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事件日志消息 188

服务器汇总信息 188

未找到 <名称>设备驱动程序，或者无法加载。 189

无法加载 '<名称>'驱动程序，因为存在多个副本 ('<名称>'和 '<名称>')。请移除冲突的驱动程序

并重新启动应用程序。 189

项目文件无效。 190

由于驱动程序级别故障，无法添加通道。 190

由于驱动程序级别故障，无法添加设备。 190

版本不匹配。 190

无法加载项目 <名称>: 190

无法将项目备份到 '<路径>' [<原因>]。保存操作已中止。请验证目标文件未锁定并且具有读 /写权

限。要继续保存此项目而不进行备份，请在“工具”|“选项”|“常规”下取消选择备份选项，然后重新

保存项目。 191

未找到 <feature name>，或者无法加载。 191

无法保存项目文件 <名称>: 191

设备发现超出最大允许设备数 <count>。请限制发现范围并重试。 191

加载此项目需要 <feature name>。 191

由于缺少对象，无法加载项目。|对象 = '<object>'。 191

加载项目时遇到无效的型号。|设备 = '<设备>'。 192

无法添加设备。此通道中可能存在重复设备。 192

自动生成的标记 '<tag>'已存在，无法覆盖。 192

无法为设备 '<device>'生成标记数据库。设备未响应。 192

无法为设备 '<device>'生成标记数据库 : 192

自动生成造成的覆盖太多，已停止发布错误消息。 193

未能添加标记 '<tag>'，因为地址太长。最大地址长度为 <number>。 193

无法使用通道 '<名称>'上的网络适配器 '<adapter>'。正在使用默认网络适配器。 193

系统正在拒绝对引用设备 '<channel device>'上的型号类型的更改。 193

验证错误位于 '<tag>': <error>。 193

无法加载驱动程序 DLL '<名称>'。 193

验证错误位于 '<tag>':缩放参数无效。 194

设备 '<device>'已自动降级。 194

'<product>'驱动程序当前不支持 XML 持久存储。请使用默认文件格式进行保存。 194

无法加载插件 DLL '<名称>'。 194

无法加载驱动程序 DLL '<名称>'。原因 : 195

无法加载插件 DLL '<名称>'。原因 : 195

指定的网络适配器在通道 '%1'上无效。|适配器 = '%2'。 195

标记生成请求未创建标记。有关详细信息，请参阅事件日志。 195

TAPI配置已更改，正在重新初始化 ... 195

<Product>设备驱动程序加载成功。 196

正在启动 <名称>设备驱动程序。 196

正在停止 <名称>设备驱动程序。 196

<Product>设备驱动程序已从内存卸载。 196

设备 '<device>'已启用模拟模式。 196

设备 '<device>'已禁用模拟模式。 196

正在尝试对设备 '<device>'自动生成标记。 196
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已完成设备 '<device>'的自动标记生成。 196

客户端应用程序已对设备 '<device>'启用自动降级。 196

设备 '<device>'已启用数据收集。 196

设备 '<device>'已禁用数据收集。 196

项目不允许对象类型 '<名称>'。 197

已将项目 '<名称>'的备份创建到 '<路径>'。 197

已自动升级设备 '<device>'以确定是否可以重新建立通信。 197

未能加载库 : <名称>。 197

未能读取构建清单资源 : <名称>。 197

客户端应用程序已对设备 '<device>'禁用自动降级。 197

设备 '<设备>'的标记生成结果。|创建的标记 = <计数>。 197

设备 '<设备>'的标记生成结果。|创建的标记 = <计数>,覆盖的标记 = <计数>。 197

设备 '<设备>'的标记生成结果。|创建的标记 = <计数>,未覆盖的标记 = <计数>。 197

访问对象被拒绝。|用户 = '<account>',对象 = '<object path>',权限 = 197

用户已从用户组转移。|用户 = '<名称>',旧组 = '<名称>',新组 = '<名称>'。 197

用户组已创建。|组 = '<名称>'。 197

用户已添加到用户组。|用户 = '<名称>',组 = '<名称>'。 198

用户组已重命名。|旧名称 = '<名称>',新名称 = '<名称>'。 198

用户组的权限定义已更改。|组 = '<名称>'。 198

用户已重命名。|旧名称 = '<名称>',新名称 = '<名称>'。 198

用户已禁用。|用户 = '<名称>'。 198

用户组已禁用。|组 = '<名称>'。 198

用户已启用。|用户 = '<名称>'。 198

用户组已启用。|组 = '<名称>'。 198

用户密码已更改。|用户 = '<名称>'。 198

端点 '<url>'已添加至 UA服务器。 198

端点 '<url>'已从 UA服务器中移除。 198

端点 '<url>'已禁用。 198

端点 '<url>'已启用。 199

用户已删除。|用户 = '<名称>'。 199

组已删除。|组 = '<名称>'。 199

管理员密码已由当前用户重置。|管理员名称 = '<名称>',当前用户 = '<名称>'。 199

用户已从用户组转移。|用户 = '<名称>',旧组 = '<名称>',新组 = '<名称>'。 199

用户组已创建。|组 = '<名称>'。 199

用户已添加到用户组。|用户 = '<名称>',组 = '<名称>'。 199

用户信息已替换为导入内容。|导入的文件 = '<absolute file path>'。 199

用户组已重命名。|旧名称 = '<名称>',新名称 = '<名称>'。 199

用户组的权限定义已更改。|组 = '<名称>'。 199

用户已重命名。|旧名称 = '<名称>',新名称 = '<名称>'。 199

用户已禁用。|用户 = '<名称>'。 199

用户组已禁用。|组 = '<名称>'。 200

用户已启用。|用户 = '<名称>'。 200

用户组已启用。|组 = '<名称>'。 200

未能重置管理员密码。|管理员名称 = '<名称>'。 200

用户密码已更改。|用户 = '<名称>'。 200
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导入 CSV标记时出现一般故障。 200

尝试连接到运行时失败。|用户 = '<名称>',原因 = '<原因>'。 200

用户信息无效或缺失。 200

用户权限不足以替换运行时项目。 200

运行时项目更新失败。 200

未能检索运行时项目。 200

无法替换通道上的设备，因为该设备有活动的引用计数。|通道 = '<名称>'。 200

未能替换通道上的现有自动生成设备，删除失败。|通道 = '<名称>'。 201

通道不再有效，可能在等待用户输入时被移除。|通道 = '<名称>'。 201

未加载设备驱动程序 DLL。 201

未找到或无法加载设备驱动程序。|驱动程序 = '<名称>'。 201

导入 CSV数据时出错。\n\n读取标识记录时字段缓冲区溢出。 201

导入 CSV数据时出错。\n\n无法识别字段名称。|字段 = '<名称>'。 201

导入 CSV数据时出错。\n\n字段名称重复。|字段 = '<名称>'。 201

导入 CSV数据时出错。\n\n字段标识记录缺失。 201

导入 CSV记录时出错。\n\n字段缓冲区溢出。|记录索引 = '<number>'。 201

导入 CSV记录时出错。\n\n插入失败。|记录索引 = '<number>',记录名称 = '<名称>'。 201

无法启动应用程序。|应用程序 = '<路径>',操作系统错误 = '<code>'。 201

导入 CSV记录时出错。\n\n“映射到”标记地址对于此项目无效。|记录索引 = '<number>',标记地

址 = '<address>'。 201

导入 CSV记录时出错。\n\n别名无效。名称不能包含双引号或以下划线开头。|记录索引 =
'<number>'。 202

无效的 XML 文档 : 202

重命名失败。已存在具有该名称的对象。|建议名称 = '<名称>'。 202

未能启动通道诊断。 202

重命名失败。名称不能包含句点、双引号或以下划线开头。|建议名称 = '<名称>'。 202

与远程运行时同步失败。 202

帐户 '<名称>'没有权限运行此应用程序。 202

导入 CSV记录时出错。标记名称无效。|记录索引 = '<number>',标记名称 = '<名称>'。 202

导出 CSV记录时出错。标记或组名称超出最大名称长度。|记录索引 = '<number>',最大名称长

度 (字符数) = '<number>'。 203

导入 CSV记录时出错。地址缺失。|记录索引 = '<number>'。 203

导入 CSV记录时出错。标记组名称无效。|记录索引 = '<index>',组名称 = '<名称>'。 203

由于存在启用的连接，已忽略关闭请求。|启用的连接 = '<count>'。 203

未能保存嵌入的相关文件。|文件 = '<路径>'。 203

配置实用程序不能与第三方配置应用程序同时运行。请关闭这两个程序，然后只打开要使用的

程序。|产品 = '<名称>'。 203

正在打开项目。|项目 = '<名称>'。 203

正在关闭项目。|项目 = '<名称>'。 203

虚拟网络模式已更改。这会影响所有通道和虚拟网络。有关虚拟网络模式的详细信息，请参阅帮

助。|新模式 = '<mode>'。 203

正在开始对通道进行设备发现。|通道 = '<名称>'。 203

通道的设备发现已完成。|通道 = '<名称>',发现的设备 = '<计数>'。 203

通道的设备发现已取消。|通道 = '<名称>'。 204

通道的设备发现已取消。|通道 = '<名称>',发现的设备 = '<计数>'。 204

无法开始对通道进行设备发现。|通道 = '<名称>'。 204
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正在关闭以执行安装。 204

运行时项目已重置。 204

运行时项目已替换。|新项目 = '<路径>'。 204

尝试连接到运行时失败。|用户 = '<名称>',原因 = '<原因>'。 204

未连接到事件记录器服务。 204

尝试添加项 '<名称>'失败。 204

未加载设备驱动程序 DLL。 204

无效的项目文件 : '<名称>'。 204

无法打开项目文件 : '<名称>'。 204

替换项目的请求被拒绝，因为它与正在使用的项目相同 : '<名称>'。 205

文件名不能覆盖现有文件 : '<名称>'。 205

文件名不能为空白。 205

文件名的格式必须是 subdir/name.{json, <二进制文件扩展名>, <安全的二进制文件扩展名>} 205

文件名包含一个或多个无效字符。 205

不支持在启用项目文件加密的情况下将项目文件保存为 .OPF文件类型。支持的文件类型为

.SOPF和 .JSON。 205

不支持在禁用项目文件加密的情况下将项目文件保存为 .SOPF文件类型。支持的文件类型为

.OPF和 .JSON。 205

保存加密的项目文件需要密码 (.<安全的二进制文件扩展名>)。 205

不支持使用密码保存 .<二进制文件扩展名>和 .JSON 项目文件。要保存加密的项目文件，请使

用 .<安全的二进制文件扩展名>。 205

保存 /加载加密的项目文件需要密码 (.<安全的二进制文件扩展名>)。 205

不支持使用密码保存 /加载 .<二进制文件扩展名>和 .JSON 项目文件。要保存加密的项目文件，

请使用 .<安全的二进制文件扩展名>。 205

文件应当位于安装目录中的 'user_data'子目录，并且格式为 name.{json, <二进制文件扩展名>, <
安全的>} 206

添加对象到 '<名称>'失败 : <原因>。 206

移动对象 '<名称>'失败 : <原因>。 206

更新对象 '<名称>'失败 : <原因>。 206

删除对象 '<名称>'失败 : <原因>。 206

无法加载启动项目 '<名称>': <原因>。 206

未能更新启动项目 '<名称>': <原因>。 206

运行时项目已替换为定义的启动项目。运行时项目将在下次重新启动时从 '<名称>'恢复。 206

正在忽略用户定义的启动项目，因为配置会话处于活动状态。 206

读取只读项引用 '<名称>'请求被拒绝。 206

无法写入项 '<名称>'。 206

对项 '<名称>'的写入请求失败。写入数据类型 '<type>'无法转换为标记数据类型 '<type>'。 206

对项 '<名称>'的写入请求失败。缩放写入数据时出错。 207

对项引用 '<名称>'的写入请求被拒绝，因为其所属的设备被禁用。 207

运行时重新初始化已启动。 207

运行时重新初始化已完成。 207

已更新启动项目 '<名称>'。 207

运行时正在退出。 207

运行时关闭完成。 207

关闭以执行安装。 207

运行时项目从 '<名称>'替换。 207
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应用程序数据目录缺失。 207

运行时项目已另存为 '<名称>'。 207

运行时项目已替换。 207

配置会话由 <名称> (<名称>)启动。 208

分配到 <名称>的配置会话已结束。 208

分配到 <名称>的配置会话已升级为写入权限。 208

分配到 <名称>的配置会话已降级为只读。 208

应用于配置会话的权限更改已分配到 <名称>。 208

无法启动 Script Engine 服务器。绑定到本机端口时出现套接字错误。|错误 = <错误>,详细信息 =
'<信息>'。 208

脚本抛出未处理的异常。|函数 = '<函数>',错误 = '<错误>'。 208

正在停止 Script Engine 服务。 208

正在启动 Script Engine 服务。 208

配置文件日志消息。|消息 = '<日志消息>'。 208

Config API SSL 证书包含错误签名。 209

Config API无法加载 SSL 证书。 209

无法启动 Config API服务。绑定到端口时可能出现的问题。 209

Config API SSL 证书已过期。 209

Config API SSL 证书是自签名证书。 209

为 Configuration API配置的 TLS版本不再被视为安全。建议仅使用 TLS 1.2 或更高版本。 209

Configuration API已启动，无 SSL 用于端口 <端口号>。 209

Configuration API已启动，有 SSL 用于端口 <端口号>。 209

OPC .NET服务器无法启动。有关详细信息，请查看 Windows应用程序事件日志。另请确保 .NET
3.5 Framework已安装。| OS错误 = '<错误原因>'。 209

OPC .NET服务器无法启动，因为尚未安装。请重新运行安装程序。 209

尝试启动 OPC .NET服务器超时。请验证服务器是否正在通过使用 OPC .NET Configuration
Manager运行。 210

缺少服务器实例证书 '<证书位置>'。请使用 OPC UA配置管理器重新颁发证书。 210

无法导入服务器实例证书 : '<证书位置>'。请使用 OPC UA配置管理器 重新颁发证书。 210

UA服务器证书过期。请使用 OPC UA配置管理器重新颁发证书。 210

在侦听客户端连接时，发生套接字错误。|端点 URL = '<端点 URL>'，错误 = <错误代码>，详细信

息 = '<说明>'。 210

UA服务器无法注册到 UA发现服务器。|端点 URL: '<端点 url>'。 211

由于证书加载失败，无法启动 UA服务器。 211

无法加载 UA服务器端点配置。 211

UA服务器无法从 UA发现服务器取消注册。|端点 URL: '<端点 url>'。 211

UA服务器无法初始化端点配置。|端点名称 : '<名称>'。 212

UA服务器成功注册到 UA发现服务器。|端点 URL: '<端点 url>'。 212

UA服务器成功从 UA发现服务器取消注册。|端点 URL: '<端点 url>'。 212

ReadProcessed 请求超时。|运行时间 = <秒> (秒)。 212

ReadAtTime 请求超时。|运行时间 = <秒> (秒)。 212

尝试添加 DDE项失败。|项 = '<项名称>'。 212

DDE客户端尝试添加主题失败。|主题 = '<主题>'。 212

无法写入项。|项 = '<项名称>'。 212

指定的区域无效。无法设置订阅筛选器。|区域 = '<区域名称>'。 212

指定的源无效。无法设置订阅筛选器。|源 = '<源名称>'。 213
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Config API SSL 证书包含错误签名。 213

Config API无法加载 SSL 证书。 213

无法启动 Config API服务。绑定到端口时可能出现的问题。 213

Config API SSL 证书已过期。 213

Config API SSL 证书是自签名证书。 213

为 Configuration API配置的 TLS版本不再被视为安全。建议仅使用 TLS 1.2 或更高版本。 213

Configuration API已启动，无 SSL 用于端口 <端口号>。 213

Configuration API已启动，有 SSL 用于端口 <端口号>。 213

与 ThingWorx连接失败。|平台 <主机 :端口资源>，错误 : <原因>。 213

添加项时出错。|项名称 = '<项名称>'。 214

无法在平台上触发自动绑定完成事件。 214

与 ThingWorx连接失败，原因未知。|平台 = <主机 :端口资源>，错误= <错误>。 214

由于连接缓冲区空间不足，一个或多个值更改更新丢失。|丢失更新数 = <计数>。 214

发布项失败。多维数组不受支持。|项名称 = '%s'。 215

由于磁盘已满，“存储并转发”数据存储无法存储数据。 215

已达到“存储并转发”数据存储大小限制。 215

与 ThingWorx的连接已关闭。|平台 = <主机 :端口资源>。 215

无法自动绑定属性。|名称 = '<属性名称>'。 216

无法重启事物。|名称 = '<事物名称>'。 216

写入属性失败。|属性名称 = '<名称>'，原因 = <原因>。 216

ThingWorx请求添加项失败。该项已添加。|项名称 = '<名称>'。 216

ThingWorx请求移除项失败。该项不存在。|项名称 = '<名称>'。 216

已将服务器配置为针对每次扫描发送更新，但一个或多个属性的推送类型设置为仅在值更改时

推送。|计数 = <计数>。 217

一个或多个属性的推送类型被设置为从不向平台推送更新。|计数 = <计数>。 217

ThingWorx请求移除项失败。该项已绑定且强制标志为 false。|项名称 = '<名称>'。 217

写入属性失败。|事物名称 = '<名称>'，属性名称 = '<名称>'，原因 = <原因>。 217

将属性更新推送到事物时出错。|事物名称 = '<名称>'。 217

无法连接或附加到“存储并转发”数据存储。正在使用内存存储。|内存存储大小 (更新数) = <计数

>。 218

由于文件 IO错误或数据存储损坏，“存储并转发”数据存储已重置。 218

无法应用由 ThingWorx Platform引起的设置更改。权限被拒绝。|用户 = '<用户名>'。 218

面向 ThingWorx Platform的配置传输失败。 219

面向 ThingWorx Platform的配置传输失败。|原因 = '<原因>' 219

无法删除“存储并转发”数据存储中已存储的更新。 219

来自 ThingWorx Platform的配置传输失败。 219

来自 ThingWorx Platform的配置传输失败。|原因 = '<原因>' 219

请检查应用程序密钥是否格式正确且有效。 219

已达到所配置的工业事物的最大数目，计数 = <数字>。请考虑提高“事物最大数目”的值。 220

已连接至 ThingWorx。|平台 = <主机 :端口资源>，事物名称 = '<名称>'。 220

因平台引起了项目设置更改而正在重新初始化 ThingWorx连接。 220

由于接口关闭或重新初始化，正在删除待处理的自动绑定。|计数 = <计数>。 220

已处理一个或多个自动绑定请求。|计数 = <计数>。 220

因 Configuration API引起了项目设置更改而正在重新初始化 ThingWorx连接。 220

已恢复将属性更新推送到事物 :错误条件已解决。|事物名称 = '<名称>'。 220
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11



KEPServerEX

来自 ThingWorx的配置传输已启动。 221

来自 ThingWorx的配置传输已中止。 221

已初始化“存储并转发”数据存储。|数据存储位置 : '<位置>'。 221

已成功从“存储并转发”数据存储中删除已存储的数据。 221

“存储并转发”模式已更改。|转发模式 = '<模式>'。 221

已初始化“存储并转发”数据存储。|转发模式 = '<模式>' |数据存储位置 = '<位置>'。 221

由于数据存储路径无效，连接到数据存储时出错。|路径 = '<路径>'。 221

无法启动“存储并转发”服务器。绑定到本地端口时出现 socket错误。|错误 = <错误>,详细信息 =
'<信息>'。 222

“存储并转发”服务正在停止。 222

“存储并转发”服务正在启动。 222

连接数据存储时文件损坏，已重新创建数据存储。|数据存储路径 = '<路径>'。 222

配置更改导致数据存储被覆盖。|数据存储路径 = '<路径>'。 222

无法连接到现有的数据存储，因为该数据存储由较早版本的服务器创建。已重新创建数据存储。

|数据存储路径 = '<路径>'。 222

驱动程序初始化失败。 223

连接失败。无法绑定到适配器。|适配器 = '<名称>'。 223

绑定到本地端口时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。 223

设备未响应。 223

设备未响应。| ID = '<设备>'。 223

写入标记 <设备名称>.<地址>时检测到无效的数组大小。 224

无法写入设备上的地址。|地址 = '<地址>'。 224

驱动程序在处理标记期间可能不会更改此页上的项。 224

设备上的指定地址无效。|无效地址 = '<地址>'。 224

地址 '<地址>'在设备 '<名称>'上无效。 225

驱动程序在处理标记期间可能不会更改此属性。 225

无法写入设备 '<名称>'上的地址 '<地址>'。 225

连接时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。 225

接收数据时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。 225

发送数据时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。 225

检查可读性时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。 226

检查可写性时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。 226

%s | 226

<名称>设备驱动程序 '<名称>' 226

索引 227
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KEPServerEX
目录

简介

接口和连接

访问管理菜单

导航配置

基本服务器组件

标记管理

通信管理

内置诊断

设计项目

如何 ...？
事件日志消息

有关产品许可的详细信息，请参阅 License Utility帮助文件。要通过服务器“配置”菜单访问帮助文件，请单击“帮助”|“服务器帮助”| License
Utility。
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简介

版本 1.739

这一款基于软件的服务器用于在客户端应用程序、工业设备和系统之间实现精确通信、快速设置以及无与

伦比的互用性。该服务器提供了各种插件、设备驱动程序以及组件，可以满足大多数通信需求。插件设计和

单一用户界面为基于标准和非基于标准的应用程序都提供了原生接口，可实现一致性的访问。

KEPServerEX is a connectivity server that enables users to connect diverse automation devices and sensors to
a wide variety of digital solutions. It offers the stability, performance, and security that is essential for industrial
environments. With support for popular and secure Linux operating systems, it supports distributed
architectures that improve reliability and security and reduce cost. Built by the industrial connectivity experts,
KEPServerEX eliminates the interoperability challenges associated with implementing digital solutions.
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系统要求

该服务器对于软件和硬件有最低系统要求。必须满足这些要求才能使应用程序如期运行。

此应用程序支持以下 Microsoft Windows操作系统：
l Windows 10 x64 (专业版和企业版)3

l Windows 10 x86(专业版和企业版)
l Windows 8.1 x64 (Windows 8、专业版和企业版)3

l Windows 8.1 x86( Windows 8、专业版和企业版)
l Windows 8 x64 (Windows 8、专业版和企业版)3

l Windows 8 x86( Windows 8、专业版和企业版)
l Windows Server 2019 x643,4

l Windows Server 2016 x643,4

l Windows Server 2012 x64 R23

l Windows Server 2012 x643

注意

1. 当安装于 64 位操作系统时，应用程序运行于 Windows的子系统 WOW64 (Windows-on-Windows 64
位)中。所有 Windows 64 位版本均包含 WOW64，它在对用户透明的操作系统中表现突出。WOW64
的最低需求如下：

l 1 GHz处理器

l 安装 1 GB的 RAM (遵从操作系统建议)

l 530 MB可用磁盘空间

l 以太网卡

2. 验证是否已为操作系统安装最新安全更新。

3. 在 32 位兼容模式下运行。

4. 不支持 Windows服务器 Core 部署。

更多其他资源详见 Kepware 和 PTC 网站。以下资源在规划阶段特别有用：KEPServerEX安装指南、安全
部署指南。有关较复杂系统的需求和建议的指南，请联系系统工程人员。

www. ptc.com
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应用程序数据

Microsoft标准用户必须在 Application Data 目录中具有适当的权限。此文件夹中含有对服务器正常运行至关

重要的文件，如项目文件。此文件夹的权限用于指定有权对产品进行配置的用户。默认情况下，服务器将应

用程序数据存储在 C:\ProgramData\<server>。此设置在安装期间配置，仅可通过重新安装产品来更改。只需

在新安装期间配置权限，因为升级会继承先前配置的 Windows安全设置。以下对话框显示新安装期间在何

处配置应用程序数据文件夹的位置。

必须为 Microsoft标准用户授予对文件夹及其内容的读取和写入权限。运行服务器不需要执行权限。应用程

序不提供工具用于将权限添加到此文件夹，必须使用 Windows资源管理器授予这些权限。没有相应权限的

用户在尝试启动该应用程序时，会收到以下错误消息：“此帐户没有权限运行该应用程序。请与系统管理员联

系”。

服务器不会修改文件夹已配置的权限；它会继承其所在位置配置的默认权限。默认位置 (ProgramData)会继

承默认 Windows组“用户”的只读权限。仅拥有读取权限不足以对产品进行配置；然而，该权限却有可能允许

本无访问权限的用户读取文件夹的内容。默认情况下，Windows管理员具有正确的权限。

要执行最低权限，请遵循以下最佳做法：

l 仅对需要访问该应用程序的用户或组授予权限；请勿授权所有用户。默认 Windows组“用户”的成员中

的用户数通常多于应有权访问该应用程序的用户数。

l 移除向本无访问权限的用户授予的默认权限。例如，如果使用默认目录，请移除默认 Windows组“用
户”成员所继承的只读权限。当计算机中并非所有用户都使用该产品时，应执行此操作。

l 请勿管理单个用户或默认 Windows组“用户”的权限。而是应创建自定义用户组并为其配置相应权限。

向该组添加应对其授予权限的用户。

.config 目录存储运行时的当前使用配置数据，包括当前正在运行的项目文件、证书信息和其他特定于实例

的数据。
强烈建议将 .config 文件夹包括在应用程序备份计划中。
有关详细信息，请参阅配置备份和恢复。
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组件

服务器将实施客户端 /服务器架构。组件包括“配置”、“运行时”、“管理”和“事件日志”。

配置
“配置”是用于修改运行时项目的客户端用户界面。“配置”可由多个用户启动，且支持远程运行时配置。

CSV 导入和导出
此服务器支持以逗号分隔变量 (CSV)文件的形式导入和导出标记数据。使用 CSV导入和导出时，将在所需

应用程序中快速创建标记。
有关详细信息，请参阅 CSV导入和导出。

运行时
“运行时”是默认情况下作为服务启动的服务器组件。客户端能够以远程或本地方式连接到“运行时”。

管理
“管理”用于查看和 /或修改设置以及启动与用户管理和服务器相关的应用程序。默认情况下，用户帐户登录到

操作系统时，将启动“管理”并将其发送到“系统任务栏”。

项目
“项目”文件包含通道、设备和标记定义以及首选项和其他已保存设置。

有关详细信息，请参阅设计项目。

事件日志
“事件日志”服务用于收集信息、警告、错误和安全事件。这些事件将被发送到“配置”的“事件日志”窗口中以供

查看。
有关详细信息，请参阅什么是事件日志？

另请参阅：基本服务器组件

进程模式

当服务器运行时，可以更改“运行时”进程模式；但是，在客户端连接时这样操作会在短时间内中断连接。操作

模式为“系统服务”和“交互式”。

系统服务
默认情况下，已安装服务器并且作为服务运行。选择“系统服务”后，“运行时”不需要用户干预，并将在操作系

统处在打开状态时启动。这允许独立用户通过客户端访问服务器。

交互式
选择“交互式”后，“运行时”将一直处于停止状态，直到客户端尝试与其连接。“运行时”启动后，将运行到所有

客户端断开连接并关闭之后。如果用户账户从操作系统中注销，“运行时”也会关闭。

注意：可以通过“管理”设置对话框更改“运行时”进程模式，以满足客户端应用程序的需要。

以下情况需要“系统服务”：

l 当需要在操作系统上运行 iFIX，且 UAC 处于启用状态时。

以下情况需要“交互式”：

l 通信接口 (如 DDE)必须与用户桌面交换信息，并且服务器安装在 Windows上。

另请参见：
设置 -运行时进程

如何 ... 允许桌面交互作用

www. ptc.com
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接口和连接

此通信服务器同时支持下面列出的客户端 /服务器技术。

服务器：一款软件应用程序，用于在设备、控制器或数据源与客户端应用程序之间进行通信。服务器只能响

应客户端发出的请求。

客户端：一种软件程序，用于联系同一台计算机或另一台计算机上的服务器及从中获取数据。客户端提出请

求，服务器完成该请求。例如，客户端将会是连接到邮件服务器的电子邮件程序，或者是连接到 Web 服务器

的 Internet浏览器客户端。

人机界面 (HMI)：一款软件应用程序 (通常为图形用户界面或 GUI)，用于向操作员提供进程状态信息，并接受

和执行操作员的控制指令。它还可以解释工厂信息，并指导操作员与系统进行交互。

人机界面 (MMI)：一款软件应用程序 (通常为图形用户界面或 GUI)，用于向操作员提供进程状态信息，并接受

和执行操作员的控制指令。它还可以解释工厂信息，并指导操作员与系统进行交互。

有关特定接口的详细信息，请从下表中选择一个链接。

DDE接口

FastDDE/SuiteLink接口

iFIX原生接口

OPC AE接口

OPC DA接口

OPC UA接口

ThingWorx Native Interface

OPC DA
支持的版本
1.0a
2.05a
3.0

概述
"OPC"代表工业自动化中的“开放生产力和连接”以及支持工业的企业系统。它是一种客户端 /服务器技术，其

中一个应用程序充当服务器 (提供数据)，另一个应用程序充当客户端 (使用数据)。

OPC 由一系列标准规范组成：OPC 数据访问 (DA)是最为丰富的标准。OPC DA是广为接受的工业通信标

准，可在多供应商设备和控制应用程序之间进行数据交换，而无需专有限制。OPC 服务器可以在车间 PLC、
现场 RTU、HMI站和桌面 PC 上的软件应用程序之间进行连续的数据通信。OPC 合规性可以实现连续实时

通信 (即使硬件和软件来自不同的供应商)。

OPC 数据访问 1.0a 是由 OPC Foundation 于 1996 年开发的原始规范。目前，大部分 OPC 客户端应用程序

仍支持 OPC 数据访问 1.0 a，但其增强版 OPC 数据访问 2.0 能更好地利用基础 Microsoft COM技术。OPC 数

据访问 3.0 是 OPC DA接口的最新版本。

www. ptc.com
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另请参阅︰项目属性 - OPC DA

OPC AE
支持的版本
1.0
1.10

概述
OPC 警报和事件是由 OPC Foundation 开发的规范，用于标准化在系统之间共享警报和事件信息的方式。使

用该标准，AE客户端可以接收有关设备安全限制、系统错误和其他异常情况的报警和事件通知。

“简单事件”
简单事件包括事件日志中所显示的服务器事件 (例如，信息、警告、错误和安全事件)。对于 AE客户端的简单

事件，服务器支持以下筛选选项：

l “事件类型”简单。

l “事件类别”根据服务器定义的类别进行筛选。每个事件都会被分配到一个类别。类别说明如下：

l “运行时错误事件”在事件日志中显示为错误的简单事件。

l “运行时警告事件”在事件日志中显示为警告的简单事件。

l “运行信息事件”在事件日志中显示为信息的简单事件。

“条件事件”
条件事件由服务器条件创建，当前只能通过使用警报和事件插件进行配置。对于 AE客户端的条件事件，服

务器支持以下筛选选项：

1. “事件”条件。

2. “类别”根据服务器定义的类别进行筛选。每个事件都会被分配到一个类别。类别说明如下：

l “水平警报”由过程水平条件生成的事件。例如，罐液位 > 10。

l “偏差警报”由偏差条件生成的事件。例如，罐液位 ± 10。

l “更改率警报”由更改率条件生成的事件。

3. “严重性”根据严重性级别进行筛选。级别范围介于 0 到 1000 之间；1000 为最严重。每个事件都会被

分配到一个严重性。

4. “区域”根据过程区域进行筛选，以仅获取该区域的警报和事件。用来组织警报和事件信息的区域。

5. “源”根据源进行筛选，以仅获取该源的事件。源是由属于某个区域的源 (例如服务器标记)所创建的警

报和事件区域。

注意：警报和事件插件允许通过服务器标记配置条件。例如，可以通过警报和事件插件来配置温度标记，

以便在达到最大值时生成事件。有关警报和事件插件的详细信息，请联系 OPC 供应商。

另请参阅：项目属性 - OPC AE

可选接口
AE服务器接口不支持以下可选接口：

l IOPCEventServer::QueryEventAttributes该接口用于管理不受服务器支持的事件属性。属性允许将

自定义信息添加到事件中 (例如，特殊消息或服务器标记值)。这也适用于

IOPCEventSubscriptionMgt::SelectReturnedAttributes接口和

IOPCEventSubscriptionMgt::GetReturnedAttributes接口。

l IOPCEventServer::TranslateToItemIDs此接口允许 AE客户端获取与事件相关的 OPC DA项。这是

因为在某些情况下，事件与服务器标记的值相关。

l IOPCEventServer2：此接口允许客户端启用 /禁用区域和源。此接口不受服务器支持，因为它允许一

个客户端启用 /禁用所有客户端的区域或源。

注意︰AE服务器接口不支持跟踪事件。
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OPC UA 接口

支持的版本
1.02 优化二进制 TCP

概述
注意：目前暂不支持通过 HTTP/SOAP web 服务和针对复杂数据的 UA。有关详细信息，请参阅 OPC UA

Configuration Manager帮助文件。

通过开放标准 (OPC)实现的 OPC 开放互连是一套基于微软 OLE/COM技术的标准接口。OPC 标准接口的应

用使自动化 /控制应用程序、字段系统 /设备等之间的互操作性成为可能。统一架构 (UA用户管理或统一架构)
提供了一个平台无关的互操作性标准。它不是 OPC 数据访问 (DA数据访问)技术的替代品：对于大多数工业

应用，UA补充或增强了现有的 DA架构。OPC UA OPC 统一架构会替换、更新和增强现有 OPC 定义接口的

所有功能。OPC UA是一组分层规范，分为多个部分。特意用抽象术语来描述，并且在后面部分与现有技术

相结合 (可在其上构建软件)。这种分层有助于将对 OPC UA的更改与对实施其的技术所做的更改隔离开来。
另请参阅：项目属性 - OPC UA

OPC UA 配置文件
OPC UA是一个多部分规范，用于定义许多称之为“特征”的服务和信息模型。特征将分组到配置文件中，用

于说明 UA服务器或客户端所支持的功能。
有关各 OPC UA配置文件的完整列表和说明，请参阅

https://www.opcfoundation.org/profilereporting/index.htm。

完全支持的 OPC UA 配置文件

l 标准 UA服务器配置文件

l 核心服务器相关内容

l 数据访问服务器相关内容

l 安全策略 - Basic128Rsa15 (Deprecated)
l 安全策略 - Basic256 (Deprecated)
l 安全策略 - Basic256Sha256
l 安全策略 -无 (不安全)
l UA-TCP UA-SC UA二进制

警告：安全策略 Basic128Rsa15 和 Basic256 从 OPC UA规范版本 1.04 开始已被 OPC Foundation 弃用。

这些策略提供的加密被认为安全性较低，其使用应限制为提供向后兼容性。

部分支持的 OPC UA 配置文件

l 基础服务器行为相关内容

注意：此配置文件不支持安全管理员 - XML 架构。

另请参阅：项目属性 - OPC UA

OPC UA Certificate Management
UA servers require a certificate to establish a trusted connection with each UA client. For the server to accept
secure connections from a client, the client's certificate must be imported into the trusted certificate store used
by the OPC UA server interface. Management of the UA certificates can be done either using the edge_admin
CLI application or by saving the certificates to the configuration data folder.

Using the edge_admin CLI

To import an OPC UA certificate into the trust store:
./edge_admin manage-truststore -i MyCertificateName.der uaserver

To view the UA server trust store and the thumbprints of the certificates:
./edge_admin manage-truststore --list uaserver
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Using the .config Data Folder

UA certificates can also be managed directly through .config data folder. Certificates for the UA server to use
are maintained in the following directory: <installation_directory>/.config/UA/Server

Trusted certificates are located in the following directory:
<installation_directory>/.config/UA/Server/cert

Rejected certificates are located in the following directory:
<installation_directory>/.config/UA/Server/RejectedCertificates

To trust a certificate, copy the client instance certificate file into the trusted certificates directory. If a rejected
certificate needs to be trusted, move the client instance certificate in the rejected certificate directory to the
trusted certificates directory.

Note: The certificate files need to have read access by the installed user account, tkedge by default, for the
server application to access the certificate for validation.

OPC .NET
支持的版本
1.20.2

概述
OPC .NET是由 OPC Foundation 提供的一系列 API，它利用 Microsoft的 .NET技术，允许 .NET客户端连接

到服务器。此服务器支持 OPC.NET 3.0 WCF，以前称为 OPC Xi。与其他 OPC .NET API不同，OPC .NET 3.0
采用 Windows Communication Foundation (WCF)进行连接，在避免出现 DCOM问题的同时还具备以下优

势：

l 通过多个通信约束+- (例如，命名管道、TCP、基本 HTTP、HTTPS和 Ws HTTP)进行安全通信。

l 整合了 OPC 典型接口。

l 可实现 Windows环境的简单开发、配置和部署。

服务器使用 OPC Foundation 提供的 OPC .NET 3.0 WCFWrapper的自定义版本增加了 OPC .NET 3.0 支持。

封套元素作为 "xi_server_runtime.exe"系统服务运行。它包括现有服务器的 OPC AE和 DA接口，允许 WCF
客户端访问服务器的标记和警报数据。但不支持历史数据访问 (HDA)。
注意：只有在服务器启动且接口启用的情况下，才可启动 OPC .NET服务。与 OPC DA不同，客户端无法启

动服务器。有关配置的详细信息，请参阅项目属性 - OPC .NET。

要求
要安装和使用 OPC .NET 3.0，在安装服务器之前，计算机上必须存在 Microsoft .NET 3.5。

DDE
支持的格式
CF_Text
XL_Table
高级 DDE

概述
虽然此服务器的主要作用是一个 OPC 服务器，但仍有许多应用程序需要动态数据交换 (DDE)才能共享数

据。因此，服务器将提供访问 DDE应用程序的权限，这些应用程序支持以下 DDE格式之一：CF_Text、XL_
Table 和高级 DDE。CF_Text和 XL_Table 是由 Microsoft开发的标准 DDE格式，与所有 DDE感知应用程序

一起使用。高级 DDE是一种高性能格式，受到许多特定于工业市场的客户端应用程序的支持。

CF_Text 和 XL_Table
DDE格式 CF_Text是 Microsoft定义的标准 DDE格式。所有 DDE感知应用程序都支持 CF_Text格式。XL_
Table 是 Microsoft定义的标准 DDE格式，可供 Excel 使用。有关 DDE的详细信息，请参阅如何 ...通过服务
器使用 DDE。

高级 DDE
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高级 DDE是 Rockwell Automation 定义的 DDE格式。如今，所有 Rockwell 客户端应用程序均采用高级 DDE
感知。高级 DDE是标准 CF_Text格式的变型，可使更多的数据以更高的速度 (和更好的错误处理)在应用程

序之间传输。

要求
要使 DDE接口与服务器相连，必须允许运行时与桌面交互。有关详细信息，请参阅如何 ...允许桌面交互。

另请参阅：项目属性 - DDE

FastDDE/SuiteLink
概述
FastDDE是 Wonderware Corporation 定义的 DDE格式。它允许更多的应用程序以高于一般 DDE的速度 (和
更好的错误处理)在应用程序之间传输。SuiteLink是继 FastDDE之后的客户端-服务器通信方法。它以

TCP/IP为基础，在带宽和速度方面均有所改进。所有 Wonderware 客户端应用程序均支持 FastDDE和

SuiteLink。

注意：Wonderware 连接工具包可用于同时提供 OPC 和 FastDDE/SuiteLink连接，无需使用中间桥接软件

即可快速访问设备数据。

出于安全考虑，建议用户使用最新的 Wonderware DAServer Runtime 组件。有关详细信息和可用下载，请
参阅 Invensys全球技术支持 WDN 网站。

要求
要使 FastDDE接口与服务器相连，必须允许运行时与桌面交互。

有关详细信息，请参阅如何 ...允许桌面交互。
另请参阅：项目属性 - FastDDE/SuiteLink

 FastDDE、SuiteLink、FactorySuite、InTouch 和 Wonderware 均为 Wonderware 公司的商标。

iFIX 本机接口

概述
iFIX本机接口允许直接连接到与本地 iFIX应用程序，而无需使用 iFIX OPC 电动工具便可简化连接任务。在

受支持的情况下，此接口还可以优化服务器与 iFIX进程数据库 (PDB)之间的连接。

另请参阅：项目属性 - iFIX PDB设置

ThingWorx Native Interface
概述
ThingWorx作为连接平台，允许用户基于其设备数据创建可行性情报。ThingWorx Native Interface 使用户只

需利用 ThingWorx Always On 技术进行很少的附加配置即可向 ThingWorx Platform提供数据。随着

ThingWorx新一代 Composer的推出，ThingWorx Native Interface 得到了更新，从而更好地与 Composer用
户界面集成。

如 ThingWorx文档所述，“ThingWorx应用程序密钥”的配置对于提供安全的环境至关重要。使用的应用程

序密钥应提供适当的权限，以便在服务器实例和 ThingWorx Platform之间进行正确的数据交换。遵守本文档

中的安全注意事项，并参阅安全 KEPServerEX®部署指南。

ThingWorx Native Interface 支持“存储并转发”功能，可在工业服务器与 ThingWorx Platform断开连接时缓存

属性更新。

另请参阅：
项目属性 - ThingWorx Native Interface
完成率示例

存储并转发系统标记
请访问 PTC 网站，了解“工业物联网” (IIoT)和“Accelerate Success With ThingWorx IIoT Solutions Platform
(ThingWorx IIoT解决方案平台助您成功)”。
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ThingWorx Native Interface Certificate Management
ThingWorx Native Interface requires a certificate to establish a trusted connection between KEPServerEX and
ThingWorx Platform. To create a secure connection, the ThingWorx Platform server certificate or the CA root
certificate must be imported into the trusted certificate store. Management of these certificates can be
accomplished using the edge_admin CLI application.

To import a the ThingWorx Platform server certificate or the CA root certificate into the trust store:

./edge_admin manage-truststore -i MyCertificateName.der thingworx

To view the ThingWorx Native Interface trust store and the thumbprints of the certificates:

./edge_admin manage-truststore –list thingworx
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用户界面导航

“配置”提供了与服务器“运行时”进行交互的常规方法。各插件和驱动程序添加了按钮、菜单和图标；标准界面

元素如下所述。

标题栏
显示在“配置”与“运行时”连接时的应用程序名称和当前“运行时”项目 (若适用)。

菜单栏

“文件” 包括项目级命令；例如，“保存”、“打开”、“导入”和“导出”。

“编辑” 包括操作命令；例如，“复制”、“粘贴”和“新建通道”。

“视图” 包括显示命令；例如，用户界面的哪些元素是可见或隐藏的，以及要显示的树组织类型。

“工具” 包括配置命令；例如，常规选项、连接设置、事件日志筛选器，以及对 License Utility和 QuickClient
的访问权限。

“运行

时” 包括服务器连接命令；例如，“连接 ...”、“断开连接”和“重新初始化”。

“帮助” 包括通过服务器、驱动程序或插件访问产品文档的命令。

按钮栏
标准按钮如下所述。插件和驱动程序根据活动项和视图的可用功能添加、移除、启用和禁用按钮。

“新建项目”：启动新项目文件的创建以替换活动项目。项目文件定义连接的设备及其设置和分组方式。

“打开项目”：可供用户浏览要加载的现有项目文件并替换活动项目。

“保存项目”：执行最近的任何更改，并将活动项目文件写入磁盘。

“另存为”：将活动项目及其更改写入新位置或文件名。

“新建通道”：为数据集合创建新组或媒体。

“新建设备”：为数据集合定义新的硬件组件或 PLC。

“新建标记组”：定义一个新的集合，以容纳可作为独立单元进行组织的数据点或标记。

“新建标记”：为集合定义一个新的数据点。

“主体标记创建”：定义在目标设备或环境中发现的标记。

“复制标记”：创建所选标记的副本。

“属性”：允许查看和编辑所选项的参数。

“撤销”：将值或项重置为最近更改前的配置。

“剪切”：删除选定的项并将其存储在剪贴板上。

复制：创建选定项的副本并将其存储在剪贴板上。

“粘贴”：将剪贴板中的当前项插入所选区域。

“删除”：移除所选项和 /或其定义。

"Quick Client"：运行集成的客户端接口。
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项目树状视图
此视图在层次结构视图中显示当前项目内容、组织和设置。项目树状视图被设计为项目所有方面的统一位

置。展开节点可以详细地深入了解设备、标记组或标记级别。特征和插件在树状视图中显示为节点，以便于

在一个位置进行配置工作。树的主节点有：

“项目” -可用于存储或更新活动项目的全局设置。
“连接性” -可用于组织通道和设备，可以使用右键单击操作，并且可以访问属性以在“详细信息”窗格中显示。
“别名” -可用于缩短系统资源、旧路径和复杂路由的映射，使其更加人性化，或实现 SCADA兼容名称和快捷

方式。
"高级标记" -可用于将操作或分析内置于标记处理中并进行存储。这是一个单独的产品插件。
"Alarms & Events" -可用于定义和管理系统监控。这是一个单独的产品插件。
"DataLogge"r -可用于在 ODBC 兼容数据库中组织和存储数据。这是一个单独的产品插件。
"EFM Exporter" -可用于捕获和协调流数据以及趋势数据。这是一个单独的产品插件。
"IDF for Splunk" -可用于将数据配置为送入数据管理和数据挖掘。这是一个单独的产品插件。
"IoT Gateway" -可用于管理与企业系统、监控和分析的连接。这是一个单独的产品插件。
"Local Historian" -可用于定义数据收集、日志记录、存储和保留。这是一个单独的产品插件。
"Scheduler" -可用于协调数据收集、发布和带宽管理。这是一个单独的产品插件。
"SNMP Agent" -可用于创建到信息技术和 SNMP协议的通信桥接。这是一个单独的产品插件。

如果项目规模较大或某些功能的使用频率较高，则可以通过筛选来自定义树。隐藏或显示“视图”菜单下的

树节点。

“项目树”通过右击菜单提供了各种相应选项。例如，可以复制和粘贴设备及通道，以根据现有选项和设置来

启动新配置。出现重复名称，通过添加编号 (如果粘贴次数较多，则编号递增)来保持名称唯一。对于支持其

他功能的驱动程序，这些选项也可用于右击菜单。

详细信息视图
此视图会显示活动项目的多个配置选择选项之一。其信息与当前项目树状视图有关。

注意：选择项目树视图后，会始终显示“详细信息视图”列，直至选择了通道或设备。此时，列将恢复为显示

设备或标记信息。

提示：开始输入项名称，即可在详细信息视图中搜索该项。所输入的字符首次出现时，字符会被选中并显示

在可见窗格中。再次键入这些字符时会加亮显示再次出现的字符，依此类推，每次重复输入时均会如此。

属性编辑器
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可在属性编辑器中编辑某些属性。属性编辑器中的标准按钮操作如下：

默认值：将所选属性组的设置恢复为其默认值 (包括已应用和待处理的更改)。

“确定”：退出属性编辑器并执行所有更改。

“取消”：退出属性编辑器但不执行待处理的更改。关闭属性编辑器具有相同的效果。

应用：在所有属性组中执行待处理的更改。

“帮助”：打开所选属性的帮助。

待处理的更改在应用之前会显示为粗体。

事件日志
此视图位于底部窗格中，显示四种类型的记录消息：来自服务器、驱动程序或插件的常规信息、安全警报、警

告和错误。默认情况下，日志条目包括日期、时间、源和事件说明。有关详细信息，请参阅事件日志选项。

状态栏
显示“配置”的当前状态 (连接、就绪等)以及菜单栏和按钮栏项目的鼠标悬停提示。

图标

桌面图标用于启动产品，并可根据需要固定在任务栏上。

管理图标用于启动全局设置 (例如语言和各种安全选项)的管理界面。

选项 - 常规

此对话框可用于指定常规服务器选项 (例如，何时与“运行时”建立连接、何时备份保存的配置项目文件以及

在什么条件下调用警告弹出窗口)。
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启动

“启动时立即尝试建立运行时连接”：控制是否在启动时将配置工具连接至“运行时”。禁用时，用户必须手动连

接。默认设置为已启用。

项目文件设置

“要跟踪的最近使用项目文件数目”：设置 MRU (最近使用的)项目列表中显示的项目文件数目。有效范围为 1
到 16。默认设置为 8。

“覆盖前备份保存的配置项目文件”：启用后，在上次保存的配置项目文件被新项目文件覆盖前，系统会自动

建立备份副本。备份文件的名称和位置显示在事件日志中。

CSV导入

“分隔符”设置可指定逗号分隔变量 (CSV)，服务器可使用该变量将标记数据以 CSV文件的格式导入和导出。

选项包括逗号和分号。默认设置为逗号。有关详细信息，请参阅标记管理。

确认

启用条件，强制使配置操作向操作员显示警告。

“删除对象时要求确认”：启用后，所有配置删除操作均会调用警告弹出窗口，您需要对窗口进行确认，然后才

能完成删除操作。

“在操作将导致客户端断开连接时确认”：启用后，对于所有会导致客户端应用程序与服务器断开连接的配置

操作，都会调用警告弹出窗口。此弹出窗口需要确认，然后才能启动断开序列。
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“提示保存项目更改”：启用后，当项目有未保存的更改时，如果服务器正在关闭，则配置会调用弹出窗口。

“确认运行时项目替换”：启用后，此选项会发出警告：在配置连接到“运行时”的情况下，可离线打开项目并进

行编辑。

选项 - 运行时连接

此对话框用于指定如何管理与运行时的连接。

“显示用户登录对话框”：启用后，需要具有有效的用户名和密码，才可将配置连接到运行时，以进行项目编

辑。默认设置为禁用状态。
更安全的方法是启用此选项，并让每个用户使用唯一凭据登录到服务器。
注意：用户名和权限通过管理员帐户分配。有关详细信息，请参阅设置 -用户管理器。
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项目属性

要通过配置访问“项目属性”组，请单击“编辑”|“项目属性”。有关详细信息，请从下表中选择一个链接。

项目属性 -常规

项目属性 - OPC DA
项目属性 - DDE
项目属性 - FastDDE/SuiteLink
项目属性 - iFIX PDB设置

项目属性 - OPC UA
项目属性 - OPC AE
项目属性 - OPC HDA
项目属性 - ThingWorx

项目属性 - 常规

常规属性用于将标题和备注附加到项目以供参考，并可用于管理项目的安全设置。尽管“标题”字段最多可支

持 64 个字符的字符串，但是“说明”字段中没有实际限制。但是，将“说明”限制在字段可用区域内，可以缩短

项目加载时间。

标识

“说明”：输入可选的短语，以帮助在报告和监视系统中标识此项目。

“标题”：输入可选的字或短语，以在文件名称和报告中标识此项目。

“定义的标签”：验证标记计数与此项目的数据集合预期 (和许可，如适用)是否匹配。

“默认值”按钮用于将设置恢复到默认 /预设值。

项目属性 - OPC DA
此服务器旨在实现与 OPC Foundation 规范的最佳兼容性。然而，在测试过程中发现，与规范完全兼容并使

用所有 OPC 客户端应用程序，情况则有所不同。“OPC DA合规”对话框可供用户自定义服务器的操作，以便

更好地满足 OPC 客户端的需求。对于大多数 OPC 客户端应用程序而言，很少需要调整这些选项。
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数据访问

“启用 OPC 1.0 数据访问接口”：如果选择“是”，则允许服务器接受来自 OPC 客户端 (支持 1.0 规范)的 OPC
客户端连接。默认设置为已启用。

“启用 OPC 2.0 数据访问接口”：如果选择“是”，则允许服务器接受来自 OPC 客户端 (支持 2.0 规范)的 OPC
客户端连接。默认设置为已启用。

启用 OPC 3.0 数据访问接口：如果选择“是”，则允许服务器接受来自 OPC 客户端 (支持 3.0 规范)的 OPC 客

户端连接。默认设置为已启用。

“在浏览时包括提示”：如果选择“是”，则使 OPC 客户端应用程序能够浏览适用于每个通信驱动程序的地址格

式提示。通过参考“提示”可以快速了解如何处理特殊设备的数据。从 OPC 客户端输入动态标记时，这可能很

有用。提示项不是有效的 OPC 标记。某些 OPC 客户端应用程序可能会尝试将提示标记添加到其标记数据

库。发生此类情况时，客户端将接收到来自服务器的错误。尽管这可能会导致其他客户端停止自动添加标记

或报告错误，但对大多数客户端来说，这并不是问题。可通过禁用提示来解决此问题。默认设置为禁用 (否)。

“在浏览时包括标记属性”：如果选择“是”，则允许 OPC 客户端应用程序浏览适用于地址空间中每个标记的标

记属性。默认设置为禁用状态。

“关闭等待时间”：指定服务器等待 OPC 客户端从服务器关闭事件返回所用的时间。如果客户端应用程序未在

超时之前返回，则服务器会关闭并退出。有效范围为 10 到 60 秒。默认设置为 15 秒。

“同步请求超时”：指定服务器等待同步读取操作完成所用的时间。如果同步操作未在超时之前完成，则服务

器会强制操作完成，并导致客户端发生故障。这样可以防止客户端在使用同步操作时锁定。有效范围为 5 到

60 秒。默认设置为 15 秒。

注意：同步写入不会使用此属性设置，只有读取 /请求才会使用此属性。

“启用诊断捕获”：选择“是”可将 OPC 诊断数据记录到“事件日志”服务中以供存储 (通常用于故障排除)。默认

设置为禁用 (否)。

“最大连接数”：设置每次允许通过接口的最大并发连接数量。任何超过限制的连接都将被拒绝，并会发布诊

断消息。有效范围为 1 到 4000 个连接。默认设置为 512 个连接。
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“最大 OPC 组数”：设置每次支持通过接口的最大并发 OPC 组数。任何请求组超过此限制的客户端都会收到

一个错误值，并会发布诊断消息和事件日志消息。有效范围为 10 到 4000 个组。默认设置为 2000 个组。

有关 OPC 数据访问 1.0、2.0 和 3.0 自定义规范的详细信息，请参阅 OPC Foundation 网站
www.opcfoundation.org。

合规性

“拒绝不支持的语言 ID”：如果选择“是”，则仅允许服务器本身支持的语言 ID。如果 OPC 客户端应用程序尝试

将 OPC 组添加到服务器中，但接收到一般故障，则可能是因为客户端向服务器提供的语言 ID 服务器本身不

支持。如果发生这种情况，服务器将拒绝添加组。要解决此特定问题，请禁用兼容特性以强制服务器接受任

何语言 ID。

“忽略缓存读取死区”：如果选择“是”，则服务器会忽略添加到服务器的 OPC 组上的死区设置。对于某些 OPC
客户端，为死区传递正确的值可能会导致 OPC 客户端出现问题 (例如，即使其未频繁更新或完全不更新，也

具有良好的数据)。这种情况很少见。在这种情况下，选项通常应处于默认禁用状态。

“忽略浏览筛选器”：如果选择“是”，则无论应用于 OPC 客户端标记浏览器的访问筛选器如何，服务器都会在

执行浏览请求时将所有标记返回给 OPC 客户端应用程序。

“2.05a 的数据类型支持”：如果选择“是”，服务器将遵循数据类型要求以及添加到 2.05a 规范的的数据类型强

制的预期行为。

“质量不佳停用”：如果选择“是”，当同步设备读取的一个或多个项读取质量较差时，服务器将返回故障。合规

性要求服务器返回成功，表明即使一个或多个项目的数据的质量不佳且 /或不确定，服务器也可以完成请求。

“属性组初始更新”：如果选择“是”，则服务器在一次回调中返回所有未完成的初始项更新。禁用后，服务器会

在初始更新可用时予以返回 (这可能会导致多次回调)。
启用此选项后，当将支持数据缓冲 (事件回放)的驱动程序用于主动提供的设备协议时，可能会导致缓冲

数据损失。如果出现缓冲数据损失问题，则应禁用合规性设置。

“遵循客户端区域设置”：如果选择“是”，则在执行数据类型转换时，服务器将使用 Windows操作系统的区域

设置 ID 或 OPC 客户端设置的区域设置 ID。例如，如果使用英国公制，表示浮点数的字符串 1,200 将被转换

为一千二百，但如果使用德国公制，则被转换为一又十分之二。如果在英文操作系统上运行德文软件，则用

户需确定如何处理逗号。此设置可实现这样的灵活性。默认情况下，由于历史实现的原因，服务器会遵循操

作系统的区域设置 ID。

“质量不佳的项作为 S_FALSE”：如果选择“是”，对于质量不好的项，服务器将在项错误数组中返回 S_
FALSE。对于设置为完全合规性的现有项目，此设置的默认值为“是”，而对于未设置为完全合规性的现有项

目，默认值为“否”。设置为“否”时，会发生之前的行为，即返回 E_FAIL (0x80004005)。

“尽快返回数据”：如果选择“是”，将使所有组都能够更新客户端。启用后，如果活动项目在值或质量方面发生

改变，则会触发客户端更新。客户端指定的组更新速率用于设置添加到该组的项目的客户端请求扫描速率。

默认设置为禁用状态。

“默认值”按钮用于将设置恢复到默认 /预设值。

项目属性 - OPC UA
OPC 统一架构 (UA)提供了一个平台无关的互操作性标准。它不是 OPC 数据访问 (DA)技术的替代品：对于

大多数工业应用，UA补充或增强了现有的 DA架构。OPC UA项目属性组显示服务器中当前的 OPC UA设

置。

注意：要更改设置，请单击特定属性的第二列。这将调用显示可用选项的下拉菜单。
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服务器接口

“启用”：启用后，UA服务器接口将初始化，并接受客户端连接。禁用后，此页面上的其余属性将被禁用。

“日志诊断”：启用后，会将 OPC UA堆栈诊断记录到“OPC 诊断查看器”中。这只能用于故障排除目的。

客户端会话

“允许匿名登录”：此属性指定在建立连接时是否需要用户名和密码。为了安全起见，默认设置为“否”，即不允

许匿名访问且需要凭据才能登录。

注意：如果禁用此设置，则用户无法作为 “用户管理器”中的默认用户登录。用户可以以管理员身份登录，前

提是 在“用户管理器”中设置了密码 且该密码用于登录。
提示：可将其他用户配置为无需与管理员帐户相关的所有权限即可访问数据。如果客户端在连接时提供密

码，服务器将使用由端点的安全策略定义的加密算法来解密密码，并使用该密码登录。
Note: Users can login as the Administrator using the password set during the installation of KEPServerEX to

login. Additional users may be configured to access data without all the permissions associated with the
administrator account. When the client supplies a password on connect, the server decrypts the password
using the encryption algorithm defined by the security policy of the endpoint, then uses it to login.
如果客户端在连接时提供密码，服务器将使用由端点的安全策略定义的加密算法来解密密码。

“最大连接数”：指定所支持的最大连接数。有效范围为 1 到 128。默认设置为 128。

“最小会话超时”：指定 UA客户端建立会话的最小超时限制。可视应用程序需要更改值。默认值为 15 秒。

“最大会话超时”：指定 UA客户端建立会话的最大超时限制。可视应用程序需要更改值。默认值为 60 秒。

“标记缓存超时”：指定标记缓存超时。有效范围为 0 到 60 秒。默认设置为 5 秒。

注意：此超时控制在使用其完成 UA客户端操作后，标记被缓存多长时间。在 UA客户端以设定间隔读取 /
写入未注册的标记的情况下，用户可以通过增加超时来提高性能。例如，如果客户端每 5 秒读取一个未注册

的标记，则标记缓存超时应设置为 6 秒。由于标记不必在每次客户端请求时重新创建，因此可以提高性能。

浏览

“返回标记属性”：启用以允许 UA客户端应用程序浏览地址空间中每个标记的标记属性。默认情况下禁用此

设置。

“返回地址提示”：启用以允许 UA客户端应用程序浏览每个项可用的地址格式化提示。虽然提示不是有效的

UA标记，但某些 UA客户端应用程序可能会尝试将其添加到标记数据库。发生此类情况时，客户端将接收到
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来自服务器的错误。这可能会导致客户端自动报告错误或停止添加标记。为了防止发生这种情况，请确保禁

用此属性。默认情况下禁用此设置。

监控的项

“最大数据队列大小”：指定一个项中将加入队列的数据通知的最大数量。有效范围为 1 到 100。默认设置为

2。
注意：当监控项的更新速率高于订阅的发布速率时，使用数据队列。例如，如果监控项的更新速率为 1 秒，

而订阅每 10 秒发布一次，则每 10 秒就会为该项发布 10 条数据通知。由于队列数据会占用内存，因此当内

存出现问题时，应限制此值。

订阅

“最大重新传送队列大小”：指定每次订阅时加入队列的发布的最大数量。有效范围为 1 到 100。值为零时将

禁用重新传输。默认设置为 10。
注意：订阅发布事件将按照客户端请求加入队列并进行重新传输。由于队列会占用内存，因此当内存出现

问题时，应限制此值。

“每次发布的最大通知数”：指定每次发布的最大通知数。有效范围为 1 到 65536。默认设置为 65536。
注意：此值可能会通过限制从服务器发送到客户端的数据包大小来影响连接的性能。通常，大值应该用于

高带宽连接，而小值应该用于低带宽连接。

“默认值”按钮用于将设置恢复到默认 /预设值。

项目属性 - DDE
虽然该服务器的主要作用是一个 OPC 服务器，但有一些应用程序需要动态数据交换 (DDE)才能共享数据。

服务器将提供访问 DDE应用程序的权限，这些应用程序支持以下 DDE格式之一：CF_Text、XL_Table 和高

级 DDE。CF_Text和 XL_Table 是由 Microsoft开发的标准 DDE格式，与所有 DDE感知应用程序一起使用。

高级 DDE是一种高性能格式，受到许多特定于工业市场的客户端应用程序的支持。

要使 DDE接口与服务器相连，必须允许运行时与桌面交互。有关详细信息，请参阅如何 ...允许桌面交互。

要通过“配置”访问 DDE服务器设置，请单击“编辑”|“项目属性”，然后定位 DDE属性。其属性可用于调整 DDE
操作以满足应用程序的需求。

常规

“启用 DDE与服务器的连接”：此属性可确定是否启用服务器的 DDE服务器部分。如果禁用 DDE操作，则服

务器不会响应对 DDE数据的任何请求。如果要将服务器仅作为 OPC 服务器使用，用户可能要禁用 DDE操

作。这样做可以提高数据安全性并改进服务器的整体性能。默认情况下，DDE处于禁用状态。

另请参阅：如何在服务器上使用 DDE

“服务名称”：当服务器用作 DDE客户端上的应用程序名称时，此属性可让用户更改其呈现方式。此名称最初

设置为能够与先前版本的服务器兼容。但是，如果用户需要替换现有 DDE服务器，可以更改服务器的服务

名称，以与所替换的 DDE服务器匹配。可输入 1 至 32 个字符的字符串作为服务名称。

格式
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此属性允许用户配置为客户端应用程序提供的 DDE格式。选择启用或禁用“高级 DDE”、“XL 表格”和 CF_
Text。默认情况下启用全部三种格式。若用户在将 DDE客户端应用程序连接服务器时遇到问题，此功能尤

为有用：可禁用各个 DDE格式，以将特定格式从测试中隔离。
注意：每个 DDE感知应用程序必须至少支持 CF_Text。

定时

“客户端更新间隔”：此间隔设置可用于批处理 DDE数据，以便将其传送到客户端应用程序。使用 DDE格式

时，只有服务器的大型数据块可通过单个 DDE响应发送时，性能才能得以提高。为了提高服务器收集大型

数据块的能力，可以设置更新计时器，以在将数据发送到客户端应用程序之前累积一组新的数据。更新计时

器的有效范围是 20 至 60000 毫秒。默认设置为 100 毫秒。

“DDE请求超时”：此属性可为 DDE请求的完成配置超时。如果无法在指定超时内完成服务器上的 DDE客户

端请求 (读取或写入操作)，将会有一个错误返回 DDE客户端。有效范围为 1 到 30 秒。默认设置为 15 秒。
注意：服务器运行时可能需要重新初始化，以使更改生效。

项目属性 - OPC .NET
要通过“配置”访问 OPC .NET服务器设置，请单击“编辑”|“项目属性”，然后选择 OPC .NET选项卡。

“启用”：当启用时，OPC .NET包装器将初始化，并接受客户端连接。

提示：

1. OPC .NET包装器作为 "xi_server_runtime.exe"系统服务运行。其仅在服务器处于启动状态且上述选

项启用时启动。与 OPC DA不同，客户端无法启动服务器。

2. 要安装和使用 OPC .NET，在安装服务器之前，计算机上必须存在 Microsoft .NET 3.5。

“默认值”按钮用于将设置恢复到默认 /预设值。

项目属性 - OPC AE
事件用于通过信号传递服务器中具体值，这与 OPC 数据访问中的数据更新类似。OPC AE功能可供用户从

服务器接收简单事件，包括系统启动和关闭消息、警告、错误等。这些事件会显示在“事件日志”中。

OPC AE组用于指定多个项目级 AE设置。对这些设置所做的更改会在 A&E客户端与服务器断开连接后生

效。

Alarms & Events插件可供 Alarms & Events (A&E)客户端从 OPC 服务器接收 A&E数据。它用于将 OPC 服务

器事件转换成 A&E格式，并使用 OPC 服务器标记创建自定义警报。
有关详细信息，请联系 OPC 供应商。

常规
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“启用 AE与 服务器之间的连接”：此属性可开启或关闭 OPC AE服务器。

“启用简单事件”：启用后，客户端即可使用简单事件。禁用后，会发送事件。默认设置为启用状态。

订阅

“最大订阅缓冲区大小”：用于指定在一个发送调用中发送给客户端的最大事件数。范围是 0 到 1000。默认设

置为 100。0 代表无限制。

“最短订阅缓冲区时间”：用于指定向客户端发送两次调用之间的最短时间间隔。支持的范围为 100 到 60000
毫秒。默认设置为 1000 毫秒。

“最短保持连接时间”：用于指定服务器向客户端发送保持连接消息之间的最短时间。支持的范围为 100 到

60000 毫秒。默认设置为 1000 毫秒。

“默认值”按钮用于将设置恢复到默认 /预设值。

项目属性 - FastDDE/SuiteLink
Wonderware 公司的 FastDDE和 SuiteLink服务器支持，简化了将服务器连接到 FactorySuite 应用程序所需

的工作。Wonderware 连接工具包可用于同时提供 OPC 和 FastDDE/SuiteLink连接，且无需使用中间桥接软

件即可快速访问设备数据。

要使 FastDDE接口与服务器相连，必须允许运行时与桌面交互。有关详细信息，请参阅如何 ...允许桌面交

互。

注意：为了使 FastDDE/SuiteLink能够正确操作 (同时使该选项卡在“项目属性”中可用)，必须在 PC 上安装

Wonderware FS2000 Common Components或 InTouch Runtime Component版本 8.0 或更高版本。

“启用 FastDDE/SuiteLink与服务器的连接”：该属性可启用或禁用对客户端 /服务器协议的支持。在 PC 上安

装 Wonderware 产品时，可启用此设置。如果禁用 FastDDE/SuiteLink操作，则服务器不会响应 FastDDE或

SuiteLink数据的任何请求。
提示：为了更好的性能和安全，建议如果服务器仅用于 OPC 连接的情况下禁用此设置。

“应用程序名称”：此图标用于打开应用程序的名称。默认设置为“server_runtime”。
注意：可对此名称进行自定义，以满足特定最终用户的需要。例如，安装期间选择“移除与重定向"的用户必

须更改 "servermain"的设置才能让某些 FactorySuite 应用程序在不经修改的情况下工作。

“客户端更新间隔 (毫秒)”：用于打开新数据发送到 FastDDE/SuiteLink客户端应用程序的频率设置的图标。其

范围为 20 至 32000 毫秒。默认设置为 100 毫秒。通过计时器可对 FastDDE/SuiteLink数据进行批处理以便

传输到客户端应用程序。使用 FastDDE或 SuiteLink之类的客户端 -服务器协议时，只有大型服务器数据块

可以在单个响应中发送才能提高性能。为了提高服务器收集大型数据块的能力，可以设置更新计时器，以在

将数据发送到客户端应用程序之前累积一组新的数据。

注意：

1. 更新速度适用的是向客户端应用程序发送数据的频率，而不是从设备读取数据的频率。可以使用扫

描速率来调整服务器从所连接设备获取数据的快慢程度。有关详细信息，请参阅标记属性 -常规。

2. 服务器运行时可能需要重新初始化，以使更改生效。
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“默认值”按钮用于将设置恢复到默认 /预设值。

项目属性 - iFIX PDB 设置

****对于计数器值和 32 位计数器值，驱动程序可以容纳最大范围。要进行访问，请单击“编辑”|“项目属性”。

注意：如果在计算机上安装了 iFIX，在项目属性中仅显示 iFIX PDB设置。

在某些情况下，必须将“进程模式”设置为“系统服务”，才能使 iFIX PDB接口适用于运行时。有关详细信息，
请参阅 处理模式。

注意：建议用户保留每个字段的默认值。用户还应确保设置满足应用程序的需求。

常规

“启用与 iFIX PDB的连接”：启用或禁用对客户端 /服务器协议的支持。如果禁用 iFIX PDB操作，则服务器不

会响应 iFIX PDB数据的任何请求。为了更好的性能和安全性，当服务器仅用于 OPC 连接时，请禁用此属

性。

“启用锁存的数据”：通常，如果发生通信故障，iFIX应用程序的数据链路会显示一系列问号 (如 "????")。然
而，用户可能希望始终显示一个值。通过启用锁定的数据，在屏幕上保留成功读取的最后一个值。默认设置

为启用状态。

注意：AR 和 DR 块不支持数据锁存。

“启用每次轮询时更新”：启用后，服务器会在驱动程序每次轮询设备时将当前值、质量和时间戳传递给 iFIX。
禁用时，服务器只有在确定值或质量有所更改时才向 iFIX传递更新。默认设置为禁用状态。

注意：此设置是动态的，这意味着在应用该选项后，服务器将立即开始以设备扫描速率向 iFIX客户端传递

更新。

“使用 iFIX启动配置文件”：启用通过 iFIX创建此文件以包含 iFIX客户端访问的所有项目。在 iFIX请求项目数

据之前，它将自动开始扫描项目。默认设置为启用状态。

另请参阅︰ IFIX应用程序的项目启动

“使用未确认的更新”控制服务器如何在通过 NIO接口进行写入操作后更新 iFIX的本地缓存。采用默认设置

(禁用)时，服务器不会更新本地缓存，直到通过读取确认值为止。对于大多数应用程序，默认设置可从数据

完整性角度提供最佳的用户体验。对于利用 iFIX轻松数据库访问 (EDA)的应用程序，用户可能希望启用未

确认的更新，以便随着尝试写入的值立即更新 iFIX的本地缓存。

注意：从数据完整性的角度来看，使用未确认的更新可能导致 iFIX中显示写入成功和数据不准确的错误指

示。使用未确认更新的另一个后果是，由于暂时未确认的更新 (尝试写入值)以及之后确认的更新 (项目的实

际读取值)，iFIX中显示的数据可能会“闪烁”。

定时

“PDB至服务器请求超时”(PDB-to server request timeout(s))：指定 iFIX PDB在添加、删除、读取或写入请求

响应之前需要等待的时间，超过此时间即会视为超时。一旦超时，该请求将以服务器的名义被丢弃。如果服

务器正在处理其他请求或者在服务器已失去与 iFIX PDB通信，则会出现超时。在通信丢失的情况下，iFIX
PDB将自动重新建立与服务器的通信，从而不会发生连续超时。有效范围为 5 到 60 秒。默认设置为 5 秒。

“PDB读取不活动时取消激活标记”：指示服务器自动取消激活指定时间内未被 iFIX读取的标记。这样可减少

不必要的进程硬件轮询。启用后，服务器每 15 秒读取一次标记列表，并停用任何空闲标记。如果 iFIX不具
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有指定时间段内执行标记的读取的请求，标记被视为空闲。由于服务器每 15 秒检查一次空闲标记，因此在

上次读取标记后，服务器可能不会恰好在这个时间点将标记设为非活动状态；最长可能延迟 15 秒，具体取

决于上次读取在检查周期内发生的时间点。如果 iFIX请求来自先前已停用的标记中的数据，服务器将重新

激活该标记，并恢复轮询硬件。默认设置为禁用状态。但是，启用此功能后，默认设置将适用于所有项目。用

户可指定空闲时间，范围介于 15 到 607999 (15 秒至 1 周)之间。

此功能是用于仅注册标记，但可能会导致非注册标记关闭扫描。为避免使用此功能时发生上述情况，请将

非活动状态计时器设置为大于 iFIX数据库中配置的最长扫描时间。

“不活动超时”(Inactivity timeout(s))：指定 iFIX pdb 在变为活动状态前需要等待的时间，超过此时间即会视为

超时。在通信丢失的情况下，iFIX PDB将自动重新建立与服务器的通信，从而不会发生连续超时。有效范围

为 5 到 60 秒。默认设置为 5 秒。

“默认值”按钮用于将设置恢复到默认 /预设值。

项目属性 - OPC HDA
要通过“配置”访问 OPC HDA服务器设置，请单击“编辑”|“项目属性”，然后展开 OPC HDA组。

“启用 HDA与服务器的连接”：当启用时，HDA客户端可以连接到通过此服务器公开的 HDA服务器。禁用

时，客户端 HDA连接将被禁用。无需重新启动“运行时”即可应用这些设置；但是，尽管服务器不会删除连接

的客户端，但它也不再接受新的客户端连接。默认设置为启用状态。

“启用诊断”：当启用时，此选项允许在用于存储的“事件日志”服务中捕获和存储 OPC HDA数据。默认设置为

禁用状态。

注意：启用诊断对服务器运行时性能有负面影响。有关事件日志记录的详细信息，请参阅 OPC 诊断查看

器。

“默认值”按钮用于将设置恢复到默认 /预设值。

项目属性 - ThingWorx
在根据需要同时允许 OPC 和其他连接时，对 ThingWorx Native Interface 的支持会简化与 ThingWorx
Platform的连接任务。

在配置 ThingWorx Native Interface 之前，请在 ThingWorx Platform中使用“工业网关”事物模板创建事物。建

议使事物名称能够表明其数据源。创建事物后，将 OPC 服务器配置为使用事物名称连接 ThingWorx
Platform。新的连接将自动绑定到此事物。

连接 ThingWorx Platform后，使用“工业连接”选项从新创建的服务器实例中选择标记。可以选择这些标记，

并直接将其绑定到 ThingWorx Composer中的新事物。
有关详细信息，请参阅 ThingWorx Composer文档。

注意：

l 在 ThingWorx Platform中，必须将数据类型为数组的所有标记配置为“始终”推送类型。设置为值更改

的推送阈值将无法向 ThingWorx平台发布更新。

l 大多数本机接口在客户端服务器配置中发挥作用，而 ThingWorx Native Interface 则更像一个客户端，

因为它会创建到 ThingWorx Platform的出站连接。这将允许 ThingWorx Native Interface 使用标准的端
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口和协议来连接到远程 ThingWorx Platform，而无需创建特殊的防火墙或路由规则。只要可以从运行

OPC 服务器的计算机的浏览器访问 ThingWorx Composer，OPC 服务器就能够通过本机接口将数据

传递到该平台。

l 如 ThingWorx文档所述，“ThingWorx应用程序密钥”的配置对于提供安全的环境至关重要。应用程序

密钥应提供适当的权限，以便在服务器实例和 ThingWorx Platform之间进行正确的数据交换。

“服务器接口”

“启用”：在 ThingWorx Native Interface 设置为“是”来尝试与提供的信息进行连接。

“连接设置”

“主机”：指定 ThingWorx服务器的 IP地址或 DNS名称。

“端口”指定 ThingWorx服务器所使用的 TCP端口号。

“资源”︰ThingWorx服务器上指定的 URL 端点。

“应用程序密钥”︰为连接到 ThingWorx服务器而输入或粘贴到身份验证字符串中的密钥。
注意：切勿在生产模式下使用启用了 HTTP的 Configuration API服务来设置此属性，请使用 HTTPS以获

得最佳安全性。
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“信任自签名证书”︰为确保最高安全级别，请设置为“否”。设置为“是”可在开发过程中接受自签名证书。
警告：在生产环境中，请勿将此设置为“是”，否则会危及安全。

“信任所有证书”：为确保最高安全级别，请设置为“否”。设置为“是”则 TLS库将不会验证服务器证书。
警告：在生产环境中，请勿将此设置为“是”，否则会危及安全。

“禁用加密”：指示是否允许连接至非 SSL 加密的 ThingWorx Platform。
警告：在生产环境中，请勿将此设置为“是”，否则会危及安全。

“事物最大数目”：配置可连接到此工业网关的最大事物数。
警告：增大此值而不进行缩放测试可能会导致性能降低。

“平台”

“事物名称”︰输入 ThingWorx服务器上表示此数据源的实体 (远程事物)的名称。使用 OPC 服务器模板创建

远程事物。
注意：事物名称必须与“工业网关”事物的名称完全匹配 (区分大小写)。

“数据传输速率”

“发布层”：指定对平台发送更新的最小速度。零尽可能频繁发送更新。

日志记录

“启用”：设置为“是”可激活 ThingWorx Native Interface 的高级日志记录。日志的位置由服务器管理设置中的

“事件日志”属性指定。日志可以保存为单个文本文件 (单个文件)或一系列文本文件 (长期数据存储)。这些日

志均以纯文本形式写入。
注意：此日志记录可能导致文件或目录快速填满；因此建议仅在故障排除并指定较大文件时才启用日志记

录。

“级别”︰设置发送到事件日志的日志记录的严重程度。“追溯”包括本地 ThingWorx接口中的所有消息。

“详细信息”：设置为“是”以生成尽可能详细的错误消息。

另请参阅：事件日志，事件日志选项

“存储并转发”
当工业服务器与 ThingWorx Platform的连接断开时，ThingWorx Native Interface 可通过“存储并转发”数据存

储来持久保留属性更新。启用后，“存储并转发”功能将所有传入的属性更新持久保留到磁盘，直到

ThingWorx Native Interface 收到平台已接收更新的确认。如果与平台的连接断开，所有更新都存储并保留在

磁盘上，直到存储更新的磁盘空间达到 500 MB，或者存储的更新大小超出指定的上限，两者中取较小者。一

旦数据存储或磁盘已满，传入的更新将被丢弃，直到有足够的空间可存储传入数据。

另请参阅：完成率示例
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存储并转发属性

“启用”：选择“是”将数据保存到本地磁盘目录中，以避免在连接中断或大量数据传输时丢失数据。如果启用

此设置，将允许对数据进行排队，并在连接建立且数据接收确认后转发数据。

“存储位置”：输入或浏览数据缓存目录的完全限定路径。
注意：当“存储并转发”数据存储无法被初始化时，ThingWorx Native Interface 会将更新存入内存中排队等

候。服务器会自动重试，直到数据存储可以被初始化为止。有关特定失败信息，请参阅事件日志。

“数据存储上限”：选择清除之前允许的最大数据量 (MB或 GB)。可用的数据存储大小范围为 128 MB到 16
GB。

“转发模式”：选择一种方法来确定在连接恢复时将哪些更新发送到 ThingWorx。如需对生产数据进行有效监

控，要求即使在与平台的连接断开时也不会出现任何数据丢失，可在重新连接时“存储并转发”，或者安排对

生产未得到有效监控 (例如，在生产停机时间)期间所存储的更新进行转发。选项包括“活动”和“暂停”：

l 活动模式 -当将 “转发模式”设置为“活动”时，会按照接收到的顺序依次发送存储的属性更新，直到

ThingWorx Platform收到所有更新为止。更新随即被实时发送到平台。当在 ThingWorx Platform断开

连接期间收集了很多更新时，由于属性更新转发遵循先进先出的原则，属性更新可能会延迟。

l 暂停模式 -当将 “转发模式”设置为“暂停”时，当从断开连接恢复后，仅会将最新的更新发送到平台。

这可确保 ThingWorx应用程序能够对生产进行有效监控并获得最新的数据。当未对生产进行有效监

控，可将模式设置为“活动”，以开始转发在服务器与平台断开连接时所存储的较旧的更新。在将属性

更新存储到磁盘中之前，工业服务器可在内存中缓存多达 25,000 个属性更新。一旦达到了 25,000 个

的更新数上限，便会将属性更新推送到磁盘并保存在其中，直到将“转发模式”设置为“活动”为止。这

样，工业服务器便可在恢复与 ThingWorx Platform的连接时，优先处理最新的 25,000 个更新，对更新

进行保留，以免这些更新丢失，并稍后对其进行转发。当达到数据存储大小上限或磁盘中存储的内容

超过 500MB的上限时 (以先发生者为准)，就会丢弃新的更新。通常只有当与 ThingWorx Platform的

连接丢失时，内存中的缓冲区才会被存满；然而，当属性更新的收集速度超过可转发到平台的速度

时，也可能出现这种情况。

存储并转发注意事项

l 目前可通过工业服务器的配置工具或 Configuration API来进行“存储并转发”配置。

l 默认情况下，“存储并转发”处于禁用状态，必须在工业服务器的项目属性中或通过 Configuration API
来启用它。

l 没有必要从 ThingWorx Platform配置“存储并转发”。但是，要将转发的更新存储到 ThingWorx Platform
中，必须配置“值流”，并为历史记录所需的所有属性启用“日志记录”。

l 当修改了 (在“存储位置”设置中定义的)数据存储路径配置时，现有的数据存储仍将保留在磁盘上。如

果数据存储路径配置得以恢复，与当前项目相关联的更新将被转发到平台。

l 更改“存储并转发”属性无需重新初始化平台连接。在应用更改时，ThingWorx Native Interface 会继续

收集更新。

在配置和运行时均会对“存储并转发”路径进行验证，该路径必须符合以下要求：

l 必须介于 3 至 256 个字符之间

l 不得包含系统禁止的任何字符或符号

l 必须为绝对路径 (以盘符开头)
l 不得引用网络资源 (映射驱动器 * 或 UNC 共享)
l 不得引用可移动媒体，例如 U 盘 *
* 指的是仅在运行时验证的项

可通过以下方式访问“存储并转发的状态和监控”

l 工业服务器的“存储并转发”标记

l 工业服务器的事件日志

存储并转发操作注意事项

l 启用“存储并转发”后，其可靠性要求会使性能略微降低，因为所有的更新在被发送到 ThingWorx
Platform之前都要经过磁盘缓冲区，并且 ThingWorx Native Interface 要在收到平台已接收最新更新集
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的确认之后，才会发送下一组更新。

l 服务器重启后，存储的更新仍然存在。

l 确保在软件升级前转发所有存储的更新，因为在进行主要 /次要服务器升级后，将无法保留更新。

代理属性
服务器利用 ThingWorx CSDK，以允许通过代理服务器与 ThingWorx Platform进行通信。支持的身份验证选

项如下：

l 无身份验证

l 基本验证

l 摘要式身份验证

l NTLM

“启用”：设置为 “是”则可通过代理服务器连接到 ThingWorx Platform。

“主机”：要连接的代理服务器的 IP地址或 DNS名称。

“端口”：用于连接到代理服务器的 TCP端口号。

“用户名”：要连接到代理服务器并进行身份认证的用户帐户名。

“密码”：用户指定用于与 ThingWorx服务器进行连接的密码身份验证字符串。
注意：切勿在生产模式下使用启用了 HTTP的 Configuration API服务来设置此属性，请使用 HTTPS以获得

最佳安全性。

“默认值”按钮用于将设置恢复到默认 /预设值。

存储并转发 - 完成率示例

需要考虑所存储更新的数据存储上限和数据类型，以确定最大更新计数和完成率。下表描述了多个数据类型

场景的更新计数限制和完成率 (假设数据存储上限为 128 MB、每秒更新 1 次)。

数据类型 最大更新计数 完成率 (字节 /秒 )
字 /短整型 5817792 22

双字型 /长整型 /浮点型 5333076 24

双精度 4571321 28

字符串 (长度 = 10) 3764743 34

使用以下方程和上表中的信息，可将与项目的标记数据类型相对应的完成率加在一起求和，以确定给定项目

的完成率：

总完成率 =
扫描速率 (秒) *
属性计数 (布尔型) * 完成率 (布尔型) +
属性计数 (字) * 完成率 (字) +
属性计数 (字) * 完成率 (短整型) +
属性计数 (双字型) * 完成率 (双字型) +
属性计数 (字) * 完成率 (长整型) +
属性计数 (字) * 完成率 (浮点型) +
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属性计数 (双精度) * 完成率 (双精度) +
属性计数 (字符串) * 完成率 (字符串)

下表描述了示例项目数据丢失前的完成率和离线时间，该项目包含多个扫描速率 (假设数据存储上限为 128
MB)的 500 个字属性、500 个双字型属性、10 个字符串属性和 100 个双精度属性。

每个属性的扫描速率 (毫秒 ) 完成率 (字节 /秒 ) 离线时间 (分钟 )
10000 2614 816

1000 26140 81

250 104560 20

存储并转发 - 系统标记

系统标记用于提供数据存储状态信息及允许服务器客户端管理更新。仅当启用“存储并转发”后，服务器客户

端才可以使用这些系统标记。这些标记位于客户端浏览树中的 _System文件夹的同级 _ThingWorx group 文

件夹下。

标记 类

数

据

类

型

说明

_StoreAndForwardEnabled

读 /写
布

尔

型

此标记可启用或禁用“存储并转发”。当此标记设置

为 False 时，将禁用“存储并转发”。当“存储并转发”
被禁用时，所有数据存储相关的系统标记均会报

告相当于 0 的默认值。

注意：

l 配置并非总能指示“存储并转发”的“启用 /禁
用”状态。可使用 _
StoreAndForwardEnabledStatus系统标记

来获取正在使用的配置。例如，当发生阻止

“存储并转发”的错误时，_
StoreAndForwardEnabledStatus会返回 0。

_
StoreAndForwardEnabledStatus 读 /写

布

尔

型

此标记用于指示接口是否正在使用“存储并转发”。

_DatastoreDiskFull
只读

布

尔

型

此标记用于指示数据存储用的磁盘中存储的内容

是否超过存储更新所需的 500 MB的阈值。

_DatastoreFull
只读

布

尔

型

此标记用于指示数据存储是否已达到已配置的可

用于存储更新的数据存储上限。

_StoredUpdateCount

只读

双

字

型

此标记用于指示数据存储中的更新数量。

注意：

l 非零值并不能表示 ThingWorx连接已丢

失，因为只要启用了“存储并转发”，更新便

一直会经由数据存储。

l 在稳态运行过程中，该数字预计会有波动；

然而，已存储的更新计数不应随着时间而

增加。此行为表示所收集的数据量超过了

可传递到 ThingWorx Platform的数据量。

_DeleteStoredData
读 /写

布

尔

型

此标记可用于删除数据存储的内容。将任何值写

入此标记中均会删除“存储并转发”数据存储中所存

储的全部更新。

_DatastoreCurrentSizeMB
只读

双

精

此标记用于报告当前在磁盘上的全部更新所占用

的空间量 (MiB)
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标记 类

数

据

类

型

说明

度

_DatastoreRemainingSpaceMB

只读

双

精

度

此标记用于报告数据存储中剩余的可用于存储更

新的空间量 (MiB)。其基于是“数据存储上限”属性，

而非可用磁盘空间。有关剩余磁盘空间的信息，请
参阅 _DatastoreUsableDiskSpace 标记。

_DatastoreUseableDiskSpaceMB

只读

双

精

度

此标记用于报告数据存储所在的磁盘中可用于存

储更新的空间量 (MiB)。“存储并转发”使用了

500MiB的安全缓冲区，以免存满整个磁盘。此系

统标记在计算时会将此安全缓冲区考虑在内。此

标记不会根据用户的指定来反映数据存储中的剩

余空间量。有关详细信息，请参阅 _
DatastoreSizeRemaining。

_DatastoreAttachError

只读

布

尔

型

此标记用于指示已发生的阻止使用“存储并转发”的
错误。当标记值为 True 时，表示发生了错误。有关

此错误的信息，请参阅服务器事件日志。请参阅
“可能的原因 /解决方案”，以解决阻止使用“存储并
转发”数据存储的错误。

_DroppedUpdates

只读

长

整

型

此标记用于报告自 ThingWorx Interface 启动以来

丢弃的所有更新数量。当此值达到 2,147,483,647
时，其会重置为 0。当重新初始化 ThingWorx连接

时，此值将会重置为 0。

_ForwardMode

读 /写
双

字

型

此标记用于报告 ThingWorx Native Interface 的当

前转发模式配置。此标记支持通过写入来更改已

配置的模式。有效的值包括 0 (表示“活动”)和 1 (表
示“暂停”)。所有其他的写入值均会被忽略。

注意：

l 配置并非总能指示正在使用的转发模式。

可使用 __ForwardModeStatus系统标记来

获取正在使用的模式。例如，当发生阻止

“存储并转发”的错误时，__
ForwardModeStutus会返回空白。

_ForwardModeStatus
只读

字

符

串

此标记用于报告本机接口当前正在使用的转发模

式。可能的值包括“活动”和“暂停”。当前未使用“存
储并转发”时，系统标记会返回空白字符串。

另请参阅：ThingWorx Interface 用户，了解如何控制对 ThingWorx Platform的访问和相关的数据传输。
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访问管理菜单

“管理菜单”可用于查看和 /或修改用户管理设置并启动服务器应用程序。要访问“管理菜单”，可右键单击“系统

任务栏”中的“管理”图标。

“配置”：此选项可启动 OPC 服务器的配置。

“启动运行时服务”：此选项可启动服务器运行时进程并加载默认运行时项目。

“停止运行时服务”：此选项可断开所有客户端，并在停止服务器运行时进程前保存默认运行时项目。

“重新初始化”：此选项可断开所有客户端，并重置运行时服务器。可在不停止服务器运行时进程的情况下，自

动保存并重新加载默认运行时项目。

“重置事件日志”：此选项可重置事件日志。重置日期、时间和源已添加至配置窗口中的事件日志。

“设置 ...”：此选项可启动“设置”组。有关详细信息，请参阅设置。

“OPC UA配置”：此选项可启动 OPC UA Configuration Manager (如可用)。

“OPC .NET 配置”：此选项可启动 OPC .NET Configuration Manager。

Quick Client：此选项可启动 Quick Client。

License Utility：此选项可启动服务器的 License Utility。

“帮助”：此选项可启动服务器的帮助文档。

“支持信息”：此选项可打开一个对话框，其中包含与服务器和当前安装使用的驱动程序相关的基本汇总信

息。
有关详细信息，请参阅服务器汇总信息。

“退出”：此选项可关闭“管理”，并将其从“系统任务栏”中移除。如需再次查看，请在 Windows的“开始”菜单中

将其选中。

设置

要访问“设置”组，右键单击“系统任务栏”中的“管理”图标。选择“设置”。
有关详细信息，请从下表中选择一个链接。

设置 -管理
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设置 -配置

设置 -运行时进程

设置 -运行时选项

设置 -事件日志

设置 - ProgID重定向

设置 -用户管理器

设置 -配置 API服务

设置 -证书存储

设置 -服务端口

安全策略 -此插件可用于用户权限和访问控制。请咨询产品帮助系统。
Local Historian -此插件可用于数据存储和访问。请咨询产品帮助系统。
IoT Gateway -此插件可用于工业物联网集成。请咨询产品帮助系统。

设置 - 管理

“管理”组用于配置运行时管理的操作。

“自动启动管理”：启用时，此属性可使“管理”自动启动。“管理”是系统托盘应用程序，通过它可以快速链接到

各种服务器工具，包括设置控制台、配置、用户管理器控制台、以及用于停止和启动“运行时”服务的控件。

“产品语言选择”：从下拉菜单中选择首选的用户界面语言。

提示：语言设置默认为安装语言，而安装语言则默认为操作系统中的语言设置 (如果可能)。

设置 - 配置

“配置”组用于配置“配置”连接到“运行时”以及与其进行交互的方式。
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连接

“通信时使用端口”：此属性为将用于在“配置”和“运行时”之间进行通信的 TCP/IP端口。要获取默认设置，请单

击“默认”。

会话管理

“最大并行配置连接数”：指定一次可对运行时进行的配置连接数。范围为 1 到 64。默认值为 10。

“空闲会话超时”：设置控制台连接在关闭之前可保持非活动状态的时间长度。范围为 10 到 3600 秒。默认值

为 60 秒。

设置 - 运行时进程

“运行时进程”组用于指定服务器运行时的进程模式，以及如何利用 PC 资源。

“选定的模式”：此属性用于指定服务器作为“系统服务”还是“交互式”运行。默认情况下，服务器作为系统服务

安装并运行。更改此设置会导致所有客户端 (配置和进程)断开连接，还会导致服务器停止和重新启动。还会

将用户配置的 DCOM设置恢复为默认值。

“高优先级”：此属性用于将服务器进程优先级设置为高。默认设置为正常。启用时，此设置允许服务器具有优

先访问资源的权限。

注意：Microsoft不建议将应用程序设置为高优先级，因为它可能会对在同一系统中运行的其他应用程序

产生不利影响。

“处理器关联”：此属性用于指定服务器在包含多个 CPU 的 PC 上运行时，可在哪些 CPU 上执行服务器。

设置 - 运行时选项

“运行时选项”(Runtime Options)组用于更改在运行时中执行的项目中的设置。
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项目备份

“在替换前备份运行时项目”：此属性使得运行时项目可在被覆盖之前进行备份。备份位置显示于事件日志

中。默认情况下，此选项处于启用状态。

注意：如果在连接到运行时之时选择“新建”或“打开”，则运行时项目将被覆盖。此外，在离线处理项目的同

时连接到运行时可能会导致运行时项目替换。

“保留最新的”：此属性可限制要保存到磁盘的备份文件数。范围为 1 到 1000。默认值为 10。

“立即清理 ...”：此属性将调用一个确认对话框，允许用户删除所有运行时项目备份。执行此操作不会影响当

前正在运行的项目。

提示：出于故障恢复的目的，最好定期保存项目文件的副本。这些备份的默认目录为：

对于 64 位操作系统版本，备份项目文件保存在以下位置︰
C:\ProgramData\Kepware\KEPServerEX\V6\Project Backups

对于 32 位操作系统版本，备份项目文件保存在以下位置：
C:\ProgramData(x86)\Kepware\KEPServerEX\V6\Project Backups

提示：如果文件已保存到备用位置，请搜索 *.opf, *.sopf，或 * json 以查找可用项目文件。

OPC 连接安全性

“使用 DCOM配置设置”：启用后可使用 DCOM配置的身份验证和安全性能。

“配置 ...”单击以启动“DCOM配置实用程序”，来指定安全级别并限制某些用户和 /或应用程序的访问权限。

禁用此设置时，服务器将覆盖针对应用程序而设置的 DCOM设置，且不会对接收自客户端应用程序的调

用执行任何身份验证。在代表客户端应用程序执行任何操作时，它将模拟客户端的安全性。禁用此设置可提

供最低的安全级别，但不建议如此。如果选择此设置，请确保客户端和服务器应用程序在安全环境下运行，

从而使应用程序不受安全威胁。

设置 - 事件日志

“事件日志”组用于定义事件日志、OPC 诊断日志、通信诊断日志和 ThingWorx诊断日志。

为每个单独日志类型所做的设置独立于其他日志类型的设置。

连接

“端口”：指定用于在“日志”和“运行时”之间进行通信的 TCP/IP端口。有效范围为 49152 到 65535。要恢复默认

端口设置，请输入一个空值。
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事件日志设置

“持久模式”：此图标可用于打开日志的持久模式。选项包括“内存”、“单个文件”和“长期数据存储”。“事件日志

设置”的默认设置是“单个文件”。“OPC 诊断日志设置”和“通信诊断日志设置”的默认设置均为“内存 (非持久)”
(Memory (no persistence))。ThingWorx诊断日志的默认设置为“单个文件”。选项说明如下：

l “内存 (非持久)”：选择此项时，此模式将记录内存中的所有事件，但不会生成磁盘日志。在开始删除

最早的记录之前，保留指定数量的记录。每次启动服务器时，都会移除内容。

l “单个文件”：选择此项时，此模式会生成一个基于磁盘的日志文件。在开始删除最早的记录之前，保

留指定数量的记录。启动服务器时，内容会从磁盘上的该文件中恢复。

l “长期数据存储”：选择此项时，此模式会将大量潜在记录保留在磁盘分布于许多文件的数据存储中。

在从磁盘中删除记录之前，将记录保留指定的天数。启动服务器时，内容会从磁盘上的分布式文件

存储中恢复。

“最大记录数”：指定日志系统在开始删除最早记录之前可保留的记录数。仅在将“持久模式”设置为“内存”或
“单个文件”时，此选项才可用。有效范围为 100 到 100,000 项记录。默认设置为 25,000 项记录。

注意：如果将此属性设置为小于日志的当前大小的值，则日志将会被截断。

“日志文件路径”：指定磁盘日志的存储位置。仅当“持久模式”设置为“单个文件”或“长期数据存储”时可用。

注意：尝试使用映射路径持久保留诊断数据可能会失败，原因在于事件日志服务正在 SYSTEM帐户的上

下文中运行，并且无法访问本地主机上的映射驱动器。使用映射路径的用户自行决定执行此操作。建议改为

使用统一命名约定 (UNC)路径。

“单个文件大小上限”：指定在启动新的数据存储文件之前单个数据存储文件必须要达到的大小。仅当“持久模

式”设置为“扩展数据存储”时可用。有效范围为 100 到 10000 KB。默认设置为 1000 KB。

“最少可保留天数”：指定将各个数据存储文件从磁盘删除时，存储于文件中的最新记录已至少存在这些天

数。仅当“持久模式”设置为“扩展数据存储”时可用。有效范围为 1 到 90 天。默认设置为 30 天。
另请参阅：内置诊断
保存到文件时，监视 Windows事件查看器，以查看与数据存储到磁盘中的持久性相关的错误。

从磁盘恢复持久数据存储

“事件日志”会在启动或出现下列情况时从磁盘恢复记录：

1. 将“持久模式”设置为“单个文件”或“长期数据存储”。
注意：选择单个文件持久性后，服务器将在向客户端提供任何记录之前，从磁盘加载所有持久记

录。

2. 日志文件路径设置为其中包含有效持久日志数据的目录。

长期数据存储持久性

“长期数据存储持久模式”能够从磁盘加载大量记录。要保持响应状态，日志服务客户端需在从磁盘加载记录

期间请求记录。加载记录存储时，将为客户端提供日志中的所有记录，无论其是否经过筛选。加载所有记录

后，服务器将应用筛选器，并按时间顺序对记录进行排序。客户端视图随即自动更新。
注意：加载大量记录存储可能导致日志服务器的响应能力不如平时。加载和处理完成后，其将重新获得全

面的响应能力。在加载和处理完成期间，资源使用率高于平时。

磁盘完整行为

“扩展数据存储持久性模式”能够快速填满存储介质，尤其是在持续进行 OPC 诊断时。如果持续处理记录时

发生磁盘错误，则错误将发布到 Windows事件查看器。
另请参阅：OPC 诊断查看器
如果不存在任何机制来保护事件日志系统的内容，则该事件日志系统将是无用的。如果操作员可以更改这

些属性或重置日志，目的将会丢失。利用“用户管理器”来限制操作员可访问的功能。

设置 - ProgID 重定向

许多 OPC 客户端应用程序都通过 OPC 服务器的 ProgID 连接到 OPC 服务器。需要迁移或升级到新 OPC 服

务器的用户通常更倾向于在无需更改其标记数据库 (其中可包含数千个链接到 OPC 服务器 ProgID 的标记)
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的情况下进行此操作。此服务器提供了 ProgID 重定向，以帮助用户完成这些过渡。

“ProgID 重定向”功能允许用户输入传统服务器的 ProgID。服务器会创建必要的 Windows注册表项，以允许

客户端应用程序连接到使用传统服务器 ProgID 的服务器。

“添加”：此按钮用于将 ProgID 添加到重定向列表。单击后，系统将会调用“添加新的 ProgID”对话框。有关详

细信息，请参阅下面的“添加新的 ProgID”。

“移除”：此按钮用于从重定向列表中移除选定的 ProgID。
注意：使用 OpcEnum服务来定位 OPC 服务器的 OPC 客户端应用程序不能浏览重定向的 ProgID。在大多

数情况下，用户都可以手动将重定向的 ProgID 输入至客户端应用程序中。

添加新的 ProgID
有关详细信息，请参阅以下说明。

1. 在“ProgID 重定向”组中，单击“添加”。

2. 在 ProgID 中，输入传统服务器的 ProgID。

3. 完成后，单击“确定”。

传统服务器 ProgID 添加到重定向列表时，客户端应用程序不应运行。未遵守此警告可能会导致客户端应

用程序不遵循重新定向的 ProgID。

设置 - Configuration API 服务配置

“Configuration API服务”已在安装时完成。如果需要对设置进行调整，请访问“Configuration API服务”设置，

方法是：右键单击系统任务栏中的“管理”图标，然后选择“设置”|“Configuration API 服务”。

如果“管理”图标不在系统任务栏中，请将其重新启动，方法是选择 “开始”|“所有程序”| Kepware |
KEPServerEX 6 |“管理”|“设置” 。
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“启用”：设置为“是”可启用 Configuration API服务器。如果禁用 (“否”)，服务运行，但无法绑定到 HTTP和

HTTPS端口，并且客户端无法访问服务器。

“启用 HTTP”：设置为“否”可将数据限制为仅传输至安全 /加密协议和端点。选择“是”可允许未加密的数据传

输。

警告：

l HTTP应仅用于通过其他方法保护的内部网络，因为内容是以纯文本形式传输的。用户身份验证、应

用程序密钥以及其他敏感信息等数据不应通过 HTTP公开。请谨慎使用。

l 为了防止通过不安全的 HTTP进行外部访问，此端口应该由防火墙进行阻止。

l Configuration API服务器在所有响应中指定 HTTP严格传输安全性。如果向 Configuration API发出

HTTPS请求，这可能会导致浏览器拒绝对同一机器上的任何 Web 服务器 (不推荐在同一系统上设置

其他 Web 服务器)进行 HTTP访问。

“HTTP端口”：指定 REST客户端的 TCP/IP端口以通过未加密的 HTTP进行通信。有效范围为 1 到 65535。
HTTP和 HTTPS端口不得匹配。默认端口号 - 5741257413.

“HTTPS端口”：指定 REST客户端的 TCP/IP端口通过安全的 HTTP进行通信。有效范围为 1 到 65535。
HTTP和 HTTPS端口不得匹配。默认端口号 - 5751257413.

“CORS允许来源”：指定以逗号分隔的允许的域规范的列表，可用于访问跨域资源共享 (CORS)请求的

Configuration API服务器。

“恢复默认值”：单击右侧的蓝色链接可恢复默认 HTTP和 HTTPS端口值。

“启用文档”：设置为“是”可启用对 Configuration API文档 (通过端点)的访问。

“TLS协议版本”：设置接受的 TLS版本。默认仅接受 TLS 1.2 版本。

早于 1.2 的版本被视为不安全。

“在浏览器中查看”︰单击右侧的蓝色地址链接可在浏览器中打开 Configuration API文档登录页面。

“在浏览器中查看 (SSL)”(View in Browser (SSL))：单击右侧的蓝色地址链接可通过安全 URL 在浏览器中打开

Configuration API文档登录页面。
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事务日志记录

“持久模式”︰选择系统日志的记录保留方法。默认设置为“内存 (非持久)”。选项包括：

l “内存 (非持久)”︰将所有事件记录在内存中，而不生成可保存至磁盘的日志。在开始删除最早的记录

之前，保留指定数量的记录。仅当服务器运行时，才可以使用内容。

l “单一文件”︰生成可保存至磁盘的已记录日志文件。在开始删除最早的记录之前，保留指定数量的记

录。启动服务器时，内容会从该文件中恢复。

l “扩展数据存储”︰将潜在的大量记录保存至磁盘中的多个分布式文件。在从磁盘中删除记录之前，将

记录保留指定的天数。启动服务器时，内容会从磁盘上的分布式文件中恢复。

“最大记录数”︰指定在删除最早记录前日志中可保留的事物处理数。在将“持续模式”设置为“内存”或“单一文

件”时，此选项可用。有效范围为 100 到 30000 项记录。默认设置为 1000 项记录。
注意：如果将此参数设置为小于日志的当前大小的值，则日志将会被截断。

“日志文件路径”︰指示日志在磁盘上的存储位置。当“持久模式”设置为“单一文件”或“扩展数据存储”时可用。
尝试使用映射路径持续存储诊断数据可能会失败，原因在于事务处理日志服务正在 SYSTEM帐户的上下

文中运行，并且无法访问本地主机上的映射驱动器。使用映射驱动器路径时请小心。建议使用统一命名约定

(UNC)路径。

“最大单一文件大小”︰指示单一数据存储文件的大小限制 (以 KB为单位)，当数据存储文件大小达到大小限

制时，将开始一个新的数据存储文件。当“持久模式”设置为“扩展数据存储”时可用。有效范围为 100 到 10000
KB。默认设置为 1000 KB。

“最少可保留天数”︰指定单个数据存储文件在从磁盘中删除前保留的天数。当“持久模式”设置为“扩展数据存

储”时可用。有效范围为 1 到 90 天。默认设置为 30 天。

“详细”：选择“是”可记录在日志中记录数据的详细级别。除了非详细日志记录中包括的参数外，详细日志记录

还包括请求和响应主体。有关详细信息，请参阅详细日志记录。选择“否”可大大减少数据记录，并会保持较

小的日志文件。

证书管理

注意：X.509 证书用于建立客户端和 REST服务器之间的 SSL 通信。REST服务器安装后，即可生成默认

自签名证书，但是，在安全网络以外访问服务器需要受信任的证书。

“查看证书”︰单击右侧的蓝色链接可打开当前证书，以便进行查看。

“导出证书”︰单击右侧蓝色链接可将当前证书保存为 .PEM格式 (例如用于导入到第三方 REST客户端)。
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“重新颁发证书”：单击右侧蓝色链接可创建一个新证书，以替换当前证书。

“导入证书”︰单击右侧蓝色链接可导入 .PEM格式的证书。

注意：证书在安装过程中创建，并且无需进行其他配置。当重新颁发或导入证书时，只有 Configuration API
停止并 并通过 Windows服务控制管理器重新启动，或者重新启动系统后，才会应用新证书 .

设置 - 证书存储

对于使用传输层安全性 (TLS)或更早的安全套接字层 (SSL)协议进行安全通信的功能，证书存储可用于为该

功能配置证书。只有当安装了能够利用它的功能 (如 ThingWorx本机接口、License Utility、)时，才会出现此

选项卡，其中功能显示在属性的顶部。
注意：所有证书必须是 ASCII编码。

“实例证书”

“查看”：单击“查看”链接查看当前选定功能的实例证书。

“导出”：将当前所选功能的实例证书保存到用户选择的目录。建议的文件名反映证书特征，但用户可以自行

更改此名称。输出是 PEM编码，且包括单一证书。

“重新颁发”：重新颁发当前所选功能的实例证书。证书存储生成的证书是自签名的，在 10 年后过期。

“导入”：导入当前所选功能的实例证书。使用此选项可导入由 TLS/SSL 对等方信任的证书颁发机构签名的证

书。

“管理可信存储”

“证书”：可信存储可包含零到多个证书。用户必须选择要查看、导出或删除的证书。

“查看”：查看当前所选功能的当前所选可信证书。

“导出”：导出当前所选功能的当前所选可信证书。与实例证书一样，输出文件是 PEM编码，且包含单个证

书。

“删除”：删除当前所选功能的当前所选可信证书。如果对等方提供的证书在其信任链中包含此证书，则该功

能不再信任此对等方。

“扩展可信存储”
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“导入”：将一个或多个证书颁发机构签名的证书或自签名证书导入可信存储。该功能信任提供此证书 (或由

已导入证书签名的证书)的 TLS/SSL 对等方。

实例证书导入行为

l 导入文件必须包含证书和未加密的私钥。

l 如果证书包含无效签名，则无法导入。

l 如果证书已过期，系统将提示用户。TLS/SSL 对等方会拒绝过期的证书。

可信证书导入行为

l 导入文件应包含一个或多个证书。

l 密钥不是必需的，但可以存在于文件中。

l 如果一个或多个证书具有无效签名，则导入不成功。

l 如果一个或多个证书与可信存储中已存在的证书重复，则导入不会成功。

l 如果导入文件中的任何证书已过期，系统将提示用户。该功能可能会拒绝基于信任链中已过期证书

的证书。

设置 - 服务端口

“管理”组用于配置运行时管理的操作。安装时自动配置服务端口管理设置。如果必须对设置进行更新，请访

问“服务端口”系统设置，方法是：右键单击系统任务栏中的“管理”图标，然后选择“设置”|“服务端口”。

提示：请重新启动运行时以将更改应用到服务端口。

存储并转发

“端口”：指定“存储并转发”客户端与“存储并转发”服务通信的 TCP/IP端口。有效范围为 1024 到 65535。默认

值由服务器配置。

“默认值”：单击以默认端口号填充此字段。

提示：

l 建议使用默认端口，除非与使用该端口的另一个服务器应用程序发生冲突。

l “存储并转发服务”不接受远程连接，因此，此端口分配不会对防火墙产生影响。

l 允许用户启用 SAF所需的权限包括项目修改。通过用户管理器授予用户或组(可能是匿名客户端)修
改 servermain 项目的权限。ThingWorx用户需要通过 ThingWorx Interface 用户组获得相同的访问权

限，这可以参照用户管理器 ThingWorx Interface 用户中的步骤。

另请参阅：项目属性 ThingWorx
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安全性

“首选端口”：指定密钥服务与服务器通信的 TCP/IP端口。有效范围为 1024 到 65535。默认值由服务器配置。

如果“首选端口”不可用或者因某种原因不适合使用，则服务会尝试获取备用端口。

“默认值”：单击以默认端口号填充此字段。
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组件和概念

有关特定服务器组件的详细信息，请从下表中选择一个链接。

什么是通道？

什么是设备？

什么是标记？

什么是标记组？

什么是别名映射？

什么是事件日志？

什么是通道？

通道表示 PC 与一个或多个外部设备之间的通信媒介。通道可用于表示串行端口、PC 中安装的卡或以太网

插槽。

用户必须在为项目添加设备前定义与设备通信时使用的通道。通道和设备驱动器需紧密相关。创建通道后，

只能将选定驱动程序支持的设备添加到该通道。

创建通道
通道由基于通信方法的属性集来定义。通道可通过 通道向导(引导用户完成通道定义过程)、“配置 GUI”，或
Configuration API 服务来创建。

通道名称在项目中定义的所有通道和设备中必须具有唯一性。有关保留字符的信息，请参阅如何 ... 正确命
名通道、设备、标记和标记组。
注意：有关硬件卡驱动程序，请参阅驱动程序的帮助文档，以确定其是否能够用于单个项目中的多个通道。

有关如何确定受支持通道数量的信息，请参阅服务器汇总信息。

用户必须定义将使用的具体通信参数。多个通道不能公用相同的通信参数，例如，两个串行驱动程序不能使

用 COM1。
有关特定设备的正确通信参数，请参阅制造商帮助文档和驱动程序帮助文档。
注意：串行驱动程序的流量控制设置主要在通过转换器将 RS422/485 网络设备连接到 RS232 串行端口时

使用。大多数 RS232 到 RS422/485 转换器需要无流量控制 (“无”)，或在 PC 传送时 RTS线路开启，在监听

时，RTS关闭。

通道向导完成后将产生新通道的摘要。

移除通道
要从项目中移除通道，选择所需通道，然后按“删除”键，从“编辑”菜单或工具栏选择“编辑” | “删除”，或 使用

Configuration API 服务。

显示通道属性
选择通道，然后在“编辑”菜单或“工具栏”中单击“编辑”| “属性”，以显示特定通道的通道属性。要通过

Configuration API查看特定通道的通道属性，请访问文档通道端点。
另请参阅：通道属性 -常规

通道属性 - 常规

此服务器支持同时使用多个通信驱动程序。服务器项目中使用的各个协议或驱动程序称为通道。服务器项

目可以由具有相同通信驱动程序或具有唯一通信驱动程序的多个通道组成。通道充当 OPC 链路的基础构建

块。此组用于指定常规通道属性，如标识属性和操作模式。
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标识

“名称”：指定此通道的用户定义标识。在每个服务器项目中，每个通道名称都必须是唯一的。尽管名称最多可

包含 256 个字符，但在浏览 OPC 服务器的标记空间时，一些客户端应用程序的显示窗口可能不够大。通道

名称是 OPC 浏览器信息的一部分。该属性是创建通道所必需的。
有关保留字符的信息，请参阅服务器帮助中的“如何正确命名通道、设备、标记和标记组”。

“说明”：指定此通道的用户定义信息。

在这些属性中，有很多属性 (包括“说明”)具有关联的系统标记。

“驱动程序”：为该通道指定的协议 /驱动程序。该属性指定在通道创建期间选择的设备驱动程序。它在通道属

性中为禁用设置。该属性是创建通道所必需的。
注意：服务器全天在线运行时，可以随时更改这些属性。其中包括更改通道名称以防止客户端向服务器注

册数据。如果客户端在通道名称更改之前已从服务器中获取了项，那么这些项不会受到任何影响。如果客户

端应用程序在通道名称更改之后发布项，并尝试通过原来的通道名称重新获取项，则该项将不被接受。一旦

开发完成大型客户端应用程序，就不应对属性进行任何更改。采用适当的用户角色和权限管理来防止操作员

更改属性或访问服务器功能。

诊断

“诊断数据捕获”：启用此选项后，通道的诊断信息即可提供给 OPC 应用程序，allows the usage of statistics
tags that provide feedback to client applications regarding the operation of the channel。由于服务器的诊断功

能所需的开销处理量最少，因此建议在需要时使用这些功能，而在不需要时禁用这些功能。默认设置为禁用

状态。
注意︰如果驱动程序不支持诊断，则该属性不可用。
有关详细信息，请参阅服务器帮助中的“通信诊断”和“统计信息标记”。

标记计数

“静态标记”：提供此级别 (设备或通道)上已定义静态标记的总数。此信息有助于排除故障和平衡负载。

通道属性 - 高级

此组用于指定高级通道属性。并非所有驱动程序都支持所有属性，因此不会针对不支持的设备显示“高级”
组。

“非规范浮点数处理”：非规范值定义为无穷大、非数字(NaN)或非规范数。默认值为“替换为零”。具有原生浮

点数处理功能的驱动程序可能会默认设置为“未修改”。通过非规范浮点数处理，用户可以指定驱动程序处理

非规范 IEEE-754 浮点数据的方式。选项说明如下：

l “替换为零”：此选项允许驱动程序在将非规范 IEEE-754 浮点值传输到客户端之前，将其替换为零。

l “未修改”：此选项允许驱动程序向客户端传输 IEEE-754 非规范、规范、非数字和无穷大值，而不进行

任何转换或更改。

注意：如果驱动程序不支持浮点值或仅支持所显示的选项，则将禁用此属性。根据通道的浮点规范设置，

将仅对实时驱动程序标记 (如值和数组)进行浮点规范。例如，此设置不会影响 EFM数据。

有关浮点值的详细信息，请参阅服务器帮助中的“如何使用非规范浮点值”。

“设备间延迟”：指定在接收到同一通道上的当前设备发出的数据后，通信通道向下一设备发送新请求前等待

的时间。设置为零 (0)将禁用延迟。

注意：此属性并不适用于所有驱动程序、型号和相关设置。
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通道属性 - 以太网通信

以太网通信可用于与设备进行通信。

以太网设置

“网络适配器”：指定要绑定的网络适配器。如果留空或选择“默认”，则操作系统将选择默认适配器。

通道属性 - 串行通信

串行通信属性可用于串行驱动程序，且随驱动程序、连接类型以及所选选项的不同而变化。以下是可能具有

的属性的超集。
单击跳转至下列其中一个部分：“连接类型”、“串行端口设置”或“以太网设置”，以及“操作行为”。

注意：服务器全天在线运行时，可以随时更改这些属性。采用适当的用户角色和权限管理来防止操作员更

改属性或访问服务器功能。

连接类型

“物理媒体”：选择用于数据通信的硬件设备的类型。选项包括“调制解调器”、“以太网封装”、“COM端口”和
“无”。默认选项为 COM端口。

1. “无”：选择“无”表示没有物理连接，此时将显示“无通信的操作”部分。

2. “COM端口”：选择“COM端口”可显示和配置“串行端口设置”部分。

3. “调制解调器”：当用电话线进行通信时，选择“调制解调器”，并在“调制解调器设置”部分中对该选项进

行配置。

4. 以太网封装︰选择是否将“以太网封装”用于通信，此时将显示“以太网设置”部分。

5. “共享”：验证是否已将连接正确标识为与其他通道共享当前配置。为只读属性。

串行端口设置

“COM ID”：指定在与分配给通道的设备进行通信时要使用的通信 ID。有效范围为 1 至 999。默认值为 1。
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“波特率”：指定用于配置选定通信端口的波特率。

“数据位”：指定每个数据字的数据位数。选项包括 5、6、7 或 8。

“奇偶性”：指定数据的奇偶类型。选项包括“奇”、“偶”或“无”。

“停止位”：指定每个数据字的停止位数。选项包括 1 或 2。

“流量控制”：选择 RTS和 DTR 控制线的使用方式。在与一些串行设备进行通信时需要对流量进行控制。选项

包括︰

l “无”︰此选项不会切换或添加控制线。

l DTR：当通信端口打开并保持开启状态时，此选项将添加 DTR 线路。

l RTS：此选项指定，如果字节适用于传输，则 RTS线路为高电平。在发送所有缓冲字节后，RTS线路

变为低电平。这通常用于 RS232/RS485 转换器硬件。

l RTS, DTR：︰此选项是 DTR 和 RTS的组合选项。

l “始终 RTS”︰当通信端口打开并保持开启状态时，此选项将添加 RTS线路。

l “RTS手动”︰此选项将基于为“RTS线路控制”输入的定时属性添加 RTS线路。该选项仅在驱动程序

支持手动 RTS线路控制 (或属性共享且至少有一个通道属于提供此类支持的驱动程序)时可用。“RTS
手动”添加“RTS线路控制”属性时具有如下选项︰

l “上升”：该属性用于指定在数据传输前 RTS线路上升为高电平所需的时间量。有效范围为 0
至 9999 毫秒。默认值为 10 毫秒。

l “下降”：该属性用于指定在数据传输后 RTS线路保持高电平的时间量。有效范围为 0 至 9999
毫秒。默认值为 10 毫秒。

l “轮询延迟”：该属性用于指定通信轮询的延迟时间量。有效范围为 0 到 9999。默认值为 10 毫

秒。

提示︰在使用双线 RS-485 时，通信线路上可能会出现“回波”。由于此类通信不支持回波抑制，因此建议禁

用回波或使用 RS-485 转换器。

操作行为

l “报告通信错误”：启用或禁用报告低级通信错误。启用时，如果出现低级错误，则会将其发布到“事件

日志”。禁用时，即使正常请求失败，也不会发布这些相同的错误。默认设置为“启用”。
l “关闭空闲连接”：当通道上的客户端不再引用任何标记时，选择关闭通道连接。默认设置为“启用”。
l “关闭前空闲时间”：指定在移除所有标记后服务器在关闭 COM端口前所等待的时间。默认值为 15

秒。

以太网设置
注意：不是所有的串行驱动程序都支持以太网封装。若此组未出现，则无法支持相关功能。

如果要同与以太网终端服务器相连的串行设备进行通信，则可通过“以太网封装”来实现。终端服务器本质上

是将以太网上的 TCP/IP消息转换为串行数据的虚拟串行端口。消息转换完毕后，用户可将支持串行通信的

标准设备连接到终端服务器。必须对终端服务器的串行端口进行正确配置，以满足所连串行设备的要求。有
关详细信息，请参阅服务器帮助中的“使用以太网封装”。

l “网络适配器”︰用于指示此通道中以太网设备绑定的网络适配器。选择要绑定的网络适配器，或者允

许操作系统选择默认项。

某些特定的驱动程序可能会显示其他“以太网封装”属性。有关详细信息，请参阅“通道属性 -以太网
封装”。

调制解调器设置

l “调制解调器”：指定用于通信的已安装调制解调器。

l “连接超时”：指定读取或写入失败前建立连接所等待的时间。默认值为 60 秒。

l “调制解调器属性”：配置调制解调器硬件。单击该选项后，将打开供应商特定的调制解调器属性。

l “自动拨号”：启用自动拨打电话簿中的条目。默认设置为“禁用”。有关详细信息，请参阅服务器帮助中
的“调制解调器自动拨号”。
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l “报告通信错误”：启用或禁用报告低级通信错误。启用时，如果出现低级错误，则会将其发布到“事件

日志”。禁用时，即使正常请求失败，也不会发布这些相同的错误。默认设置为“启用”。
l “关闭空闲连接”：当通道上的客户端不再引用任何标记时，选择关闭调制解调器连接。默认设置为“启

用”。
l “关闭前空闲时间”：指定在移除所有标记后服务器在关闭调制解调器连接前所等待的时间。默认值为

15 秒。

无通信的操作

l “读取处理”：选择要在请求显式设备读取时执行的操作。选项包括“忽略”和“失败”。“忽略”不执行任何

操作；“失败”会为客户端提供一条指示失败的更新信息。默认设置为“忽略”。

通道属性 - 以太网封装

“以太网封装”可用于无线网络连接 (例如 802.11b 和 CDPD 数据包网络)，并且还经过开发，可以支持多种串

行设备。通过终端服务器设备，用户可在工厂中放置 RS-232 和 RS-485 设备，同时仍然允许单个本地化 PC
访问远程挂载设备。“以太网封装”还可以根据需要将各个网络 IP地址分配到设备。通过使用多个终端服务

器，用户可以从单个 PC 访问数百个串行设备。用户可以将一个通道定义为使用本地 PC 串行端口，而将另

一个通道定义为使用“以太网封装”。
注意：这些属性仅适用于串行驱动程序。显示的属性取决于所选通信驱动程序和支持的功能。

“网络适配器”：指定网络适配器。

“设备地址”：指定与此设备连接的终端服务器的四字段 IP地址。IP指定为 YYY.YYY.YYY.YYY。YYY可指定

IP地址：每个 YYY字节应在 0 至 255 的范围内。每个通道均有其自己的 IP地址。

“端口”：配置在连接到远程终端服务器时使用的以太网端口。有效范围是 1 至 65535，其中某些数字予以保

留。默认值为 2101。

“协议”：指定 TCP/IP或 UDP通信，具体取决于正在使用的终端服务器的性质。默认值为 TCP/IP。有关可用协
议的详细信息，请参阅终端服务器的帮助文档。
重要事项：“以太网封装”模式对于实际的串行通信驱动程序是完全透明的。用户必须配置其余的设备属

性，如同他们直接通过本地 PC 串行端口连接到设备一样。

“连接超时”：指定为要调整的远程设备建立套接字连接所需的时间。在许多情况下，设备的连接时间比向该

同一设备发送正常通信请求所需的时间更长。有效范围为 1 到 999 秒。默认值为 3 秒。
注意：服务器全天在线运行时，可以随时更改这些属性。采用适当的用户角色和权限管理来防止操作员更

改属性或访问服务器功能。

通道属性 - 通信序列化

服务器的多线程架构使通道能够与设备并行通信。尽管这十分高效，但在存在物理网络限制 (如以太网无线

电)的情况下，通信可能会进行序列化。通信序列化将限制在虚拟网络中每次仅使用一个通道进行通信。

术语“虚拟网络”是指使用同一管线进行通信的通道和相关设备的集合。例如，以太网无线电管线是客户端无

线电。使用同一客户端无线电的所有通道均与同一虚拟网络相关联。通道能够以“循环”方式轮流进行通信。

默认情况下，通道在向另一通道传递通信前，可处理一个事务。一个事务中可包括一个或多个标记。如果控

制通道包含的设备未响应请求，则在事务超时之前，通道无法释放控制权。这会导致虚拟网络中其他通道的

数据更新延迟。

通道级别设置
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“虚拟网络”：指定通道的通信序列化模式。选项包括“无”和“网络 1 -网络 500”。默认值为“无”。选项说明如下：

l “无”：此选项禁用通道的通信序列化。

l “网络 1 -网络 500”：此选项可指定分配通道的虚拟网络。

“每周期的事务数”：指定通道中可能发生的单一分块 /非分块读 /写事务的数量。当通道可以进行通信时，将尝

试该事务数。有效范围为 1 到 99。默认值为 1。

全局设置

“网络模式”：此属性用于控制委派通道通信的方式。在“负载平衡”模式下，每个通道可以逐一轮流进行通信。

在“优先级”模式下，通道可以根据以下规则 (优先级由高到低)进行通信：

1. 具有待处理写入操作的通道具有最高优先级。

2. 具有待处理显式读取操作 (通过内部插件或外部客户端接口)的通道的优先级基于读取的优先级。

3. 扫描读取和其他定期事件 (特定于驱动程序)。

默认设置为“负载平衡”，这并影响所有虚拟网络和通道。
依赖于主动响应的设备不应置于虚拟网络中。在必须进行通信序列化的情况下，建议启用“自动降级”。

由于驱动程序的数据读取和写入方式的差异 (如单一、分块或非分块事务)，可能需要调整应用程序的“每周

期的事务数”属性。执行此操作时，请考虑以下因素：

l 必须从每个通道读取多少标记？

l 数据写入各个通道的频率如何？

l 通道使用串行驱动程序还是以太网驱动程序？

l 驱动程序是读取单独请求中的标记还是读取块中的多个标记？

l 设备的定时属性 (如请求超时和 x次连续超时后失败)是否针对虚拟网络通信媒介进行了优化？

通道属性 - 网络接口

有了“以太网封装”，几乎所有当前可用的驱动程序均可支持某种形式的以太网通信。无论是基于本地以太网

的驱动程序还是为“以太网封装”配置的串行驱动程序，均使用了某种形式的网络接口。在大多数情况下，该

接口会采用网络接口卡 (NIC)的形式。对于安装有网络的 PC 而言，这通常意味着安装单个 NIC 便可实现与

IT或车间网络 (或与两者)的连接。

此配置非常适用于典型的网络配置和网络加载。然而，如果需要定期从以太网设备接收数据，则可能会出现

问题。如果车间网络与 IT网络混合，则大批量文件传输可能会完全扰乱车间数据的间隔。处理此问题最常见

的方法就是在 PC 中再安装一个 NIC。一个 NIC 可用于访问 IT网络，另一个 NIC 可用于访问车间数据。虽然

这听起来似乎很合理，但在尝试分离网络时可能会出现问题。当使用多个 NIC 时，用户必须确定绑定顺序。

绑定顺序决定了访问以太网的不同部分时所使用的 NIC。在许多情况下，可以使用操作系统工具来管理绑定

设置。

当没有明确界定每个 NIC 卡所使用的协议类型和服务类型时，可通过操作系统创建绑定顺序。如果没有明确

的方式用以选择特定绑定顺序，则用户可能会发现以太网设备连接会被传送至错误的网络。在这种情况下，

可通过如下所示的网络接口选择用于以太网驱动程序的特定 NIC 卡。网络接口选择可用于根据 NIC 名称或

当前为其分配的 IP地址来选择特定的 NIC 卡。此列表列出了可用的 NIC，其中包括唯一 NIC 卡或分配有多

个 IP地址的 NIC 卡。此选择将显示处于活动状态的任何 WAN 连接 (例如拨号连接)。
注意︰此属性仅适用于以太网驱动程序。

通过选择一个特定的 NIC 接口，用户可以强制驱动程序通过指定的 NIC 发送所有以太网通信。选择 NIC 后，

正常的操作系统绑定顺序会被完全忽略。这可确保用户可以控制网络的运行方式并消除一切疑虑。

显示在“网络适配器”下拉菜单中的选项取决于网络配置设置、PC 上安装的唯一 NIC 数量以及分配给 NIC 的

唯一 IP数量。要强制操作系统创建绑定顺序选择，可将网络适配器选为“默认值”。这使得驱动程序可通过操

作系统的正常绑定顺序对 NIC 进行设置。
重要事项︰当不确定该使用哪个 NIC 时，选择默认条件。此外，当基于以太网的设备已被占用且此功能已

通过产品升级推出时，可选择默认条件。
注意：服务器全天在线运行时，可以随时更改这些属性。采用适当的用户角色和权限管理来防止操作员更

改属性或访问服务器功能。请注意，更改该属性可能会暂时中断通信。
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通道属性 - 写入优化

服务器必须确保从客户端应用程序写入的数据能够准时发送到设备。为此，服务器提供了优化属性，用以满

足特定需求或提高应用程序响应能力。

写入优化

“优化方法”：控制如何将写入数据传递至底层通信驱动程序。选项包括：

l “写入所有标记的所有值”(Write All Values for All Tags)：此选项可强制服务器尝试将每个值均写入控

制器。在此模式下，服务器将持续收集写入请求并将它们添加到服务器的内部写入队列。服务器将对

写入队列进行处理并尝试通过将数据尽快写入设备来将其清空。此模式可确保从客户端应用程序写

入的所有数据均可发送至目标设备。如果写入操作顺序或写入项的内容必须且仅能显示于目标设备

上，则应选择此模式。

l “写入非布尔标记的最新值”︰由于将数据实际发送至设备需要一段时间，因此对同一个值的多次连续

写入会存留于写入队列中。如果服务器要更新已位于写入队列中的某个写入值，则需要大大减少写

入操作才能获得相同的最终输出值。这样一来，便不会再有额外的写入数据存留于服务器队列中。几

乎就在用户停止移动滑动开关时，设备中的值达到其正确值。根据此模式的规定，任何非布尔值都会

在服务器的内部写入队列中更新，并在下一个可能的时机发送至设备。这可以大大提高应用性能。

注意︰该选项不会尝试优化布尔值的写入。它允许用户在不影响布尔运算的情况下优化 HMI数据

的操作，例如瞬时型按钮等。

l “写入所有标记的最新值”︰该选项采用的是第二优化模式背后的理论并将其应用至所有标记。如果应

用程序只需向设备发送最新值，则该选项尤为适用。此模式会通过在当前写入队列中的标记发送前

对其进行更新来优化所有的写入操作。此为默认模式。

“占空比”(Duty Cycle)︰用于控制写操作与读操作的比率。该比率始终基于每一到十次写入操作对应一次读

取操作。占空比的默认设置为 10，这意味着每次读取操作对应十次写入操作。即使在应用程序执行大量的

连续写入操作时，也必须确保足够的读取数据处理时间。如果将占空比设置为 1，则每次读取操作对应一次

写入操作。如果未执行任何写入操作，则会连续处理读取操作。相对于更加均衡的读写数据流而言，该特点

使得应用程序的优化可通过连续的写入操作来实现。
注意︰建议在将应用程序投入生产环境前使其与写入优化增强功能相兼容。

设备发现过程

“设备发现”适用于支持定位网络设备的驱动程序。找到设备后，可以将它们添加到通道。可以同时发现的设

备的最大数量为 65535。
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1. 选择要发现并添加设备的通道。

2. 右键单击通道节点并选择“设备发现 ...”。

3. 指定特定于驱动程序的发现属性，例如：地址范围、超时、发现范围。

4. 单击“确定”。

5. 将以发现的设备填充对话框中的以下信息 /标题：设备名称、ID、说明。

6. 如果需要关注发现的设备，可选择该设备并单击“添加选定的设备 ...”。

7. 单击“关闭”。

什么是设备？

设备代表与服务器通信的 PLC、控制器或其他硬件。通道使用的设备驱动程序限制了设备选择。

添加设备
设备由基于协议、构造和型号的属性集来定义。设备可通过 “新建设备向导”(在初始设置及后续阶段)、“编辑”
| “新设备”、或 Configuration API 服务进行创建。

设备名称由用户定义且应符合设备逻辑。此为链接中使用的浏览器分支名称，用于访问设备的已分配标记。
有关保留字符的信息，请参阅如何 ...正确命名通道、设备、标记和标记组。

“网络 ID”是用于对设备网络上的设备进行识别的唯一数字或字符串。联网的多点通信设备必须具有唯一标

识符，以便正确路由服务器的数据请求。非多点通信设备无需 ID；此设置对其不可用。

移除设备
要从项目中移除设备， 请选择所需设备，然后按“删除”，单击“编辑” | “删除”，或 使用 Configuration API 服
务。

显示设备属性
要显示设备属性，请先选择设备，然后单击“编辑” | “属性”。要通过 Configuration API查看特定通道的通道属

性，请访问文档通道端点。
有关详细信息，请参阅设备属性。
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设备属性 - 常规

一个设备代表通信通道上的单一目标。如果驱动程序支持多个控制器，则用户必须为每个控制器输入一个

设备 ID。

标识

“名称”：指定设备的名称。此为用户定义的逻辑名称，最长可达 256 个字符，并且可以用于多个通道。

注意：尽管描述性名称通常是不错的选择，但浏览 OPC 服务器的标记空间时，一些 OPC 客户端应用程序

的显示窗口可能不够大。设备名称和通道名称也成为浏览树信息的一部分。OPC 客户端中，通道名称和设备

名称的组合将显示为“通道名称 .设备名称”。
有关详细信息，请参阅服务器帮助中的“如何为通道、设备、标记和标记组正确命名”。

“说明”：指定此设备的用户定义信息。

在这些属性中，有很多属性 (包括“说明”)具有关联的系统标记。

“通道分配”：指定该设备当前所属通道的用户定义名称。

驱动程序：为该设备选择的协议驱动程序。

“型号”：指定与此 ID 关联的设备的类型。下拉菜单中的内容取决于正在使用的通信驱动程序类型。驱动程序

不支持的型号将被禁用。如果通信驱动程序支持多个设备型号，则只有当设备未与任何客户端应用程序连

接时，才能改变型号的选择。
注意：如果通信驱动程序支持多种型号，则用户应将型号选择与物理设备进行匹配。如果下拉列表菜单中

未显示该设备，则选择与目标设备最相近的型号。一些驱动程序支持名为“开放式”的型号选择，该选择使用

户无需了解目标设备的具体信息即可进行通信。有关详细信息，请参阅驱动程序帮助文档。

ID：指定设备驱动程序特定的工作站或节点。输入的 ID 类型取决于正在使用的通信驱动程序。对于许多通信

驱动程序而言，ID 是一个数值。支持数字 ID 的驱动程序使用户能够输入格式可更改的数值，以适应应用程

需要或所选通信驱动程序特点。默认情况下，该格式由驱动程序设置。选项包括十进制、八进制和十六进

制。
注意：如果驱动程序基于以太网，或者支持非常规工作站或节点名称，则可使用设备的 TCP/IP地址作为

设备 ID。TCP/IP地址包含四个由句点分隔的值，每个值的范围在 0 至 255 之间。某些设备 ID 基于字符串。

根据不同驱动程序，也可以在 ID 字段中配置其他属性。有关详细信息，请参阅驱动程序的帮助文档。

操作模式

数据收集：此属性控制设备的活动状态。尽管默认情况下会启用设备通信，但可使用此属性禁用物理设备。

设备处于禁用状态时，不会尝试进行通信。从客户端的角度来看，数据将标记为无效，且不接受写入操作。

通过此属性或设备系统标记可随时更改此属性。

“模拟”：使设备进入或退出模拟模式。在此模式下，驱动程序不会尝试与物理设备进行通信，但服务器将继续

返回有效的 OPC 数据。模拟停止与设备的物理通信，但允许 OPC 数据作为有效数据返回到 OPC 客户端。

在“模拟模式”下，服务器将所有设备数据处理为反射型：无论向模拟设备写入什么内容，都会读取回来，而且
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会单独处理每个 OPC 项。项的内存映射取决于组更新速率。如果服务器移除了项 (如服务器重新初始化

时)，则不保存数据。默认值为“否”。
注意：

1. “系统”标记 (_Simulated)为只读且无法写入，从而达到运行时保护的目的。“系统”标记允许从客户端

监控此属性。

2. 在“模拟”模式下，项的内存映射取决于客户端更新速率 (OPC 客户端的“组更新速率”或本机和 DDE接

口的扫描速率)。这意味着，参考相同项、而采用不同更新速率的两个客户端会返回不同的数据。

“模拟模式”仅用于测试和模拟目的。该模式永远不能用于生产环境。

标记计数

“静态标记”：提供此级别 (设备或通道)上已定义静态标记的总数。此信息有助于排除故障和平衡负载。

设备属性 - 扫描模式

“扫描模式”为需要设备通信的标记指定订阅客户端请求的扫描速率。同步和异步设备的读取和写入会尽快处

理；不受“扫描模式”属性的影响。

“扫描模式”：为发送到订阅客户端的更新指定在设备中扫描标记的方式。选项说明如下：

l “遵循客户端指定的扫描速率”：此模式可使用客户端请求的扫描速率。
l “不超过扫描速率请求数据”：此模式可将该数值集指定为最大扫描速率。有效范围为 10 至 99999990

毫秒。默认值为 1000 毫秒。

注意：当服务器有活动的客户端和设备项且扫描速率值有所提高时，更改会立即生效。当扫描速率

值减小时，只有所有客户端应用程序都断开连接，更改才会生效。

l “以扫描速率请求所有数据”：此模式将以订阅客户端的指定速率强制扫描标记。有效范围为 10 至

99999990 毫秒。默认值为 1000 毫秒。

l “不扫描，仅按需求轮询”：此模式不会定期轮询属于设备的标签，也不会在一个项变为活动状态后为

获得项的初始值而执行读取操作。OPC 客户端负责轮询以便更新，方法为写入 _DemandPoll 标记或

为各项发出显式设备读取。有关详细信息，请参阅服务器帮助中的“设备需求轮询”。
l “遵循标签指定的扫描速率”：此模式将以静态配置标记属性中指定的速率强制扫描静态标记。以客户

端指定的扫描速率扫描动态标记。

“来自缓存的初始更新”：启用后，此选项允许服务器为存储 (缓存)数据的新激活标签参考提供第一批更新。

只有新项参考共用相同的地址、扫描速率、数据类型、客户端访问和缩放属性时，才能提供缓存更新。设备

读取仅用于第一个客户端参考的初始更新。默认设置为禁用；只要客户端激活标记参考，服务器就会尝试从

设备读取初始值。

设备属性 - 自动降级

自动降级属性可以在设备未响应的情况下使设备暂时处于关闭扫描状态。通过将特定时间段内无响应的设

备脱机，驱动程序可以继续优化与同一通道上其他设备的通信。该时间段结束后，驱动程序将重新尝试与无

响应设备进行通信。如果设备响应，则该设备会进入开启扫描状态；否则，设备将再次开始其关闭扫描时间

段。
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“故障时降级”：启用后，将自动对设备取消扫描，直到该设备再次响应。
提示：使用 _AutoDemoted 系统标记来监视设备的降级状态，确定何时对设备取消扫描。

“降级超时”：指定在对设备取消扫描之前，请求超时和重试的连续周期数。有效范围是 1 到 30 次连续失败。

默认值为 3。

“降级期间”：指示当达到超时值时，对设备取消扫描多长时间。在此期间，读取请求不会被发送到设备，与读

取请求关联的所有数据都被设置为不良质量。当此期间到期时，驱动程序将对设备进行扫描，并允许进行通

信尝试。有效范围为 100 至 3600000 毫秒。默认值为 10000 毫秒。

“降级时放弃请求”：选择是否在取消扫描期间尝试写入请求。如果禁用，则无论是否处于降级期间都始终发

送写入请求。如果启用，则放弃写入；服务器自动将接收自客户端的写入请求视为失败，且不会在事件日志

中记录消息。

设备属性 - 通信参数

“以太网封装”模式旨在为通过以太网与终端服务器相连的串行设备提供通信。终端服务器实质上是虚拟串行

端口。终端服务器会将以太网上的 TCP/IP消息转换为串行数据。消息转换为串行形式后，用户可将支持串

行通信的标准设备连接到终端服务器。
有关详细信息，请参阅服务器帮助中的“如何使用以太网封装”。
注意：因为以太网封装模式对于实际串行通信驱动程序是完全透明的，用户配置其余的设备属性时，应与

直接连接本地 PC 串行端口上的设备一样。

“IP地址”：输入与设备连接的终端服务器的四字段 IP地址。IP指定为 YYY.YYY.YYY.YYY。YYY指定 IP地址：

每个 YYY字节应在 0 至 255 的范围内。每个串行设备都可以有其自己的 IP地址；但是，如果多个设备与单

个终端服务器进行多点通信时，则这些设备可能使用相同的 IP地址。

“端口”：配置在连接到远程终端服务器时使用的以太网端口。

协议：设置 TCP/IP或 UDP通信。该选择取决于正在使用的终端服务器的性质。默认协议选项为 TCP/IP。有
关可用协议的详细信息，请参阅终端服务器的帮助文档。

注意：

1. 服务器全天在线运行时，可以随时更改这些属性。采用适当的用户角色和权限管理来防止操作员更

改属性或访问服务器功能。

2. 有效的 IP地址范围大于 (>) 0.0.0.0 且小于 (<) 255.255.255.255。

设备属性 - 以太网封装

“以太网封装”旨在为通过以太网与终端服务器相连的串行设备提供通信。终端服务器实质上是虚拟串行端

口。终端服务器会将以太网上的 TCP/IP消息转换为串行数据。消息转换为串行形式后，用户可将支持串行

通信的标准设备连接到终端服务器。
有关详细信息，请参阅服务器帮助中的“如何使用以太网封装”。
“以太网封装”对于驱动程序来说是透明的；配置其余属性时，应与直接连接本地串行端口上的设备一样。
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“IP地址”：输入与设备连接的终端服务器的四字段 IP地址。IP指定为 YYY.YYY.YYY.YYY。YYY指定 IP地址：

每个 YYY字节应在 0 至 255 的范围内。每个串行设备都可以有其自己的 IP地址；但是，如果多个设备与单

个终端服务器进行多点通信时，则这些设备可能使用相同的 IP地址。

“端口”：配置在连接到远程终端服务器时使用的以太网端口。

协议：设置 TCP/IP或 UDP通信。该选择取决于正在使用的终端服务器的性质。默认协议选项为 TCP/IP。有
关可用协议的详细信息，请参阅终端服务器的帮助文档。

注意

1. 服务器全天在线运行时，可以随时更改这些属性。采用适当的用户角色和权限管理来防止操作员更

改属性或访问服务器功能。

2. 有效的 IP地址范围大于 (>) 0.0.0.0 且小于 (<) 255.255.255.255。

设备属性 - 标记生成

自动生成标记数据库功能可使设置应用程序成为一项即插即用操作。选择可以配置为自动构建标记列表的

通信驱动程序 (标记与特定于设备的数据相对应)。可以从客户端浏览这些自动生成的标记 (这取决于支持驱

动程序的性质)。

并非所有设备和驱动程序都支持全自动生成标记数据库，也并非所有都支持相同的数据类型。有关具体信
息，请参阅各驱动程序的数据类型说明或支持的数据类型列表。

如果目标设备支持其自身的本地标记数据库，则驱动程序会读取设备的标记信息，并使用该数据来在服务

器中生成标记。如果该设备本身不支持已命名的标记，则驱动程序会根据特定于驱动程序的信息来创建标

记列表。这两个条件的示例如下：

1. 如果数据采集系统支持其自身的本地标记数据库，则通信驱动程序将使用在设备中发现的标记名称

来构建服务器的标记。

2. 如果以太网 I/O系统支持其自身可用 I/O模块类型的检测，则通信驱动程序会基于插入以太网 I/O机

架的 I/O模块类型在服务器中自动生成标记。

注意：自动生成标记数据库的操作模式可进行完全配置。有关详细信息，请参阅下方的属性说明。

“属性更改时”：如果设备支持在特定属性更改时自动生成标记，系统会显示“属性更改时”选项。默认情况下，

该选项设置为“是”，但可以将其设置为“否”来控制何时生成标记。在此情况下，必须手动执行“创建标记”操作

以执行标记生成。

“设备启动时”：指定自动生成 OPC 标记的时间。选项说明如下：

l “启动时不生成”：此选项可防止驱动程序向服务器的标记空间添加任何 OPC 标记。这是默认设置。

l “始终在启动时生成”：此选项可使驱动程序评估设备，以便获得标记信息。每次启动服务器时，它还会

向服务器的标记空间添加标记。

l “首次启动时生成”：此选项可使驱动程序在首次运行项目时评估目标设备，以便获得标记信息。它还

可以根据需要向服务器标记空间添加任何 OPC 标记。

注意：如果选择自动生成 OPC 标记的选项，添加到服务器标记空间的任何标记都必须随项目保存。用

户可以在“工具”|“选项”菜单中将项目配置为自动保存。
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“对于重复标记”：启用自动生成标记数据库后，服务器需要了解如何处理先前已添加的标记，或在初始创建

通信驱动程序后添加或修改的标记。此设置可控制服务器处理自动生成的以及当前存在于项目中的 OPC
标记的方式。它还可以防止自动生成的标记在服务器中累积。

例如，如果用户更改机架中的 I/O模块，并且服务器配置为“始终在启动时生成”，则每当通信驱动程序检测到

新的 I/O模块时，新标记就会添加到服务器。如果未移除旧标记，则许多未使用的标记可能会在服务器的标

记空间中累积。选项包括：

l “创建时删除”：此选项可在添加任何新标记之前，将先前添加到标记空间的任何标记删除。这是默认

设置。

l “根据需要覆盖”：此选项可以指示服务器仅移除通信驱动程序要用新标记替换掉的标记。所有未被覆

盖的标记仍将保留在服务器的标记空间中。

l “不覆盖”：此选项可以防止服务器移除任何之前生成的标记或服务器中已存在的标记。通信驱动程序

只能添加全新的标记。

l “不覆盖，记录错误”：此选项与前一选项有相同效果，并且在发生标记覆盖时，也会将错误消息发布到

服务器的事件日志。

注意：删除 OPC 标记会影响通信驱动程序已自动生成的标记以及使用匹配已生成标记的名称添加的

任何标记。如果标记所使用的名称可能与驱动程序自动生成的标记相匹配，则用户应避免将此类标记添

加到服务器。

“父组”：此属性通过指定将要用于自动生成标记的组，来防止自动生成的标记与已手动输入的标记发生混

淆。组名称最多可包含 256 个字符。此父组具有一个根分支，可将所有自动生成的标记添加到其中。

“允许自动生成的子组”：此属性用于控制服务器是否为自动生成的标记自动创建子组。这是默认设置。如果

禁用，则服务器会在没有任何分组的简单列表中生成设备标记。在服务器项目中，生成的标记使用地址值命

名。例如，生成过程中不会保留标记名称。
注意：如果在服务器生成标记的过程中，分配给标记的名称与现有标记的名称相同，则系统会自动递增到

下一个最高数字，以免标记名称发生重复。例如，如果生成过程中创建了名为 "AI22"的标记且该名称已存

在，则会将标记创建为 "AI23"。

“创建”：开始创建自动生成的 OPC 标记。如果已修改设备的配置，则“创建标记”可强制驱动程序重新评估设

备以发现可能的标记更改。由于该选项可以通过系统标记进行访问，这使得客户端应用程序能够启动标记数

据库创建。
注意：当“配置”对项目进行离线编辑时，会禁用“创建标记”。

设备属性 - 时间同步

此组用于指定设备的时区和时间同步属性。它主要适用于带时间戳数据或来自远程位置 (设备时间可能有偏

差，造成带时间戳数据的问题)电池供电设备的信息。要防止发生此问题，用户可指定服务器同步设备时间。

注意：并非所有驱动程序和型号都支持所有选项。

“时区”：指定设备的时区。要忽略时区，请从列表的前四个选项中选择一个 (它们没有偏移)。默认值为本机系

统的时区。
注意：驱动程序会在同步设备时间和将该设备的 EFM时间戳转换为 UTC 时间时使用此属性。

“考虑夏令时”：指定“是”将在同步设备时间时遵循夏令时。指定“否”可忽略夏令时。只有遵循夏令时的时区才

会受到影响。默认设置为“否”(禁用)。
注意：启用时，设备的时间会加 1 小时，调整为使用夏令时 (春季)，夏令时结束后 (秋季)，会减掉 1 小时。

“时间同步方法”：指定同步的方法。选项包括“禁用”、“绝对值”和“间隔”。默认设置为“禁用”。选项说明如下：
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l “禁用”：不进行同步。

l “绝对值”：同步到一日当中的绝对时间，该时间是通过“时间”属性 (仅在选中“绝对值”时显示)来指定

的。

l “间隔”(Interval)：在启动时，以及每次过去一定的分钟数后进行同步，该分钟数是通过“同步间隔”
(Sync Interval)属性 (仅在选中“间隔”(Interval)时显示)来指定的。默认值为 60 分钟。

l “轮询”：在轮询完成时进行同步 (仅适用于 EFM设备)。

“时间同步阈值”：指定在将设备时间与系统时间同步之前两者时间差异的最大允许值 (秒)。如果阈值设置为

0，则每次都进行时间同步。默认值为 0 秒。最大允许的阈值为 600 秒。

设备属性 - 定时

设备的“定时”属性允许调整驱动程序对错误条件的响应，以满足应用程序的需要。在很多情况下，需要更改

环境的此类属性，以便获得最佳性能。由电气原因产生的噪音、调制解调器延迟以及较差的物理连接等因素

都会影响通信驱动程序遇到的错误数或超时次数。“定时”属性特定于每个配置的设备。

通信超时

“连接超时”(Connect Timeout)：此属性 (主要由基于驱动程序的以太网使用)控制建立远程设备套接字连接所

需的时间长度。设备的连接时间通常比针对同一设备的正常通信请求所花费时间更长。有效范围为 1 到 30
秒。默认值通常为 3 秒钟，但可能会因驱动程序的具体性质而异。如果驱动程序不支持此设置，则此设置将

被禁用。
注意：鉴于 UDP连接的性质，当通过 UDP进行通信时，连接超时设置不适用。

“请求超时”：指定一个所有驱动程序使用的间隔来决定驱动程序等待目标设备完成响应的时间。有效范围是

50 至 9,999,999 毫秒 (167.6667 分钟)。默认值通常是 1000 毫秒，但可能会因驱动程序而异。大多数串行驱

动程序的默认超时是基于 9600 波特或更高的波特率来确定的。当以较低的波特率使用驱动程序时，请增加

超时，以补偿获取数据所需增加的时间。

“超时前的尝试次数”：指定在认定请求失败以及设备出错之前，驱动程序发出通信请求的次数。有效范围为 1
到 10。默认值通常是 3，但可能会因驱动程序的具体性质而异。为应用程序配置的尝试次数很大程度上取决

于通信环境。此属性适用于连接尝试和请求尝试。

定时

“请求间延迟”：指定驱动程序在将下一个请求发送到目标设备之前等待的时间。它会覆盖设备关联标记的一

般轮询频率，以及一次性读取和写入次数。在处理周转时间慢的设备时，以及担心网络负载问题时，这种延

迟很有用。为设备配置延迟会影响与通道上所有其他设备的通信。建议用户尽可能将所有需要请求间延迟

的设备隔离至单独的通道。其他通信属性 (如通信序列化)可以延长此延迟。有效范围是 0 至 300,000 毫秒；

但是，某些驱动程序可能因某项特别设计的功能而限制最大值。默认值为 0，它表示对目标设备的请求之间

没有延迟。
注意：不是所有的驱动程序都支持“请求间延迟”。如果不可用，则此设置不会出现。

设备属性 - 冗余
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Media-Level Redundancy插件提供冗余。
有关详细信息，请参阅网站、向销售代表咨询或查阅用户手册。

什么是标记？

标记表示与服务器通信的设备的地址。服务器允许同时使用“动态”标记和用户定义的“静态”标记。动态标记

在客户端中创建并存储，用于指定设备数据地址。用户定义的静态标记在服务器中创建并存储。静态标记是

指向设备数据地址的指针，可以从支持标记浏览的客户端进行浏览。
有关详细信息，请参阅动态标记 和静态用户定义标记。

添加标记
标记由基于数据的属性集来定义。标记可通过 “新建设备向导”(在初始设置及后续阶段)，单击设备、右键单

击并选择“编辑” | “新标记”，或 Configuration API 服务进行定义。

标记名称由用户定义且应符合报告和数据分析逻辑。
有关保留字符的信息，请参阅如何 ...正确命名通道、设备、标记和标记组。

移除标记
要从项目中移除标记，请选择相关标记，然后按“删除”，单击“编辑” | “删除”，或 使用 Configuration API 服
务。

显示标记属性
双击服务器配置的“标记选择”窗格，以为特定标记调用标记属性。
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要通过 Configuration API查看特定通道的标记属性，请访问文档通道端点。

标记属性 - 常规

标记表示与服务器通信的设备的地址。服务器允许同时使用“动态”标记和用户定义的“静态”标记。动态标记

在客户端中创建并存储，用于指定设备数据地址。用户定义的静态标记在服务器中创建并存储。静态标记是

指向设备数据地址的指针，可以从支持标记浏览的客户端进行浏览。
有关详细信息，请参阅动态标记 和静态用户定义标记。

“名称”：输入字符串以表示此标记。标记名称的长度不能超过 256 个字符。标记名称是 OPC 浏览数据标记名

称的一部分，在指定设备分支或标记组分支内必须唯一。有关保留字符的信息，请参阅如何 ...正确命名通
道、设备、标记和标记组。
提示：如果应用程序最适合使用名称相同的标记块，请使用标记组分隔标记。有关详细信息，请参阅标记

组属性。

说明：将上下文添加到标记。可在说明中输入的字符串长度最多为 255 位。使用支持“数据访问 2.0”标记属

性的 OPC 客户端时，可从标记的项目“说明”属性访问说明属性。

“地址”：输入目标标记的驱动程序地址。地址格式以驱动程序协议为基础。
提示：要获取关于输入地址的提示，请单击浏览 (...)按钮。 如果驱动程序接受输入的地址，则不会显示任

何消息。弹出菜单会通知有何错误。某些错误与数据类型选择有关，而不是地址字符串。
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“数据类型”︰指定在物理设备中找到此标记时，该标记的数据格式。在大多数情况下，这也是数据返回客户

端时的格式。数据类型设置是通信驱动程序如何读取并将数据写入设备的重要组成部分。对于多数驱动程

序，数据特定部分的数据类型完全固定，而且驱动程序知道在读取设备数据时需使用何种格式。但是，在某

些情况下，对设备数据的解释很大程度上由用户决定。以一个使用 16 位数据寄存器的设备为例。通常会指

明数据为“短整型”或“字”。许多基于寄存器的设备还支持跨越两个寄存器的值。在这些情况下，双寄存器值可

能是长整型、双字型或 32 位浮点型。如果正在使用的驱动程序支持此级别的灵活性，用户则须告知驱动程

序如何读取此标记的数据。选择合适的数据类型，驱动程序即可用于请求一个或多个寄存器。

l 默认 -使用驱动器默认的数据类型

l 布尔型 - true 或 false 的二进制值

l 字符 -有符号的 8 位整数数据

l 字节 -无符号的 8 位整数数据

l 短整型 -有符号的 16 位整数数据

l 字 -无符号的 16 位整数数据

l 长整型 -有符号的 32 位整数数据

l 双字型 -无符号的 32 位整数数据

l 双长整型 -有符号的 64 位整数数据

l 四字型 -无符号的 64 位整数数据

l 浮点型 - 32 位实数值 IEEE-754 标准定义

l 双精度 - 64 位实数值 IEEE-754 标准定义

l 字符串 -空终止 Unicode 字符串

l BCD -两个字节封装的 BCD 值的范围是 0-9999
l LBCD -压缩为四个字节的 BCD 值的范围是 0-99999999
l “日期” - 8 字节浮点数 (请参阅 Microsoft®知识库)

“客户端访问”：指定标记是否为“只读”或 “读 /写”。通过选择“只读”，可以防止客户端应用程序更改此标记中包

含的数据。通过选择“读 /写”，允许客户端应用程序根据需要更改此标记的值。选择“客户端访问”还会影响标

记在 OPC UA客户端浏览空间中的显示方式。许多客户端应用程序允许基于属性筛选标记。更改此标记的

访问方法可能会更改此标记在客户端浏览空间中的显示方式和时间。

“扫描速率”：在“设备属性”中使用“遵循标记指定的扫描速率”的“扫描模式”选项时，指定此标记的更新间隔时

间。OPC 客户端可以通过使用更新速率，即所有 OPC 组的一部分，来控制扫描数据的速率。非 OPC 客户端

通常不具有此选项。服务器按照各个标记指定标记的更新速率。使用扫描速率，用户可以定制服务器的带宽

要求以适应应用程序的需要。例如，如果需要读取变更非常慢的数据，则不必非常频繁地读取其值。使用扫

描速率，则可强制此标记以较低的速率进行读取，从而减少对通信通道的需求。有效范围为 10 到 99999990
毫秒 (ms)，其中增量为 10 毫秒。默认值为 100 毫秒。

服务器全天在线运行时，可以随时更改这些属性。对标记属性的更改立即生效；但是，已经连接到此标记

的客户端应用程序在发布并尝试重新获取标记之前不会受到影响。使用“用户管理器”可限制对服务器功能的

访问权限，并防止操作员更改属性。

多标记生成

“多标记生成”工具使用用户定义的驱动程序命名法来动态创建标记。它允许使用各种地址格式 (例如，使用

十进制、十六进制和八进制数字系统的范围)。为避免数据重叠，“标记生成器工具”还可以按用户定义的数据

类型递增。

有关特定对话框的信息，请从下表中选择一个链接：

添加数字范围

添加静态文本

添加文本序列

多标记生成预览

标记名称属性

多标记生成
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地址模板

“名称”：输入用户定义的标记名称。

“地址”：验证通过“地址构建器”部分中定义的选项生成的标记地址。

数据属性

“数据类型”：选择适用于所有生成标记的数据类型。根据驱动程序所支持的本机接口，数据类型可覆盖最后一

个元素的“添加数字范围”属性的默认增量。默认设置为“默认”。

“客户端访问”：从“只读”或“读 /写”选择标记的权限设置。默认设置为“只读”。

“扫描速率”：指定扫描标记的频率。有效范围为 10 至 99999990 毫秒。默认设置为 100 毫秒。

地址构建器

“添加静态文本”：单击以启动“添加静态文本”对话框，可在其中输入单行文本。
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“添加数字范围”：单击以启动“添加数字范围”对话框。

l “基本系统”选择“基本系统”格式：十进制、八进制或十六进制。默认设置为“十进制”。
l “范围”在“自”和“至”字段中输入数字范围的起始值和终止值。

l “增量”如果不使用“默认值”(增量为 1)，用户可指定自定义增量值。范围根据所选的“基本系统”增加。

“添加文本序列”：单击以启动“添加文本序列”对话框，可在其中创建多个字符串。每个字符串均独立于列表中

指定的其他字符串插入。

提示

1. 要启用右侧的“编辑”图标，请突出显示标记地址语法元素的一部分。

2. “提示”图标可打开“地址说明”内的帮助文件。

“预览”：单击以生成已生成标记的测试视图。

多标记生成预览
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“生成”：单击以将所有有效的标记发送到服务器以供插入。

“取消”：单击以拒绝对标记所做的任何更改并返回到先前的对话框。

“标记名称”：单击以调用“标记名称属性”对话框。

“添加为组”：启用以将标记添加到单个组织组中。默认设置为禁用状态。

“在添加到项目之前连续重新编号有效标记”：启用以在添加到项目之前连续重新编号标记。默认设置为启用

状态。
注意：显示绿色复选标记的标记为有效标记。显示红色叹号 (!)的标记为无效标记。

标记名称属性
“标记生成器工具”包括自定义命名方案选项，该选项可供用户同时为所有标记指定名称前缀和数字后缀。每

个标记的数字后缀自动递增，允许用户为标记创建自定义名称以提高可读性。分配的标记名称可能会在生

成后更改。如果用户未通过“标记名称属性”对话框定义自定义名称，则会针对每个生成标记执行默认命名方

案。

注意：在“生成”对话框中更改命名方案的用户在返回到“标记重复”对话框之前，可以选择保存下一次生成

标记列表时的命名方案。
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“名称前缀”：输入自定义名称前缀 (标记名称前面追加的字母)。

“起始值”：指定每个标记递增的第一个数字值。

“默认命名方案”：启用后，使用默认命名方案。默认设置为禁用状态。

另请参阅：生成多个标记

标记属性 - 缩放

此服务器支持标记缩放，允许将设备的原始数据缩放到应用程序的合适范围。

“类型”：指定原始值的缩放方法：线性、平方根或无 (禁用)。缩放类型公式如下所示。

类型 缩放值公式

线性 (((ScaledHigh - ScaledLow)/(RawHigh - RawLow))*(RawValue - RawLow)) + ScaledLow

平方

根

(Square root ((RawValue - RawLow)/(RawHigh - RawLow))*(ScaledHigh - ScaledLow)) +
ScaledLow

“原始低”：指定设备数据范围的下限。有效范围取决于原始标记数据类型。例如，如果原始值为短整型，则原

始值的有效范围为 -32768 到 32767。

“原始高”：指定设备数据范围的上限。“原始高”值必须大于“原始低”值。有效范围取决于原始标记数据类型。

“缩放数据类型”：为要进行缩放的标记指定数据类型。可将数据类型设置为任何有效的 OPC 数据类型，包括

原始数据类型，例如，短整型，可将其设置为具有长整型数据类型的工程值。默认的缩放数据类型为双精度。

“缩放低”：指定生成的有效缩放数据值的范围下限。有效范围取决于标记数据类型。

“缩放高”：指定生成的有效缩放数据值的范围上限。有效范围取决于标记数据类型。

“钳位低”：指定“是”以防止结果数据超出指定范围的下限。指定“否”以允许数据超出已建立的范围。

“钳位高”：指定“是”以防止结果数据超出指定范围的上限。指定“否”以允许数据超出已建立的范围。

“求反值”：指定“是”以强制对结果值进行求反，然后传递给客户端。指定“否”可将未修改的值传递给客户端。
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服务器支持 2.0 数据访问规范中所提供的 OPC 标记属性。如果 OPC 客户端支持这些属性，则可以自动配

置对象的范围(如用户输入对象或显示)。使用用户管理器可限制对服务器功能的访问权限，以防止任何未

经授权的操作员对这些属性进行更改。

动态标记

动态标记寻址是另一种定义标记的方法，仅允许用户在客户端应用程序中定义标记。在这种情况下，用户只

需在直接访问设备驱动器地址的客户端中创建一个标记项，而无需在对服务器中创建的另一个标记项进行

寻址的客户端中创建标记项。在客户端连接时，服务器会为该位置创建一个虚拟标记并自动开始数据扫描。

要指定可选的数据类型，请在 '@'符号后面附加以下字符串：

l BCD
l 布尔型

l 字节

l 字符

l 双精度

l 双字型

l 浮点型

l LBCD
l LLong
l 长整型

l 四字型

l 短整型

l 字符串

l 字

如果省略了数据类型，驱动程序将根据所引用的设备和地址选择默认数据类型。所有位置的默认数据类型都

记录在每个单独的驱动程序帮助文档中。如果指定的数据类型对于设备位置无效，则服务器会拒绝标记，并

且事件日志中会发布错误。

使用动态寻址的客户端示例
在 Simulator设备上扫描 16 位位置 "R0001"。以下动态标记示例假定创建的项目是示例的一部分。

1. 启动客户端应用程序并连接到服务器。

2. 使用 Simulator驱动程序创建一个通道并命名为“Channel1”。然后，创建一个设备并命名为

“Device1”。

3. 在客户端应用程序中，将一个项的名称定义为 "Channel1.Device1.R0001@Short"。

4. 客户端项目将自动开始接收数据。Simulator设备中地址 R0001 的默认数据类型是字。为将此覆盖，

已经附加了 @Short以选择短整型数据类型。

注意：当在客户端应用程序中利用动态标记时，通常不需要使用 @[数据类型 ]修饰符。注册特定数据项的

链路时，客户端可以指定所需的数据类型作为请求的一部分。如果通信驱动程序支持，可使用客户端指定的

数据类型。当需要确保通信驱动程序根据需要准确解释一个数据片段时，@[数据类型 ]修饰符会很有用。

非 OPC 客户端示例
客户端也可以通过附加 @[更新速率 ]来改写每个标记的更新速率。

例如，附加：

<DDE服务名称>|_ddedata!Device1.R0001@500 只覆盖更新速率。

<DDE服务名称>|_ddedata!Device1.R0001@500,Short覆盖更新速率和数据类型。

提示：

1. 服务器可以为项目中的每个设备创建一个特殊布尔型标记，客户端可用其来确定该设备是否运行正

常。要使用此标记，请将链接中的项指定为“错误”。如果设备通信正常，标记的值为零；否则，标记的

值为一。
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2. 如果将设备地址用作链接的项，以便地址与服务器中用户定义标记的名称相匹配，链接会引用用户

定义标记所指向的地址。

3. 静态标记必须用于缩放服务器中的数据。

另请参阅：
静态标记 (用户定义)
设计项目：添加用户定义标记

静态标记 (用户定义 )
使用服务器获取从设备传输至客户端应用程序的数据可以采用最常用的方法，该方法具有两个要求。用户

必须首先在服务器中定义一组标记，方法为将已分配标记名称用作客户端与服务器之间的每个链接的项。

使用此方法的主要优点是，所有用户定义标记均可用于浏览大部分 OPC 客户端。在确定是否创建静态标记

之前，请确保客户端可以浏览或从服务器导入标记。

提示：用户定义标记支持缩放。

什么是标记组？

此服务器允许为项目添加标记组。标记组用于将 OPC 数据布局调整为符合应用程序需求的逻辑分组。标记

组允许在同一设备中添加多组相同标记：这对于单个设备处理大量相似机器段来说非常方便。

添加标记组
标记组由其中包含的标记集来定义。标记组可通过 单击设备、右击并选择“编辑” | “新标记组”，或
Configuration API 服务进行定义。

标记组名称由用户定义且应符合报告和数据分析的逻辑。
有关保留字符的信息，请参阅如何 ...正确命名通道、设备、标记和标记组。

移除标记组
要从项目中移除标记，请选择相关标记，然后按“删除”，单击“编辑” | “删除”，或 使用 Configuration API 服
务。

显示标记组属性
要查看标记组属性，右键单击标记组，然后选择“属性”。
要通过 Configuration API查看特定标记组的标记租属性，请访问文档通道端点。

标记组属性

从客户端的角度来看，标记组允许用户将数据分隔成较小的标记列表，便于查找特定标记。

下图使用提供的 OPC Quick Client创建 Cell1 和 Cell2 标记组并简化 OPC 客户端浏览。

要向项目添加新的标记组，请右键单击现有设备或标记组分支，然后从上下文菜单中选择“新建标记组”。或
者，单击现有设备或标记组分支，然后单击工具栏上的“新建标记组”图标。
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标记组可在设备级别以下的任意级进行添加，并可以一起嵌套多个标记组以满足应用程序的需求。如上方

OPC Quick Client对话框所示，完全限定的 OPC 项目路径为 "Channel1.Device1.Machine1.Cell1.Tag1"。对于

此 OPC 项目，"Machine1"和 "Cell1"段为嵌套的标记组。

注意：服务器全天在线运行时，可以随时更改这些属性。对标记所做的任何更改会立即生效。如果名称已更

改，对于已将该标记组用作项请求一部分的客户端，该客户端在发布此项并尝试重新获取此项之前不会受

到影响。可通过客户端立即浏览新添加到项目的标记组。使用“用户管理器”可限制对服务器功能的访问权

限，以防止操作员更改属性。

什么是别名映射？

“别名映射”提供与传统服务器应用程序向后兼容的机制和为复杂标记参考分配简单别名的方法。这对于限制

标记地址路径大小的客户端应用程序尤其有用。虽然服务器最新版本会自动创建别名映射，但是用户可以添

加自己的别名映射条目以补充由服务器创建的条目。用户还可对服务器创建的别名进行筛选，使其仅对用户

自己可见。

可通过右键单击树状视图窗格中的目标别名导入及导出别名映射元素。

可通过右键单击详细信息窗格中的目标别名添加、编辑和删除别名映射元素。
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注意：启用后，“显示自动生成的别名”会显示由服务器自动创建的别名映射。

另请参阅：如何创建和使用别名

别名属性

别名映射可用于将别名分配给可在客户端应用程序中使用的复杂标记参考。

通过输入别名并单击所需设备名称或组名称，即可构建别名。

“名称”：指定长度不超过 256 个字符的别名。该名称在别名映射中必须唯一。有关保留字符的信息，请参阅如
何 ... 正确命名通道、设备、标记和标记组。

“说明”：输入此别名的说明以阐明数据源和报告 (可选)。

“映射到”：指定 或浏览到 别名的位置。由于别名映射不允许从别名表浏览标记项，因此需要创建短别名以替

换指向标记的地址。这样，可以更轻松地在不支持标记浏览的客户端应用程序中对项进行寻址。
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“扫描速率覆盖”：指定要应用于使用此别名映射条目访问的所有非 OPC 标记的更新速率。有效范围为 0 到

99999990 毫秒。默认值为 0 毫秒。
提示：此设置等同于众多仅 DDE服务器中的主题更新速率。
注意：设置为 0 毫秒时，服务器将遵循在单个标记级别设置的扫描速率。
另请参阅：Configuration API 服务 -端点

什么是事件日志？

“事件日志”可提供错误、警告、信息或安全事件的日期、时间和源。有关详细信息，请从下表中选择一个链

接。

事件日志选项

事件日志设置

事件日志

用户可指定在事件日志中显示的事件的类型。当前有四种类型可以记录的事件：错误事件、警告事件、信息

事件和安全事件。事件的说明如下所示：

信息：提供状态和数据，但无需用户与之交互或进行修复的消息，例如成功连接或数据收集。

安全：从安全角度提示您注意不是最佳做法的情况的消息，如以默认用户而不是使用有效凭据登录的

用户身份来运行软件。

警告：指示问题不需要用户与之交互，但可能会导致意外结果的消息，如设备未响应。

错误：提醒用户通常应进行研究和修复才能得到最佳结果的失败或问题之类的消息。

注意：要访问配置客户端中的事件类型，请单击“工具”|“事件日志”。或者，右键单击“事件日志”显示中任意

位置。

工具菜单

右键单击
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注意： 如果不存在任何机制来保护事件日志系统的内容，则该事件日志系统将是无用的。如果操作员可

以更改这些属性或重置日志，则会失去它存在的目的。利用“用户管理器”来限制操作员可以访问的功能并防

止这些操作发生。

另请参阅︰设置-事件日志
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标记管理

服务器的用户定义标记管理功能可创建标记数据库结构，以适应每个应用程序的特定性质。用户可以在设

备对设备的基础上定义多个标记组来分隔标记数据，还可通过拖放编辑轻松添加大量标记。CSV导入和导

出还允许在任何应用程序中进行标记编辑。与其他服务器功能一样，可以随时向应用程序添加新标记。

自动标记数据库生成
OPC 服务器可针对所选通信驱动程序自动生成标记的功能使 OPC 技术距即插即用操作更近一步。可以直

接从设备读取标记信息，并且还可以利用存储的标记数据生成标记。在任一情况下，用户均不再需要将 OPC
标记手动输入到服务器。

系统标记
系统标记向客户端应用程序提供常规错误反馈，允许在设备主动收集数据时进行操作控制，并允许从 OPC
客户端应用程序更改通道或设备的标准属性。通道或设备级别的可用系统标记数量取决于正在使用的驱动

程序的性质。
注意：系统标记可以根据其目的，按照状况和控制或属性操作进行分组。
另请参阅 : SAF 系统标记

属性标记
属性标记是任何“数据访问”客户端均可访问的附加标记，方法是：向完全限定的标记地址附加属性名称。当

使用支持项目浏览的 OPC 客户端时，用户可以通过打开 OPC DA设置下的“当客户端浏览服务器时，包括标

记属性”(Include tag properties when a client browses the server)浏览标记属性。有关详细信息，请参阅项目
属性 - OPC DA。

统计信息标记
统计信息标记用于向客户端应用程序提供有关服务器通道通信操作的反馈。启用诊断时，有七个内置的“统
计信息”标记可供使用。有关详细信息，请参阅 OPC 诊断查看器。

调制解调器标记
调制解调器标记用于配置调制解调器属性和监控调制解调器状况。仅在“通道属性”(Channel Properties)中
的“连接类型”(Connection Type)设为“调制解调器”(Modem)时可用。有关详细信息，请参阅通道属性 -串行
通信。

通信序列化标记
驱动程序通信通常跨多个通道同时发生，因此会产生较高的数据吞吐量。然而，在某些应用程序中，要求每

次仅允许一个通道进行通信。通信序列化则提供此类支持。通信序列化标记用于配置和监控通道的序列化状

况。功能及其标记仅供特定驱动程序使用。有关详细信息，请参阅驱动程序的帮助文档。

CSV 导入和导出

此服务器可导入和导出逗号分隔变量 (CSV)文件中的标记数据以在应用程序中快速创建标记。CSV函数仅

在选择设备或标记组时可用。

有关可将哪些字符指定为变量的信息，请参阅选项 -常规。

要跳转到特定部分，请从下表中选择一个链接：

导出服务器标记列表

将服务器标记列表导入到服务器

使用其他字符作为分隔符

创建模板
创建并导入 CSV文件的最简单方法是创建一个模板。有关详细信息，请参阅以下说明。

1. 首先，请单击“文件”|“导出 CSV”。定义项目的通道和设备。

2. 定义每个设备的标记。

3. 将各设备或标记组导出为 CSV文件。
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4. 在支持 CSV文件的电子表格应用中使用此模板并根据需要修改文件。

注意：生成的 CSV文件可保存到磁盘并重新导入到同一 (或新的)设备或标记组下的服务器中。

导出服务器标记列表
导出服务器标记列表时会生成一个包含标题记录的 .CSV文本文件，标题记录下依次记录了在所选设备或标

记组下定义的各个标记。标题记录中包含以下字段：

l “标记名称”：在 OPC 客户端引用的标记名称。

标记名称可能包含与标记名称以句点分隔的组名称前缀。例如，标记名称 "Group1.Tag1"会创建

一个名为 "Group1"的组，其中包含 "Tag1"。
l “地址”：标记引用的设备位置。

l “数据类型”：用于标记的数据类型，如服务器标记的数据类型下拉列表中所示。

l “相应数据类型”：这将强制标记遵照其定义的数据类型，而不是 OPC 客户端请求 (1, 0)。
l “客户端访问”：读取 /写入访问 (只读和读 /写)。
l “扫描率”：当与大多数非 OPC 客户端搭配使用时，标记地址的扫描率以毫秒为单位。

l “缩放”：缩放模式 (无、线性和平方根)。
l “原始低”：原始值较低。

l “原始高”：原始值较高。

l “缩放低”：缩放后的低值。

l “缩放高”：缩放后的高值。

l “缩放数据类型”：应用缩放后，用于标记的数据类型。

l “钳位低”：强制生成的缩放值保持在“缩放低”的限制内 (1, 0)。
l “钳位高”：强制生成的缩放值保持在“缩放高”的限制内 (1, 0)。
l “工程单位”：单位字符串。

l “说明”：标记的说明。

l “求反值”：应用缩放时，在传递给客户端之前，对生成的值取反 (1, 0)。

注意：每条标记记录中含有各个字段的数据。

Microsoft Excel 是在服务器外部编辑大量标记的极佳工具。导出模板 CSV文件后，可直接将其加载到 Excel
进行编辑。加载到 Excel 的 CSV文件如下图所示：

将 CSV 标记列表导入到服务器
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标记列表经过编辑后，可通过单击“文件”|“导入 CSV”将其重新导入服务器。此选项仅在选择设备或标记组时

可用。

使用其他字符作为分隔符
利用不使用逗号或分号分隔符的 CSV文件时，用户应进行以下操作：

l 将项目保存为 xml 格式。然后，对 XML 文件执行大量配置，而不使用 CSV。
l 在 CSV文件中对分隔符执行搜索替换，将分隔符替换为逗号或分号。必须将 OPC 服务器正在使用的

分隔符 (逗号或分号)设置为替换字符。

另请参阅：选项 -常规

系统标记

系统标记向客户端应用程序提供常规错误反馈，允许在设备主动收集数据时进行操作控制，并允许客户端

应用程序在需要时更改通道或设备的标准属性。

通道级别和设备级别的可用系统标记数量取决于正在使用的驱动程序的性质。此外，应用程序级的系统标记

允许客户端应用程序监控服务器的状况。系统标记可以根据其目的，按照状况和控制或属性操作进行分组。

说明如下：

l 状况标记：状况标记为只读标记，提供有关服务器操作的数据。

l 参数控制标记︰参数控制标记可用于修改服务器应用程序的操作特征。这为客户端应用程序提供了

极大的灵活性。通过使用属性控制标记，用户可以通过切换通信链路或更改目标设备的设备 ID 来实

现冗余。用户还可以通过特殊监控屏幕提供对标记的访问，如有需要，设备工程师可以通过该监控屏

幕对服务器的通信参数进行更改。

注意：如果写入读 /写系统标记时出现错误，请确认经身份验证的用户是否具有相应权限。

下表包括对以下内容的说明：

应用程序级系统标记

串行端口驱动程序的通道级系统标记

以太网驱动程序的通道级系统标记

串行和以太网驱动程序的设备级系统标记

应用程序级系统标记

语法示例：<通道名称>.<设备名称>._System._ActiveTagCount

标记 类 说明

_ActiveTagCount 状况标记 _ActiveTagCount标记表示当前在服务器

中处于活动状态的标记的数量。

此为只读标记。

_ClientCount 状况标记 _ClientCount标记表示当前连接至服务器

的客户端的数量。

此为只读标记。

_Date 状况标记 _Date 标记表示服务器运行所在系统的当

前日期。此字符串的格式由操作系统日期

/时间设置定义。

此为只读标记。

_DateTime 状况标记 _DateTime 标记表示服务器运行所在系统

的 GMT日期和时间。该字符串的格式为

'2004-05-21T20:39:07.000'。

此为只读标记。

_DateTimeLocal 状况标记 _DateTimeLocal 标记表示服务器运行所
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标记 类 说明

在系统的本地日期和时间。该字符串的格

式为 '2004-05-21T16:39:07.000'。

此为只读标记。

_Date_Day 状况标记 _Date_Day标记表示服务器运行所在系

统的每月当天。

此为只读标记。

_Date_DayOfWeek 状况标记 _Date_Day标记表示服务器运行所在系

统的每周当天。该字符串的格式为数字 0
(星期日)到 6 (星期六)。

此为只读标记。

_Date_Month 状况标记 _Date_Month 标记表示服务器运行所在

系统的当前月份。该字符串的格式为数字

(如 9，而不是 "September")。

此为只读标记。

_Date_Year2 状况标记 _Date_Year2 标记表示服务器运行所在系

统的当前年份的后两位。

此为只读标记。

_Date_Year4 状况标记 _Date_Year4 标记表示服务器运行所在系

统的当前年份。

此为只读标记。

_ExpiredFeatures 状况标记 _ExpiredFeatures标记提供所有限时使用

功能均已过期的服务器功能列表。这些功

能不再运行。

此为只读标记。

_FullProjectName 状况标记 _FullProjectName 标记表示当前加载项目

的完全限定的路径和文件名。

此为只读标记。

_IsDemo 状况标记 _IsDemo 标记不再可用，因为运行时在以

下版本中不会进入“限时”模式：6.0 或更

高版本。请参阅 _TimeLimitedFeatures、_
LicensedFeatures和 _ExpiredFeatures标
记来监控服务器功能的状况。

_LicensedFeatures 状况标记 _LicensedFeatures标记提供具有有效许

可证的所有正在使用的服务器功能列表。

这些功能不受时间限制并会在任何限时

功能过期后继续正常运行。

此为只读标记。

_OpcClientNames 状况标记 _OpcClientNames标记是“字符串数组”，
其中列出了所有连接至服务器并通过

IOPCCommon::SetClientName 方法注册

其名称的 OPC 客户端。

此为只读标记。

_ProductName 状况标记 _ProductName 标记表示底层通信服务器

的名称。

此为只读标记。
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_ProductVersion 状况标记 _ProductVersion 标记表示底层通信服务

器的版本。

此为只读标记。

_ProjectName 状况标记 _ProjectName 标记表示当前加载的项目

文件名称，并不包括路径信息。

此为只读标记。

_ProjectTitle 状况标记 _ProjectTitle 标记为“字符串”标记，表示当

前加载的项目的标题。

此为只读标记。

_Time 状况标记 _Time 标记表示服务器运行所在系统的当

前时间。此字符串的格式由操作系统日期

/时间设置定义。

此为只读标记。

_Time_Hour 状况标记 _Time_Hour标记表示服务器运行所在系

统的当前小时。

此为只读标记。

_Time_Hour24 状况标记 _Time_Hour24 标记表示表示服务器运行

所在系统的当前小时 (24 小时格式)。

此为只读标记。

_Time_Minute 状况标记 _Time_Minute 标记表示服务器运行所在

系统的当前分钟。

此为只读标记。

_Time_PM 状况标记 _Time_PM标记表示服务器运行所在系统

的当前上午 /下午 (AM/PM)状况。为布尔

型标记：0 (False)表示上午 (AM)，1 (True) 
表示下午 (PM)。

此为只读标记。

_Time_Second 状况标记 _Time_Second 标记表示服务器运行所在

系统的当前秒。

此为只读标记。

_TimeLimitedFeatures 状况标记 _TimeLimitedFeatures标记提供所有限时

但时间有剩余 (以秒为单位)的服务器功

能的列表。剩余时间到期后，功能停止运

行。

此为只读标记。

_TotalTagCount 状况标记 _TotalTagCount标记表示当前可访问的

标记总数。这些标记可以处于活动或非活

动状态。

注意：此计数不代表项目中配置的标记

数量。

此为只读标记。

串行端口驱动程序的通道级系统标记
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_AvailableNetworkAdapters 状况标记 _AvailableNetworkAdapters标记列出了

可用的 NIC，其中包括唯一 NIC 卡和分配

有多个 IP的 NIC。此外，此标记还会显示

任何处于活动状态的 WAN 连接，例如拨

号连接。此标记作为字符串标记提供，可

用于确定可在此 PC 上使用的网络适配

器。返回的字符串包含所有 NIC 名称及其

IP分配。分号用于分隔每个唯一 NIC，以
便可在 OPC 应用程序中分析这些名称。

对于串行驱动程序，仅在选择“以太网封

装”时使用此标记。

此为只读标记。

_BaudRate 参数控制标记 _BaudRate 标记允许随意更改驱动程序

的波特率。_BaudRate 标记被定义为长整

型值，因此应以此格式写入新波特率。有

效波特率如下：300、600、1200、2400、
4800、9600、19200、38400、56000、
56700、115200、128000 和 256000。

此为读 /写标记。

_ComId 参数控制标记 _ComId 标记允许随意更改驱动程序的通

信端口选择。作为字符串标记，所需通信

端口必须作为字符串值写入标记，可使用

下列可能的选择：COM 1、COM 2、COM
3、COM 4、- - -、COM 16 和“以太网封

装”。选择以太网封装模式时，用户必须设

置远程终端服务器的 IP号。该操作在设

备级完成，如下所示。

此为读 /写标记。

_DataBits 参数控制标记 _DataBits标记允许随意更改驱动程序的

数据位。_DataBits标记被定义为有符号 8
位值。有效数据位选择包括 5、6、7 和 8。

此为读 /写标记。

_Description 状况标记 _Description 标记指示所参考通道的当前

用户定义的文本描述。

此为只读标记。

_EnableDiagnostics 参数控制标记 _EnableDiagnostics标记允许启用和禁用

驱动程序的诊断系统。诊断系统在启用时

会稍微加大驱动程序的负担。因此，服务

器允许启用或禁用诊断，以提高驱动程序

的性能。禁用后，诊断标记不可用。有关
详细信息，请参阅统计信息标记。

此为读 /写标记。

_EncapsulationPort 参数控制标记 _EncapsulationProtocol 标记用于控制以

太网连接的目标。有效范围为 0 到

65535。

此为读 /写标记。

_EncapsulationProtocol 参数控制标记 _EncapsulationProtocol 标记控制用于以

太网连接的协议。选项包括 TCP/IP和
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UDP。

此为读 /写标记。

_FloatHandlingType 参数控制标记 _FloatHandlingType 标记允许更改当前通

道级浮点处理。该标记存在于通道级 _
System文件夹中。有关详细信息，请参阅
通道属性 -高级。

此为读 /写标记。

_FlowControl 参数控制标记 _FlowControl 标记允许随意更改驱动程序

的流量控制设置。作为字符串标记，所需

流量控制设置须以此格式写入为标记。流

量控制的可能选择包括：“无”、DTR、
RTS、"DTR, RTS"、“始终 RTS”和“RTS手

动”。并非所有驱动程序都支持“RTS手动”
操作模式。

此为读 /写标记。

_InterDeviceDelayMS 参数控制标记 _InterDeviceDelayMS标记指定接收到同

一通道上当前设备发出的数据后，通道向

下一个设备发送请求的延迟时间量。有效

范围为 0 至 60000 毫秒。默认设置为 0。

注意：此标记仅在使用利用“设备间延

迟”的协议的通道上可用。

此为读 /写标记。

_NetworkAdapter 参数控制标记 _NetworkAdapter标记允许驱动程序随意

更改当前正在使用的 NIC 适配器。作为字

符串标记，新近所需的 NIC 适配器名称须

以字符串格式写入此标记。所写字符串必

须与所需 NIC 的具体说明相符，才能使更

改生效。NIC 名称可以从上面列出的 _
AvailableNetworkAdapters标记中获得。

对于串行驱动程序，仅在选择“以太网封

装”时使用此标记。

注意：更改 NIC 选择时，系统会强制驱

动程序断开所有当前设备连接，并重新连

接。

此为读 /写标记。

_Parity 参数控制标记 _Parity标记允许随意更改驱动程序的奇

偶性。作为字符串标记，所需奇偶性设置

必须作为字符串值写入标记，可使用下列

可能的选择：“无”、“奇”、“偶”。

此为读 /写标记。

_ReportComErrors 参数控制标记 _ReportComErrors标记允许报告低级通

信错误，例如，要启用或禁用奇偶性和帧

错误。此标记被定义为布尔型标记，并可

设置为 True 或 False。设置为 True 时，驱

动程序将向服务器事件系统报告所有低

级通信错误。设置为 False 时，驱动程序

将忽略低级通信错误并且不会报告。如果

通信事务包含错误，驱动程序仍会拒绝该

事务。如果环境中包含大量电噪声，则可
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禁用此功能，以防在事件日志中填入错误

消息。

此为读 /写标记。

_RtsLineDrop 参数控制标记 _RtsLineDrop 标记允许在驱动程序尝试

传送消息后针对用户选择的时间段降低

“RTS行”。此标记仅对支持手动 RTS模式

的驱动程序有效。_RtsLineDrop 被定义为

长整型值。有效范围为 0 至 9999 毫秒。

“手动 RTS”模式专为与无线调制解调器配

合使用而设计。

此为读 /写标记。

_RtsLinePollDelay 参数控制标记 _RtsLinePollDelay标记允许在驱动程序

发送的每个消息后设置用户可配置的暂

停。此标记仅对支持手动 RTS模式的驱

动程序有效。_RtsLinePollDelay被定义为

长整型值。有效范围为 0 至 9999 毫秒。

“手动 RTS”模式专为与无线调制解调器配

合使用而设计。

此为读 /写标记。

_RtsLineRaise 参数控制标记 _RtsLineRaise 标记允许在驱动程序尝试

传送消息之前针对用户选择的时间段升

高“RTS行”。此标记仅对支持手动 RTS模

式的驱动程序有效。_RtsLineRaise 被定

义为长整型值。有效范围为 0 至 9999 毫

秒。“手动 RTS”模式专为与无线调制解调

器配合使用而设计。

此为读 /写标记。

_SharedConnection 状况标记 _SharedConnection 标记表示正在与另一

个通道共享的端口设置。

此为只读标记。

_StopBits 参数控制标记 _StopBits标记允许随意更改驱动程序的

停止位。_StopBits标记被定义为有符号 8
位值。有效数据位选择为 1 和 2。

此为读 /写标记。

_UnsolicitedEncapsulationPort 参数控制标记 _UnsolicitedEncapsulationPort标记控制

处于打开状态而允许连接的以太网端口。

有效范围为 0 到 65535。

此为读 /写标记。

_UnsolicitedEncapsulationProtocol 参数控制标记 _UnsolicitedEncapsulationProtocol 标记

控制连接到“主动提供的封装端口”所用的

以太网协议。选项包括 TCP/IP和 UDP。

此为读 /写标记。

_WriteOptimizationDutyCycle 参数控制标记 _WriteOptimizationDutyCycle 标记允许随

意更改写入 /读取率的占空比。占空比控

制驱动程序要对其所执行的每次读取进

行的写入次数。_
WriteOptimizationDutyCycle 被定义为无

符号长整型值。有效范围为每次读取 1 至

10 次写入。有关详细信息，请参阅通道属
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性 -写入优化。

此为读 /写标记。

以太网驱动程序的通道级系统标记

语法示例：<通道名称>._System._NetworkAdapter

标记 类 说明

_AvailableNetworkAdapters 状况标记 _AvailableNetworkAdapters标记列出了

可用的 NIC，其中包括唯一 NIC 卡和分配

有多个 IP的 NIC。此标记还会显示任何处

于活动状态的 WAN 连接，例如拨号连

接。此标记作为字符串标记提供，可用于

确定可在此 PC 上使用的网络适配器。返

回的字符串包含所有 NIC 名称及其 IP分

配。分号用于分隔每个唯一 NIC，以便可

在 OPC 应用程序中分析这些名称。对于

串行驱动程序，仅在选择“以太网封装”时
使用此标记。

此为只读标记。

_Description 状况标记 _Description 标记指示所参考通道的当前

用户定义的文本描述。

此为只读标记。

_EnableDiagnostics 参数控制标记 _EnableDiagnostics标记允许启用和禁用

驱动程序的诊断系统。诊断系统在启用时

会稍微加大驱动程序的负担。因此，服务

器允许启用或禁用诊断，以提高驱动程序

的性能。禁用时，“诊断”标记将不可用。有
关详细信息，请参阅统计信息标记。

此为读 /写标记。

_EncapsulationPort 参数控制标记 _EncapsulationPort标记控制用于以太网

连接的端口。有效范围为 0 到 65535。

此为读 /写标记。

_EncapsulationProtocol prop 参数控制标记 _EncapsulationProtocol 标记控制用于以

太网连接的协议。选项包括 TCP/IP和

UDP。

此为读 /写标记。

_FloatHandlingType 参数控制标记 _FloatHandlingType 标记允许更改当前通

道级浮点处理。该标记存在于通道级 _
System文件夹中。有关详细信息，请参阅
通道属性 -高级。

此为读 /写标记。

_InterDeviceDelayMS 参数控制标记 _InterDeviceDelayMS标记指定接收到同

一通道上当前设备发出的数据后，通道向

下一个设备发送请求的延迟时间量。有效

范围为 0 至 60000 毫秒。默认设置为 0。

注意：此标记仅在使用利用“设备间延

迟”的协议的通道上可用。
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此标记为读 /写标记。

_NetworkAdapter 参数控制标记 _NetworkAdapter标记允许驱动程序随意

更改当前正在使用的 NIC 适配器。作为字

符串标记，新近所需的 NIC 适配器名称须

以字符串格式写入此标记。所写字符串必

须与具体说明相符才能生效。NIC 名称可

以从上面列出的 ableNetworkAdapters标
记中获得。对于串行驱动程序，仅在选择

“以太网封装”时使用此标记。

注意：更改 NIC 选择时，系统会强制驱

动程序断开所有当前设备连接，并重新连

接。

此为读 /写标记。

_UnsolicitedEncapsulationPort 参数控制标记 _UnsolicitedEncapsulationPort标记控制

处于打开状态而允许连接的以太网端口。

有效范围为 0 到 65535。

此为读 /写标记。

_UnsolicitedEncapsulationProtocol 参数控制标记 _UnsolicitedEncapsulationProtocol 标记

控制连接到“主动提供的封装端口”所用的

以太网协议。选项包括 TCP/IP和 UDP。

此为读 /写标记。

_WriteOptimizationDutyCycle 参数控制标记 _WriteOptimizationDutyCycle 标记允许随

意更改写入 /读取率的占空比。占空比控

制驱动程序要对其所执行的每次读取进

行的写入次数。_
WriteOptimizationDutyCycle 被定义为无

符号长整型值。有效范围为每次读取 1 至

10 次写入。有关详细信息，请参阅通道属
性 -写入优化。

此为读 /写标记。

串行和以太网驱动程序的设备级系统标记

语法示例：<通道名称>.<设备名称>._System._Error

标记 类 说明

_AutoCreateTagDatabase 参数控制标记 _AutoCreateTagDatabase 标记为布尔型

标记，用于为附加此标记的设备启动驱动

程序的自动标记数据库功能。当此标记设

置为 True 时，通信驱动程序会尝试自动

为此设备生成标记数据库。对于不支持

“自动标记数据库生成”的驱动程序，此标

记不会显示。

此为读 /写标记。

_AutoDemoted 状况标记 _AutoDemoted 标记为布尔型标记，用于

返回设备当前的自动降级状态。设置为

False 时，该设备不会降级且将由驱动程

序扫描。设置为 True 时，该设备处于降级

状态并且不会由驱动程序扫描。

www. ptc.com

91



KEPServerEX

标记 类 说明

此为只读标记。

_AutoDemotionDiscardWrites 参数控制标记 _AutoDemotionDiscardWrites标记为布尔

型标记，用于指定是否应在降级期间丢弃

写入请求。当此标记设置为 False 时，无

论 _AutoDemoted 状态为何，都会执行所

有写入请求。当此标记设置为 True 时，会

在降级期间丢弃所有写入。

此为读 /写标记。

_AutoDemotionEnabled 参数控制标记 _AutoDemotionEnabled 标记为布尔型标

记，允许设备在无响应时，于特定时间段

内自动降级。当此标记设置为 False 时，

设备永不降级。当此标记设置为 True 时，

如果达到 _AutoDemotedFailureCount，则
会对设备进行降级。

此为读 /写标记。

_AutoDemotedFailureCount 参数控制标记 _AutoDemotedFailureCount标记指定降

级设备所需的连续失败次数。_
AutoDemotedFailureCount被定义为长整

型数据值。有效范围为 1 到 30。仅当 _
AutoDemotionEnabled 设置为 True 时，才

能写入此标记。

此为读 /写标记。

_AutoDemotionIntervalMS 参数控制标记 _AutoDemotionIntervalMS标记指定在重

新尝试与设备进行通信前，设备处于降级

状态的时间，以毫秒为单位。_
AutoDemotionIntervalMS被定义为长整型

数据值。有效范围为 100 至 3600000 毫

秒。仅当 _AutoDemotionEnabled 设置为

True 时，才能写入此标记。

此为读 /写标记。

_ConnectTimeout 参数控制标记 _ConnectTimeout标记允许随意更改与对

设备进行 IP连接关联的超时。当正在使

用本地以太网驱动程序或串行驱动程序

处于“以太网封装”模式时，此标记才可

用。_ConnectTimeout被定义为长整型数

据类型。有效范围为 1 到 30 秒。

此为读 /写标记。

_DemandPoll 状况 /控制标记 _DemandPoll 标记发出对与该设备关联

的所有活动客户端项目进行设备读取的

指令。这等同于通过客户端对那些项目执

行异步设备读取。其优先级高于任何应针

对正处于活动扫描状态的项目发生的计

划读取。

写入时，_DemandPoll 标记会变为 True
(1)。当最终活动标记信号表示已完成读取

请求时，会返回 False (0)。在标记值返回

False 前，后续写入 _DemandPoll 标记都

将失败。需求轮询会遵循通道的读 /写占

空比。

此为读 /写标记。
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_Description 状况标记 _Description 标记指示所参考设备的当前

用户定义的文本描述。

此为只读标记。

_DeviceId 参数控制标记 _DeviceId 标记允许随意更改设备的 ID。_
DeviceId 的数据格式取决于设备的类型。

对于大多数串行设备，此标记为长整型数

据类型。对于以太网驱动程序，_DeviceId
采用字符串标记格式，以允许输入 IP地

址。在任一情况下，将新设备 ID 写入此标

记会导致驱动程序更改目标字段设备。仅

当写入此标记的设备 ID 格式正确且在给

定驱动程序的有效范围内时，此情况才会

发生。

此为读 /写标记。

_Enabled 参数控制标记 _Enabled 标记提供了一种非常灵活的控

制服务器应用程序的方法。在某些情况

下，特别是在调制解调器应用程序中，可

以快捷禁用除当前连接至调制解调器以

外的所有设备。此外，使用 _Enabled 标

记将允许应用程序在物理设备正在工作

时关闭特定设备，从而消除“事件日志”中
无害且无用的通信错误。

此为读 /写标记。

注意：要将请求写入设备配置系统标记

(例如 _Enabled)，需要编辑与客户端传入

连接协议相关联的 Kepware 用户组的“项
目修改”权限和所选的身份验证方法。例

如，“Quick Client”和所有其他 OPC DA客

户端需要修改“匿名用户组”的权限：(在“用
户管理器”选项卡下的 Kepware 管理“设
置 ...”中，选择并展开 Anonymous Clients
组。右键单击并选择“属性 ...”。展开“项目

修改”和 Servermain.Device，然后将“编
辑”设置为“允许”). OPC UA客户端和其他

接口可通过自定义用户组进行身份验证，

并根据需要对这些用户组进行修改。

_EncapsulationIp 参数控制标记 _EncapsulationIp 标记允许随意指定和更

改远程终端服务器的 IP。此标记仅在支持

以太网封装模式的串行驱动程序上可用。

_EncapsulationIp 被定义为字符串数据类

型，允许输入 IP地址编号。服务器将拒绝

无效的 IP地址输入。此标记仅对“以太网

封装”模式下的串行驱动程序有效。

此为读 /写标记。

_EncapsulationPort 参数控制标记 _EncapsulationPort标记允许指定和更改

将远程终端服务器的端口号。_
EncapsulationPort被定义为长整型数据类

型。有效范围为 0 到 65535。为使“以太网

封装”正确进行，在此标记中输入的端口

号必须与所需远程终端服务器的端口号

相匹配。此标记仅对“以太网封装”模式下

的串行驱动程序有效。
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标记 类 说明

此为读 /写标记。

_EncapsulationProtocol 参数控制标记 _EncapsulationProtocol 标记允许指定和

更改用于“以太网封装”的 IP协议。_
EncapsulationProtocol 被定义为字符串数

据类型。将 "TCP/IP"或 "UDP"写入标记用

于指定 IP协议。为使“以太网封装”正确进

行，所用协议必须与远程终端服务器的协

议相匹配。此标记仅对“以太网封装”模式

下的串行驱动程序有效。

此为读 /写标记。

_Error 状况标记 _Error标记为布尔型标记，用于返回设备

当前的错误状态。设置为 False 时，设备

将正常运行。设置为 True 时，驱动程序会

在与此设备进行通信时检测到错误。如果

设备已完成请求超时而重试无响应的循

环，则其将进入错误状态。 有关详细信
息，请参阅设备属性 -定时。

此为只读标记。

_FailedConnection 状况标记 _FailedConnection 标记指定连接失败。

此操作仅可用于特定驱动程序。

此为只读标记。

_InterRequestDelay 参数控制标记 _InterRequestDelay标记允许随意更改设

备事务之间的时间间隔。_
InterRequestDelay被定义为长整型数据

类型。有效范围为 0 到 30000 毫秒。此标

记仅适用于支持此功能的驱动程序。

此为读 /写标记。

_RequestAttempts 参数控制标记 _RequestAttempts标记允许更改通信尝

试次数。_RequestAttempts被定义为长整

型值。有效的尝试次数范围为 1 到 10。此
标记同样适用于所有驱动程序。

此为读 /写标记。

_RequestTimeout 参数控制标记 _RequestTimeout标记允许随意更改与数

据请求关联的超时。_RequestTimeout被
定义为长整型值。有效范围为 100 至

30000 毫秒。此标记同样适用于所有驱动

程序。

此为读 /写标记。

_NoError 状况标记 _NoError标记为布尔型标记，用于返回设

备当前的错误状态。设置为 Ture 时，设备

将正常运行。设置为 False 时，驱动程序

会在与此设备进行通信时检测到错误。如

果设备已完成请求超时而重试无响应的

循环，则其将进入错误状态。 有关详细
信息，请参阅设备属性 -定时。

此为只读标记。

_ScanMode 状况标记 _ScanMode 标记允许客户端指出用于更

新的方法。该标记被定义为字符串值，并

对应于用户指定的“扫描模式”设置 (位于
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标记 类 说明

设备属性)。“遵循客户端指定的扫描速率”
具有值 "UseClientRate"，“不超过 x请求

数据”具有值 "UseFloorRate"，而“以 x请
求所有数据”具有值

"ForceAllToFloorRate"。默认设置为“遵循

客户端指定的扫描速率”。

此为只读标记。

_ScanRateMs 状况标记 _ScanRateMs标记对应于 _ScanMode 标

记，并在“扫描模式”设置为“不超过扫描速

率请求数据”或“以扫描速率请求所有数

据”时使用。此标记被定义为双字标记。默

认设置为 1000 毫秒。

此为只读标记。

_SecondsInError 状况标记 _SecondsInError标记为双字标记，用于

显示设备处于错误状态的秒数。如果设备

未处于错误状态，此标记则会显示 0。

此为只读标记。

_Simulated 参数控制标记 _Simulated 标记为布尔型标记，用于提供

有关当前设备的模拟状态的反馈。读取为

True 时，此设备处于模拟模式。在模拟模

式下，服务器会返回此设备的正常数据，

但不会尝试与实际物理设备进行通信。当

标记读取为 False 时，将激活与物理设备

的通信。更改标记值允许客户端启用 /禁
用模拟模式。

此为读 /写标记。

使用 OPC 客户端时，可在给定设备的服务器浏览空间的 _System分支下找到“系统”标记。下图取自所提供

的 OPC Quick Client，其中显示“系统”标记如何在 OPC 客户端中呈现。
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在 DeviceName 分支下找到的 _System分支始终可用。如果利用上述示例给出的 DDE应用程序和 DDE默

认值引用系统标记，链接将显示为："<DDE服务名称>|_ddedata!Channel1.Device1._System._Error"。

另请参阅：
属性标记
调制解调器标记
统计信息标记
存储并转发标记

属性标记

属性标记用于为客户端应用程序提供标记属性的只读权限。将属性名称附加到服务器标记数据库中所定义

的完全限定标记地址中，以访问标记属性。有关详细信息，请参阅标记属性 -常规。

如果完全限定的标记地址为 "Channel1.Device1.Tag1"，则可通过附加说明属性 "Channel1.Device1.Tag1_
Description"。

支持的属性标记名称

标记名称 说明

_Name _Name 属性标记指示所参考标记的当前名称。

_Address _Address属性标记指示所参考标记的当前地址。

_Description _Description 属性标记指示所参考标记的当前说明。

_RawDataType _RawDataType 属性标记指示所参考标记的原始数据类型。

_ScalingType _ScalingType 属性标记指示所参考标记的换算类型 (无、线性或平方根)。

_ScalingRawLow _ScalingRawLow 属性标记指示所参考标记的原始低范围。在应用换算的情况

下，如果将换算设置为无，则此值包含默认值。

_ScalingRawHigh _ScalingRawHigh 属性标记指示所参考标记的原始高范围。在应用换算的情况

下，如果将换算设置为无，则此值包含默认值。

_ _ScalingScaledDataType 属性标记指示所参考标记的换算数据类型。在应用换
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标记名称 说明

ScalingScaledDataType 算的情况下，如果将换算设置为无，则此值包含默认值。

_ScalingScaledLow _ScalingScaledLow 属性标记指示所参考标记的换算低范围。在应用换算的情

况下，如果将换算设置为无，则此值包含默认值。

_ScalingScaledHigh _ScalingScaledHigh 属性标记指示所参考标记的换算高范围。在应用换算的情

况下，如果将换算设置为无，则此值包含默认值。

_ScalingClampLow _ScalingClampLow 属性标记指示是否应限制所参考标记的换算低值。在应用

换算的情况下，如果将换算设置为无，则此值包含默认值。

_ScalingClampHigh _ScalingClampHigh 属性标记指示是否应限制所参考标记的换算高值。在应用

换算的情况下，如果将换算设置为无，则此值包含默认值。

_ScalingUnits _ScalingUnits属性标记指示所参考标记的换算单位。在应用换算的情况下，如

果将换算设置为无，则此值包含默认值。

另请参阅：

统计信息标记

调制解调器标记

系统标记

统计信息标记

统计信息标记用于为客户端应用程序提供有关服务器通道通信操作的反馈。统计信息标记仅在启用诊断时

可用。有关详细信息，请参阅通道诊断。和 OPC 诊断查看器。

语法示例：<通道名称>._Statistics。_FailedReads

支持的统计信息标记名称

标记名称 说明

_SuccessfulReads _SuccessfulReads标记包含自应用程序启动或自上次调用 _Reset标记以来，该通

道成功完成的读取次数计数。此标记的格式为无符号 32 位整型，并且最终可滚动更

新。此标记为只读形式。

_SuccessfulWrites _SuccessfulWrites标记包含自应用程序启动或自上次调用 _Reset标记以来，该通

道成功完成的写入次数计数。此标记的格式为无符号 32 位整型，并且最终可滚动更

新。此标记为只读形式。

_FailedReads _FailedReads标记包含自应用程序启动或自上次调用 _Reset标记以来，此通道读

取完成失败的次数计数。只有当通道请求根据为设备配置的超时和重试次数失败

后，才增加此计数。此标记的格式为无符号 32 位整型，并且最终可滚动更新。此标

记为只读形式。

_FailedWrites _FailedWrites标记包含自应用程序启动或自上次调用 _Reset标记以来，该通道写

入完成失败的次数计数。此计数仅在通道基于设备配置的超时和重试次数而请求失

败后增加。此标记的格式为无符号 32 位整型，并且最终可滚动更新。此标记为只读

形式。

_RxBytes * _RxBytes标记包含自应用程序启动或自上次调用 _Reset标记以来，通道从连接设

备接收的字节数量计数。此标记的格式为无符号 32 位整型，并且最终可滚动更新。

此标记为只读形式。

_TxBytes _TxBytes标记包含自应用程序启动或自上次调用 _Reset标记以来，通道发送至连

接设备的字节数量计数。此标记的格式为无符号 32 位整型，并且最终可滚动更新。

此标记为只读形式。

_Reset _Reset标记可用于重置所有诊断计数器。_Reset标记的格式设置为布尔型标记。在

_Reset标记中写入非零值将导致诊断计数器重置。此标记为读 /写形式。

_
MaxPendingReads

_MaxPendingReads标记包含自应用程序启动 (或 _Reset标记调用)以来，通道待

处理的读取请求的最大数量计数。此标记的格式为无符号 32 位整型。此标记为只读

形式。

_
MaxPendingWrites

_MaxPendingWrites标记包含自应用程序启动 (或 _Reset标记调用)以来，通道待处

理的写入请求的最大数量计数。此标记的格式为无符号 32 位整型。此标记为只读形

式。
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标记名称 说明

_NextReadPriority

_NextReadPriority是一个通道级别的系统标记，用于反映通道的等待读取队列中下

一个读取的优先级。可能的值为 -1：无等待读取。0：下一次读取来自排程级别的需

求轮询或客户端的显式读取。1 - n：下一次读取是排程读取的结果。此标记为只读形

式。

_PendingReads _PendingReads标记包含通道当前待处理的读取请求计数。此标记的格式为无符号

32 位整型。此标记为只读形式。

_PendingWrites _PendingWrites标记包含通道当前待处理的写入请求计数。此标记的格式为无符号

32 位整型。此标记为只读形式。

* 此统计信息项不会在模拟模式下更新 (请参阅设备属性)。

统计信息标记仅在启用诊断时可用。要从 OPC 客户端进行访问，可从给定通道服务器浏览空间的 _Statistics
分支浏览诊断标记。下图取自 OPC Quick Client，其中显示“诊断”标记如何在 OPC 客户端中呈现。

仅当通道启用诊断功能时，才会显示 _Statistics分支 (位于通道分支下方)。要从 DDE应用程序参考诊断标

记，对于以上示例和 DDE默认值，链接将显示为："<DDE服务名称>|_ddedata!Channel1._统计信息。_
SuccessfulReads"。

“诊断”标记的值也可通过使用“通信诊断查看器”在服务器中查看。如果在“通道属性”下启用“诊断数据捕获”，
请右键单击该通道，然后选择“诊断”。

另请参阅：

系统标记

属性标记

调制解调器标记

选择使用调制解调器时，会自动为通道创建以下标记。

语法示例：<通道名称>.<设备名称>。_调制解调器 ._Dial
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支持的调制解调器标记名称

标记名称 说明
访

问

_Dial
向此标记写入任何值，都会开始拨打当前电话号码。除非当前状态为 3 (空闲)，否
则会忽略写入。如果没有初始化当前电话号码，则会报告错误。在 Mode 标记设置

为 2 (仅允许来电)时尝试发出拨号命令会产生错误。

读

/
写

_DialNumber
DialNumber标记会在应用任何拨号首选项转换 (如添加区域代码)后显示实际拨打

的电话号码。此标记旨在用于调试。在手动输入电话号码时，它可以向操作员提供

有用的反馈。

只

读

_Hangup
向此标记写入任何值，都会挂起当前连接。当外部设备调用服务器后，Hangup 标

记将结束当前连接。如果状态 <= 3 (空闲)，则忽略对 Hangup 标记的写入，这意味

着当前没有打开的连接。

读

/
写

_LastEvent 无论状态何时更改，更改的原因都将在此标记中设置为数字。有关事件编号和含义
的列表，请参阅最后一个事件值。

只

读

_Mode

此标记可将线路配置为仅呼叫、仅应答或呼叫并应答。

将 1 写入 Mode 标记会将线路设置为仅呼出，即在此模式下不应答任何来电。将 2
写入 Mode 标记会将线路设置为仅呼入，请求拨出 (写入 Dial 标记)将被忽略。默认

设置为 0，允许呼出和呼入。

此值只能在状态 <= 3 (空闲)时更改。

读

/
写

_
PhoneNumber

这是当前要拨打的电话号码。用户可以随时写入此值，但更改仅在状态 <= 3 (空闲)
时有效。如果用户在状态大于 3 时写入电话号码，则号码将加入队列。一旦状态下

降到 3 或更低，新的号码将被转移到标记。队列大小为 1，因此只保留最后一个电

话号码。

电话号码必须采用规范格式才能应用拨号首选项。如果采用规范格式，则可将要拨

打的号码 (应用拨打首选项后)显示为 DialNumber。

规范格式如下：

+<国家代码>[空格 ](<区域代码>)[空格 ]<电话号码>

示例：+1 (207) 846-5881

注意：美国的国家代码为 1。

如果号码不是规范形式，则不应用拨号首选项。拨打的号码与输入的号码完全相

同。用户还可以输入 Phonebook标记名称而非电话号码。在这种情况下，使用

Phonebook标记的当前值。

读

/
写

_Status 这是分配给通道的调制解调器的当前状态。有关状态值和含义的列表，请参阅 状态

值。

只

读

_
StringLastEvent

此标记包含 LastEvent标记值的文本表示。有关事件编号和含义的列表，请参阅

LastEvent 字符串值。

只

读

_StringStatus 此标记包含 Status标记值的文本表示。有关事件编号和含义的列表，请参阅 状态

字符串值。

只

读

状态值
目前正在使用 32 位状态变量的五个最低位。

位 含义

0 TAPI已初始化

1 线路断开

2 已连接

3 呼叫
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位 含义

4 应答

读取为整数时，Status标记的值始终为下列项之一：

值 含义

0 未初始化，通道不可用

1 已初始化，没有线路断开

3 线路断开，状态为空闲

7 已连接

11 呼叫

19 应答

状态字符串值

状态值 StringStatus文本

0 未初始化，通道不可用

1 已初始化，没有线路断开

3 空闲

7 已连接

11 呼叫

19 应答

最后一个事件值

LastEvent 更改原因

-1 <空白> [尚未发生任何事件 ]

0 TAPI已初始化

1 线路闭合

2 线路断开

3 线路已连接

4 用户已将线路永久删除

5 已在远程站点将线路永久删除

6 无应答

7 线路忙碌

8 无拨号音

9 检测到来电

10 用户拨号

11 无效电话号码

12 线路硬件错误导致线路闭合

最后一个事件字符串值

LastEvent StringLastEvent
-1 <空白> [尚未发生任何事件 ]

0 TAPI已初始化

1 线路闭合

2 线路断开

3 线路已连接

4 用户已将线路永久删除
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LastEvent StringLastEvent
5 已在远程站点将线路永久删除

6 无应答

7 线路忙碌

8 无拨号音

9 检测到来电

10 用户拨号

11 无效电话号码

12 线路硬件错误导致线路闭合

13 无法拨号

通信序列化标记

语法示例：<通道名称>._CommunicationSerialization._VirtualNetwork

标记 说明

_NetworkOwner

类︰状况标记

_NetworkOwner标记指示通道当前是否拥有对网络通信的控

制。更改频率反映了可拥有通道控制权的时间长度。

此标记为只读形式。

_Registered

类︰状况标记

_Registered 标记指示通道当前是否已注册到虚拟网络。设置 _
VirtualNetwork后，在操作允许的情况下，通道将从其当前已注

册到的网络上取消注册 (如 _RegisteredTo 中所指示)。也就是

说，如果通道在切换过程中拥有控制权，则它在未释放控制权之

前无法取消注册。取消注册后，通道将注册到新的虚拟网络。如

果 _VirtualNetwork为“无”，则此标记为 FALSE。

此标记为只读形式。

_RegisteredTo

类︰状况标记

_RegisteredTo 标记指示通道当前注册到的虚拟网络。设置 _
VirtualNetwork后，在操作允许的情况下，通道将从其当前已注

册到的网络上取消注册。也就是说，如果通道在切换过程中拥有

控制权，则它在未释放控制权之前无法取消注册。取消注册后，

通道将注册到新的虚拟网络。此标记指示切换网络时是否存在

延迟，即 _VirtualNetwork和 _RegisteredTo 在一段时间内可能有

所不同。如果 _VirtualNetwork为“无”，则此标记“不适用”。

此标记为只读形式。

_
StatisticAvgNetworkOwnershipTimeSec

类︰状况标记

_StatisticAvgNetworkOwnershipTimeSec标记指示从启动应用程

序开始 (或从最后一次写入 _StatisticsReset起)通道可保持拥有

控制权的平均时间。此标记可帮助确定忙碌通道 /瓶颈。此标记的

格式为 32 位浮点，并且最终可滚动更新。

此标记为只读形式。

_StatisticNetworkOwnershipCount

类︰状况标记

_StatisticNetworkOwnershipCount标记指示从启动应用程序开始

(或从最后一次写入 _StatisticsReset起)通道被授予通信控制权

的次数。此标记的格式为无符号 32 位整型，并且最终可滚动更

新。

此标记为只读形式。

_StatisticNetworkOwnershipTimeSec

类︰状况标记

_StatisticNetworkOwnershipTimeSec标记指示从启动应用程序

开始 (或从最后一次写入 _StatisticsReset起)通道可保持所有权

的时长 (以秒为单位)。此标记的格式为 32 位浮点，并且最终可

滚动更新。

此标记为只读形式。
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标记 说明

_StatisticsReset

_StatisticsReset标记可用于重置所有统计信息计数器。_
StatisticsReset标记的格式为布尔型标记。在 _StatisticsReset标
记中写入非零值，将导致统计计数器重置。

此标记为读 /写形式。

_TransactionsPerCycle

_TransactionsPerCycle 标记指示在轮流使用虚拟网络中的其他

通道时，发生在该通道中的读取 /写入事务处理的次数。它允许

从客户端应用程序中更改通道级别设置。此标记的格式为有符

号 32 位整型 (长整型)。有效范围为 1 到 99。默认设置为 1。

此标记为读 /写形式。

_VirtualNetwork

类：参数标记

_VirtualNetwork标记允许通道的虚拟网络选择进行即时更改。

作为字符串标记，所需虚拟网络必须作为字符串值写入标记，可

使用下列可能的选择：无、网络 1、网络 2、...、网络 500。要禁用

通信序列化，请选择“无”。

此标记为读 /写形式。
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通信管理

自动降级
自动降级属性允许驱动程序在设备未响应的情况下使设备暂时处于关闭扫描状态。通过将无响应设备置于

离线状态，驱动程序可在特定时间段内停止与无响应设备的通信，从而继续优化其与同一通道上其他设备

的通信。特定时间段结束后，驱动程序将重新尝试与无响应设备进行通信。如果设备响应，则该设备会进入

开启扫描状态；否则，设备将再次开始其关闭扫描时间段。
有关详细信息，请参阅设备属性 -自动降级。

网络接口选择
可选择 NIC 卡，用于在以太网封装模式下运行的任何以太网驱动程序或串行驱动程序。网络接口功能可用

于通过 NIC 名称或当前为其分配的 IP地址来选择特定的 NIC 卡。可用 NIC 的列表中包括唯一 NIC 卡和分配

有多个 IP地址的 NIC。此选择将显示可能处于活动状态 (例如拨号连接)的 WAN 连接。

以太网封装
“以太网封装”模式旨在为那些通过以太网与终端服务器相连的串行设备提供通信。终端服务器本质上是虚拟

串行端口：终端服务器可将以太网上的 TCP/IP消息转换为串行数据。消息转换为串行形式后，用户可将支持

串行通信的标准设备连接到终端服务器。用户可使用终端服务器设备在所有工厂操作中放置 RS-232 和 RS-
485 设备，同时，仍然允许单个本地化 PC 访问远程挂载设备。此外，“以太网封装”模式还可以根据需要将各

个网络 IP地址分配到设备。通过使用多个终端服务器，用户可以通过以太网从单个 PC 访问数百个串行设

备。
有关详细信息，请参阅如何 ... 和设备属性 -以太网封装。

调制解调器支持
此服务器支持使用调制解调器连接到远程设备，其中远程设备通过使用在创建拨号网络连接后获得的通道

级特殊调制解调器标签建立。这些通道级调制解调器标记可用于拨号远程设备、监视连接时的调制解调器

状况，并在完成时终止调用。
注意：不是所有的串行驱动程序都支持使用调制解调器。要确定调制解调器支持情况，请参阅特定驱动程

序的帮助文档。

在访问调制解调器系统标记时，通道名称可以用作基群或主题名称。调制解调器必须通过“控制面板”设置进

行配置后，才可用于操作系统。
调制解调器正确安装后，可以通过在通道属性中选择“调制解调器”作为“物理媒体”来启用它。
有关特定设置信息，请参阅 Windows和调制解调器文档。

重要事项：很多新型商用调制解调器皆可用于拨号网络服务器连接并可进行最快速最清晰的信号协商。

与串行自动化设备通信时，调制解调器需要以特定波特率 (位 /秒)和奇偶性进行连接。因此，强烈建议您使用

外部调制解调器 (可配置为使用特定波特率和奇偶性设置进行拨号)。要确定适用于特定应用程序的最佳调

制解调器，请参阅“技术支持”。有关如何在项目中使用调制解调器的示例，请参阅在服务器项目中使用调制

解调器。

在服务器项目中使用调制解调器

调制解调器可将串行数据从 RS-232 端口转换成可通过电话线传输的信号电平。为此，它们会将串行数据的

每个字节分解成用于生成传送信号的位。大多数调制解调器可为发送的每个字节的数据最多转换 10 位信

息。设备必须能够使用 10 位或以下才能通过调制解调器进行通信。要确定特定设备正在使用的位数，请参

考下面的公式。

起始位 +数据位 +奇偶校验 +停止位 =总位数

例如，Modbus RTU 驱动程序配置为使用 8 个数据位、偶校验、1 个停止位和 1 个起始位。代入公式后，将为

1 + 8 + 1 + 1，等于 11 位。普通调制解调器无法向此 Modbus设备传送数据。如果“奇偶校验”更改为“无”，它
将为 1 + 8 + 0 + 1，等于 10 位。普通调制解调器可以向此 Modbus设备传送数据。

某些驱动程序无法配置为使用 10 位或以下的数据格式，因此无法使用标准调制解调器。但是，它们需要可

以处理 11 位数据发送的调制解调器。对于属于此类别的驱动程序，请咨询设备制造商以获得关于相应调制

解调器供应商的建议。调制解调器运行适用于所有串行驱动程序，无论驱动程序是否支持调制解调器运行。

配置启动调制解调器
该服务器使用 Windows TAPI接口访问连接到 PC 的调制解调器。TAPI接口为 Windows程序提供了一个通

用接口，可以通过 PC 中存在的一系列调制解调器来访问。必须先安装调制解调器制造商为 Windows OS提
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供的一组驱动程序，服务器才能在项目中使用调制解调器。可以使用 Windows控制面板来安装新的调制解

调器。
有关调制解调器安装和设置的信息，请参阅 Windows和调制解调器的文档。

正确安装调制解调器后，用户便可开始在服务器项目中使用它。接收端或设备调制解调器必须正确配置才

能使用。用户必须确认接收调制解调器与驱动程序提供的配置文件是否匹配。

电缆
在使用项目之前，必须在接收调制解调器与设备之间配置电缆连接。需要三条电缆：用于直接连接的现有设

备通信电缆、空调制解调器适配器和空调制解调器电缆。空调制解调器电缆连接到调制解调器，而所有引脚

都连接到电缆两端的相同引脚。设备通信电缆用于连接目标设备，通常会将引脚 2 和 3 反接。由于当前用于

直接连接的设备的通信电缆正在工作，因此可以通过连接一个空调制解调器适配器在接收调制解调器上使

用。类似地，PC 调制解调器电缆从 PC 连接到启动调制解调器。电缆连接就位后，便可在应用程序中使用调

制解调器。

注意：在大多数计算机商店都可以找到空调制解调器适配器。

示例：服务器端调制解调器配置
调制解调器完成配置和安装后，可以与服务器一起使用。

1. 要启动，请加载直接连接项目并双击通道名称。在“通道属性”中，打开“串行通信”组。

2. 在“物理媒介”下拉菜单中，选择“调制解调器”。

3. 在“调制解调器设置”中，选择计算机上可用的调制解调器。

注意：如果计算机上没有可用的调制解调器，则用户无法从“物理媒介”下拉菜单中选择调制解调

器。如果发生这种情况，请退出服务器并尝试使用操作系统提供的“调制解调器配置”工具重新安装调

制解调器。

4. 要配置启动调制解调器的特性，请使用“调制解调器设置”中的属性。有关详细信息，请参阅通道属性 -
串行通信。

5. 完成后，单击“应用”。然后，单击“确定”以保存并退出“通道属性”。

在应用程序中使用调制解调器
一旦启用调制解调器运行，便会向数据客户端提供一组预定义的标记。这些调制解调器标记可控制和监视

连接的调制解调器，并包含在通道名称 (已成为用于访问调制解调器标记的活动 OPC 访问路径)下。由于服

务器几乎不知道调制解调器控制需要什么应用程序，因此它并不会暗示任何类型的控制。通过使用预定义的

调制解调器标记，用户可以应用应用程序的脚本功能来控制服务器如何使用所选调制解调器。

电话簿

电话簿是电话簿标记 (电话号码)的集合，可用于代替指定写入调制解调器系统标记的 "_PhoneNumber"标
记中的电话号码。对于已将“物理媒介”设置为“调制解调器”的所有通道，都会自动创建电话簿。与电话簿标记

关联的数据是将由服务器进行拨号的电话号码。客户端写入电话簿标记的操作会使服务器使用与该标记相

关联的电话号码进行拨号。

数据类型 权限

字符串 读 /写

电话簿标记是通过在电话簿中创建新条目来创建的。要添加新的电话簿条目，请单击项目树中的“电话簿”节
点，然后单击“新建电话号码”图标。

这将打开“电话号码”属性编辑器。

“名称”：指定电话号码条目的名称。它将成为 "_Phonebook"系统标记组中 OPC 浏览数据的一部分。其长度

不能超过 256 个字符。尽管使用描述性名称通常是一个好方法，但在浏览 OPC 服务器的标记空间时，一些

OPC 客户端应用程序的显示窗口可能不够大。电话号码中的名称必须是唯一的。

号码：指定从 OPC 客户端应用程序调用相关电话簿标记时要拨打的电话号码。可输入最多 64 位的字符串。

说明：输入文字以将注释附加到电话号码条目中。其长度不能超过 255 个字符。
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注意：服务器全天在线运行时，可以随时更改这些参数。对属性的更改立即生效；但是，已经连接到此标

记的 OPC 客户端在发布并重新获取标记之前不会受到影响。

自动拨号优先级

已为通道启用“自动拨号”时，初始连接请求将首先尝试拨打电话簿中遇到的第一个条目。如果该尝试未成

功，则会尝试电话簿中的下一个号码，以此类推。该序列将继续，直到建立调制解调器连接，或客户端将全

部参考发布到由通道提供的数据为止。“自动拨号”用于拨号的顺序优先级由用户定义，可通过选择电话簿条

目并单击其中一个“更改优先级”图标进行更改，如下所示。也可以通过打开所选条目的上下文菜单来更改它

们。

示例

对于创建的“电话簿”条目和设置为 "Site1"的名称：

语法示例：<通道名称>._Phonebook.Site1

自动拨号

当在服务器项目中指定使用调制解调器时，“自动拨号”功能将会自动执行客户端应用程序所需的操作。如果

没有“自动拨号”功能，这些操作 (其中包括连接、断开连接和分配电话号码)就会由外部客户端应用程序通过

使用通道级别调制解调器标记执行。例如，要开始建立连接的过程，客户端会将拨号字符串写入 “<通道名称
>._Modem._PhoneNumber"，并将值写入 "<通道名称>._Modem._Dial"。当不再需要远程设备中的数据时，客

户端会结束呼叫，方法是写入“<通道名称>._Modem._Hangup"。

在尝试建立连接时，“自动拨号”功能会通过自动拨打电话簿中定义的电话号码来减轻客户端的这些职责。当

没有任何客户端标记参考依赖于调制解调器连接时，连接会自动断开。要访问“自动拨号”属性，请单击“通道

属性”|“串行通信”。
有关详细信息，请参阅通道属性 -串行通信。

调制解调器连接和连接断开
当客户端连接到服务器运行时，并从启用了“自动拨号”功能的通道所连接的设备请求数据时，便开始了建立

调制解调器连接过程。首先会尝试拨打在电话簿中遇到的第一个电话号码来发出初始连接请求。如果该尝

试未成功，则会尝试电话簿中的下一个号码，以此类推。该序列将继续，直到建立调制解调器连接，或客户

端将全部参考发布到由通道提供的数据为止。
注意：重新建立连接时，将使用上次生成成功连接的电话簿条目。如果之前的电话簿条目均未连接成功

(或如果该条目在连接成功后已被删除)，则将使用用户定义的电话号码序列。服务器重新初始化或重新启动

期间，不会保留用于重新拨号的号码。
另请参阅：电话簿

定时
定时设置 (例如，在继续拨打下一个电话号码之前等待连接的时长)由 TAPI调制解调器配置确定，而不是由

任何特定调制解调器自动拨号设置确定。

注意：对于某些驱动程序而言，串行端口一旦打开，就不允许其关闭。使用这些驱动程序建立的连接只有

在所有客户端参考均被释放后才会断开连接 (除非将 TAPI设置配置为在经历某一段空闲时间后断开连接)。

客户端访问
调制解调器标记可用于对调制解调器进行客户端级别的控制。如果启用了“调制解调器自动拨号”功能，但是

调制解调器标记的写入权限受到限制，此时只能使用一种访问形式。调制解调器标记的值会按客户端在调制

解调器控制范围内时的方式更新。

从配置更改自动拨号设置
运行时会根据以下规则对设置的更改做出反应：

l 如果在客户端已向调制解调器拨号并建立连接后启用“自动拨号”，则会忽略更改，直到调制解调器断

开连接为止。如果客户端在断开连接时仍从通道请求数据，则初始连接序列开始。
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l 如果在没有任何调制解调器连接且客户端正在从通道请求数据的情况下启用“自动拨号”，则初始连

接序列开始。

l 如果在存在现有自动拨号连接的情况下禁用“自动拨号”，则不会执行任何操作，且连接会断开。

另请参见：通道属性 -串行通信
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设计项目

以下示例使用服务器随附的 Simulator驱动程序来演示创建、配置和运行项目的过程。Simulator驱动程序是

基于内存的驱动程序，能为演示提供静态数据和变化数据。因为其不支持在其他通信驱动程序中找到的配

置选项范围，所以有些示例可能会使用其他驱动程序的图像来展示特定的产品特征。有关特定主题的详细

信息，请从下表中选择一个链接。

运行服务器

开始新项目

添加和配置通道

添加和配置设备

添加用户定义标记

生成多个标记

添加标记缩放

保存项目

打开加密的项目

测试项目

有关软件和硬件要求的信息，请参阅系统要求。

运行服务器

此服务器既可作为服务，也可作为桌面应用程序来运行。当以默认设置作为服务运行时，服务器始终处于在

线状态。当作为桌面应用程序运行时，OPC 客户端会在连接和收集数据时自动调用服务器。为使任一进程正

常工作，用户必须先创建和配置项目。在开始时，服务器会自动加载上一次使用的项目。

最初，用户必须手动调用服务器。为此，请双击桌面图标或从位于系统任务栏中的“管理”菜单中选择“配置”。
界面的外观取决于用户所做的更改。

服务器开始运行后，便可创建项目。

有关服务器元素的详细信息，请参阅基本服务器组件。有关用户界面的详细信息，请参阅导航配置。

开始新建项目

用户必须配置服务器以确定在运行期间提供什么内容。服务器项目包括通道、设备、标记组和标记的定义。

这些因素存在于项目文件的上下文中。与许多应用程序一样，可定义、保存和加载一些项目文件。

某些配置选项是全局的，并且应用于所有项目。这些全局选项在“工具”|“选项”对话框中配置，其中包括常规

选项和运行时连接选项。这些设置存储在名为 "settings.ini"的 INI文件中，该文件存储在安装时选择的应用

程序数据目录中。虽然全局选项通常存储在注册表中，但 INI文件支持在不同计算机之间复制这些全局设

置。

最初，软件是在默认项目打开的情况下打开的。与任何其他文件一样，该文件可编辑、保存和关闭。

1. 要定义新项目，请选择“文件”|“新建”。

2. 如果系统提示您关闭、保存或离线编辑。

3. 选择“文件” | “另存为”。

4. 输入密码以保护加密的项目文件。

5. 选择存储文件的位置。

6. 单击“保存”。

7. 通过“添加通道”开始配置项目文件。

另请参阅：选项 -常规、保存项目

www. ptc.com

107



KEPServerEX

添加和配置通道

创建新项目时，用户必须先确定应用程序所需的通信驱动程序：这称为服务器中的通道。可在一个项目内定

义若干通道，具体视安装的一个或多个驱动程序而定。有关详细信息，请参阅以下说明。

1. 首先，请通过以下方式将新的通道添加到项目中：

单击“编辑”|“连接”|“新建通道”-或者 -

单击工具栏上的“新建通道”图标 -或者 -
右键单击树中的“连接”节点并选择“新建通道”

2. 在“通道向导”中，保留其默认设置的通道名称 "Channel1"。然后单击“下一步”。

3. 在“设备驱动程序”中，选择要应用于通道的通信驱动程序。然后单击“下一步”。在本示例中，将使用

Simulator驱动程序。

4. 对于 Simulator驱动程序，下一页面是“通道汇总”。其他设备可能有其他通道向导页面，可用于配置其

他属性 (如通信端口、波特率和奇偶校验)。有关详细信息，请参阅通道属性 -串行通信。

5. 完成后，单击“完成”。

另请参阅：如何优化服务器项目、服务器汇总信息

通道创建向导

“通道创建向导”可引导您逐步完成配置通道 (由所使用的协议定义)的过程。一旦对通道进行定义，分配给该

通道的所有设备便可使用其属性和设置。具体属性由协议或所选驱动程序决定。

1. 在树状视图中，右键单击“连接”节点，然后选择“新建通道”(或选择“编辑”| “连接”| “新建通道”)。
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2. 从可用驱动程序下拉列表中选择将要创建的通道类型。

3. 单击“下一步”。

4. 输入通道名称以帮助对其进行识别 (用于标记路径、事件日志消息和别名使用)。

5. 单击“下一步”。

6. 根据选项和环境配置通道属性。

7. 查看新的通道摘要并选择“上一步”对其进行更改或单击“结束”将其关闭。

www. ptc.com

109



KEPServerEX

添加和配置设备

一旦定义了通道，就可以添加设备。设备用于标识通信链路的物理节点或站点，可以通过它将连接的定义与

应用程序中的特定关注点联系起来。从这一角度来看，设备是向数据库对象描述连接的正确术语。因此，“设
备”是指网络上的特定设备，支持多个设备节点，并允许用户模拟联网设备。

注意：在本例中，将使用 Simulator驱动程序。设备向导中的选项取决于驱动程序。

1. 首先，请选择将设备添加到的通道。

2. 首先，请通过以下方式将新的设备添加到项目中：

单击“编辑”(Edit) |“连接”(Connectivity) | “新建设备”(New Device) -或者 -

单击工具栏上的“新建设备”(New Device)图标 -或者 -
右键单击树中的“连接性”节点并选择“新建通道”。

3. 在设备向导中，将名称保留为默认设置的 “Device1”，然后单击“下一步”。

4. 在“型号”中，选择模拟中设备的寄存器大小为 8 或 16 位，然后单击“下一步”。

注意：其他设备驱动程序可能要求用户选择设备型号。在本例中，选择的寄存器大小为 16 位。

5. 在 ID 中，选择设备 ID (实际通信协议所需的唯一标识符)。然后单击“下一步”。

注意：设备 ID 格式和样式取决于所使用的通信驱动程序。对于 Simulator驱动程序，设备 ID 是数字

值。

6. 在“扫描模式”下，指定设备的扫描速率。然后单击“下一步”。
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7. 对于 Simulator驱动程序，下一页面是“设备汇总”。其他驱动程序可能还有设备向导页面用于配置其

他属性 (例如：计时)。有关详细信息，请参阅设备属性。

8. 完成后，单击“完成”。

注意：在联机全时操作模式下，服务器可随时提供 OPC 数据。但此时由于项目尚未保存，配置可能会丢

失。在保存之前，用户可以向服务器添加标记。有关详细信息，请参阅添加用户定义的标记。

设备创建向导

可通过“设备创建向导”了解如何配置设备以进行通信和数据收集。具体属性由协议或所选驱动程序决定。

1. 从树状视图中，查找并选择用于添加设备的通道。

2. 右键单击并选择“新建设备”(New Device)或选择 “编辑”(Edit) | “连接”(Connectivity) | “新建设备”(New
Device))。

3. 输入设备名称以帮助对其进行识别 (用于标记路径、事件日志消息和别名使用)。

4. 单击“下一步”。

5. 根据选项和环境配置设备属性。

6. 查看新的设备摘要并选择“上一步”(Back)对其进行更改或单击“结束”(Finish)将其关闭。
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添加用户定义标记 (示例 )
服务器可以采用两种方式将数据从设备传输到客户端应用程序。最常见的方法需要用户在服务器项目中定

义一组标记，并使用先前为每个标记分配的名称，作为客户端与服务器之间各个链接的项。此方法使所有用

户定义标记都能用于在 OPC 客户端中进行浏览。

用户定义标记支持缩放。有关详细信息，请参阅添加标记缩放。
某些情况下支持浏览并选择多个标记。有关详细信息，请参阅浏览标记。

1. 首先，请从“连接”树节点中选择设备名称。在此示例中，所选的设备是 "Device1"。

2. 单击“编辑”|“连接”|“新建标记”。或者，右键单击设备并选择“新建标记”。

3. 在标记属性 -常规中，编辑属性以与以下内容匹配：

l “标记名称”MyFirstTag

l “地址”R000

l “说明”(可选)我的第一个 Simulator标记

l “数据类型”字

l “客户端访问”读 /写

l “扫描速率”100 毫秒。此属性不适用于 OPC 标记。

有关详细信息，请参阅标记属性 -常规。

4. 如有必要，使用“提示”来确定驱动程序的正确设置。要调用提示，请单击“标记属性”中的问号图标。

注意：“地址”、“数据类型”和“客户端访问”字段取决于通信驱动程序。例如，在 Simulator驱动程序

中，"R000"是支持字数据类型且有读 /写访问权限的有效地址。

5. 有关其他信息，请单击“帮助”。这将调用驱动程序帮助文档中的“地址说明”主题。

6. 按“应用”，将标记提交到服务器。标记现在应在服务器中可见。

7. 在此示例中，必须再添加一个标记，以在标记属性 -缩放中使用。为此，请单击“标记属性”-“常规”中的

“新建”图标。此操作会使属性恢复其默认设置。

8. 输入下列内容：

l “标记名称”MySecondTag

l “地址”K000

l “说明”我的第一个缩放标记
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l “数据类型”短整型

l “客户端访问”读 /写

9. 下一步，按“应用”，将新标记提交到服务器。标记现在应在服务器中可见。

错误消息
输入标记信息时，用户可能会看到从服务器或驱动程序不时发出的错误消息。当用户尝试用与现有标记相

同的名称添加标记时，服务器会生成错误消息。通信驱动程序生成错误的三个可能原因：

1. 有任何错误输入到地址的格式或内容中 (包括在某设备特定数据项的范围之内)。

2. 选定的数据类型不可用于地址。

3. 选定的客户端访问级别不可用于地址。

有关特定错误消息的详细信息，请参阅错误说明。

动态标记寻址
动态标记寻址只在客户端应用程序中定义标记。用户只需在直接访问设备地址的客户端中创建一个标记

项，而无需在对服务器中创建的另一个标记项进行寻址的客户端中创建标记项。在客户端连接时，服务器会

为该位置创建一个虚拟标记并自动开始数据扫描。
有关详细信息，请参阅动态标记。

提示：

1. 服务器可以为项目中的每个设备创建一个特殊布尔型标记，客户端可用其来确定该设备是否运行正

常。要使用此标记，请将链接中的项指定为“错误”。如果设备通信正常，此标记为零，否则，此标记为

一。

2. 如果省略了数据类型，驱动程序将根据所参考的设备和地址选择默认数据类型。所有位置的默认数据

类型都记录在驱动程序的帮助文档中。如果指定的数据类型对于设备位置无效，则服务器会拒绝标

记，并且事件日志中会发布错误。

3. 如果将设备地址用作链接的项 (以便地址与服务器中用户定义标记的名称相匹配)，链接会参考用户

定义标记所指向的地址。在服务器全天在线运行的情况下，用户现在可以开始在 OPC 客户端中使用

该项目。

浏览标记

服务器支持对可用标记进行浏览，在某些情况下，还可以选择将多个标记添加到项目中。

1. 访问“标记浏览器”对话框。
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2. 如果“包括系统 /内部标记组”可用，则启用此选项以使这些组可供选择。

3. 如果“分支级别标记选择”可用，则启用此选项以使左侧树视图 (可选择右侧的所有关联标记)中的分

支节点可供选择。

4. 导航左侧窗格中的树，以查找包含要添加的标记的分支。

5. 除非已启用“分支级别标记选择”，否则选择右侧窗格中的标记。如果支持添加多个标记，则可以使用

标准键盘功能 (shift、Ctrl)选择多个标记。

6. 单击“应用”。

另请参阅：添加用户标记

生成多个标记

“多标记生成工具”使用用户定义驱动程序命名法来动态创建标记。有关使用该工具的信息，请参阅以下说

明。
有关其属性的详细信息，请参阅多标记生成。

1. 首先，请选择设备，然后单击“编辑”|“连接”|“新建标记”。或者，右键单击设备并选择“新建标记”。

2. 在“标记属性”中，选择“多标记生成”图标 (位于“标识”属性的右下角)。
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3. 在“多标记生成”中，定义标记名称，然后根据需要配置“数据属性”的属性。

4. 单击“添加静态文本”。在此组中，根据需要输入文本。完成后，按“确定”。

5. 单击“添加数字范围”。在此组中输入基本系统、范围和增量。完成后，按“确定”。
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6. 单击“添加文本序列”。在此组中，根据需要输入文本。每个条目各占一行。完成后，按“确定”。

7. 单击“预览”。

注意：有效标记会显示绿色复选标记。无效标记会显示红色的 x。

8. 要将标记添加为组，请使用“添加为组”。
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9. 要更改标记的名称或起始值，请选择“标记名称”。完成后，单击“确定”。

10. 要生成标记，请单击“生成”。如果生成成功，用户将返回到“多标记生成”对话框。

11. 单击“关闭”。然后单击“确定”。在标记显示窗口中应该能看到生成的标记。

另请参阅：多标记生成

添加标记缩放

在服务器中创建新标记时，用户可以选择应用标记缩放。此操作允许将设备的原始数据缩放到应用程序的

相应范围。有两种类型的缩放：线性和平方根。有关详细信息，请参阅标记属性 -缩放。

1. 首先，请打开标记的“标记属性”。

2. 打开“缩放”组。

3. 对于类型，请选择“线性”或“平方根”。

4. 通过高低值和限制来指定设备的期望数据范围。缩放数据类型还可让用户指定生成的缩放值在 OPC
客户端应用程序上的显示方式。

5. 在“单位”中，为 OPC 客户端指定字符串，以描述所生成工程值的格式或单位。要使用“单位”字段，需

要能够访问“数据访问 2.0”标记属性数据的 OPC 客户端。如果客户端不支持这些功能，则无需配置此

字段。

6. 如上所示输入数据后，单击“确定”。

保存项目

应该存在一个项目，该项目配置了可保存的用户定义标记。项目的保存方式取决于该项目是运行时项目还

是离线项目。

编辑运行时项目以后，利用服务器的全天在线运行可在项目保存到磁盘后立即从客户端访问标记。因为会

更改实际项目，用户可以通过单击“文件”|“保存”进行保存。

项目文件有以下几种有效的文件格式：OPF、SOPF和 .JSON。该OPF格式是未加密的二进制项目文件格

式。.JSON (JavaScript对象符号)格式虽然使用便捷，但是人类可读且基于文本，是一个不太安全的选项，只
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有在其他安全措施就位时才可使用。建议用户将项目另存为 .SOPF文件，因为此文件类型已加密，是最安全

的项目文件保存方法。

用户可以覆盖现有项目或将编辑内容另存为新项目，还可以选择将新项目加载为默认运行时项目。

通过选择“文件”|“打开”打开已保存的项目，以查找和选择项目文件。

编辑离线项目时，用户可以选择保存到同一个项目或另存为新项目。完成后，单击“运行时”|“连接”并将新项

目加载为默认运行时项目。

如果保存新项目时启用了项目文件加密 (默认启用)，则必须设置密码。输入密码或选择“不加密” (不推荐)，
然后单击“确定”。要修改密码，或者开启 /关闭项目加密，请前往“项目属性” | “常规” | “项目文件加密”。单击“取
消”可停止且不保存项目。
密码必须至少有 14 个且不超过 512 个字符。密码必须包含大小写字母、数字和特殊字符的组合。选择唯

一强密码，避免众所周知、容易猜到的或常见的密码。通过密码加密的文件在保存时会另存为 .SOPF文

件。.JSON 和 .OPF文件不支持加密项目的选项。
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注意：OPC 客户端应用程序会在客户端需要数据时，自动调用 OPC 服务器。但是，OPC 服务器需要知道，

以此方式对其进行调用时要运行什么项目。服务器将加载上一次加载或配置的项目。要确定服务器将加载

的项目，请查看在“文件”中的“最近使用的”文件列表。加载的项目是列出的第一个项目文件。

默认情况下，项目文件将保存到以下目录。

对于 64 位操作系统版本，项目文件保存在 (默认情况下)以下目录中︰
C:\Users\<用户名>\Documents\Kepware\KEPServerEX\V6

对于 32 位 OS版本，项目文件保存在 (默认情况下)以下目录中︰
C:\Users\<用户名>\Documents\Kepware\KEPServerEX\V6

服务器会自动将项目的副本保存到以下目录中：

对于 64 位操作系统版本，项目文件保存在 (默认情况下)以下目录中︰
C:\ProgramData\Kepware\KEPServerEX\V6

对于 32 位 OS版本，项目文件保存在 (默认情况下)以下目录中︰
C:\ProgramData(x86)\Kepware\KEPServerEX\V6

提示：如果文件已保存到备用位置，请搜索 *.OPF、*.SOPF，或 * json 以查找可用项目文件。

另请参阅：应用程序数据
另请参阅：如果您关注环境的安全性，请参阅《安全的 KEPServerEX®部署》指南。

打开加密的项目

对于启用项目文件加密后保存的项目文件，当打开该文件时，系统会提示用户输入密码。

输入用于加密项目文件的密码，然后单击“确定” (单击“取消”将终止文件打开操作)。

默认情况下，项目文件会保存到数据目录。有关保存文件和文件位置的详细信息，请参阅应用程序数据和
保存项目文件。

测试项目

服务器包括一个全功能 OPC Quick Client，其支持任何 OPC 客户端应用程序中的所有可用操作。Quick
Client可以访问服务器应用程序中的所有可用数据，并可用于读取和写入数据、执行结构化测试套件和测试

服务器性能。它还提供有关服务器返回的任何 OPC 错误的详细反馈。

1. 首先，在与服务器相同的程序组中找到 OPC Quick Client程序。然后，运行 OPC Quick Client。
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2. 通过单击“编辑”|“新建服务器连接”来建立连接。

3. 在“服务器属性”中，请在本地或通过 DCOM远程连接 OPC 服务器。默认情况下，会用服务器的“程序

ID”(OPC 客户端用其参考特定 OPC 服务器)预配置此对话框。
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注意：建立连接后，可能会发生两种情况。如果服务器正在运行，OPC Quick Client会与服务器建立

连接。如果服务器未运行，它将自动启动。

4. 将组添加到连接。为此，请选择服务器连接，然后单击“编辑”|“新建组”。

注意：“组”充当从服务器访问的所有标记的容器，并控制标记的更新方式。所有 OPC 客户端都使

用组来访问 OPC 服务器数据。组中包含了若干属性，OPC 客户端可通过这些属性确定从标记读取数

据的频率、标签处于活动状态还是非活动状态、死区是否适用等等。这些属性使 OPC 客户端能控制

OPC 服务器的运行方式。有关组属性的详细信息，请参阅 OPC Quick Client帮助文档。

5. 为了本示例的目的，请编辑组属性使其与下图内容相符。
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注意：“更新速率”、“死区百分比”和“活动状态”属性控制为组标记返回数据的时间以及是否返回。属

性说明如下：

l “名称”：此属性用于客户端参考，实际上可以留空。

l “更新速率”：用于设置从实际设备扫描数据的频率以及作为扫描结果，将数据返回 OPC 客户

端的频率。

l “死区百分比”：当更改超过所请求的更改百分比时，此属性只需通过检测更改就可以消除或

减少数据中的干扰内容。百分比更改是给定标签数据类型的一个因子。

l “活动状态”：此属性会将此组中的全部标记打开或关闭。

6. 完成后，单击“确定”。

访问标记
必须先将 OPC 服务器标记添加到组，然后才能访问它们。OPC 数据访问规范将标记浏览接口定义为允许

OPC 客户端直接访问并在 OPC 服务器中显示可用标记。通过允许 OPC 客户端应用程序浏览 OPC 服务器的

标记空间，单击所需标记将其自动添加到组。

1. 首先，请选择用于放置标记的组。单击“编辑”|“新建项”。
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注意：“添加项”对话框还提供了“浏览”部分的树状视图，并可用于在 OPC 服务器中浏览，以便查找

在服务器中配置的标记。在使用 "Example1"项目时，用户可以通过展开视图的分支来访问先前定义

的标记。

2. 当树层次结构处于上图所示状态时，用户就可以双击标记名称，开始将标记添加到 OPC 组中。将标

记添加到组中后，在“添加项”对话框底部显示的“项计数”会增加以指示所添加项的数量。如果

"MyFirstTag"和 "MySecondTag"都被添加，则项计数应为 2。

3. 完成后，单击“确定”。

注意：用户现在应该能够利用两个已定义的标记访问服务器的数据。
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注意：第一个标记 "MyFirstTag"应包含可变值。此时，第二个标记应为零。如果用户仅需要测试

OPC 项的读数，他们现在已完成。但是，如果用户需要更改 OPC 项，可使用一种写入方法来将新数

据发送到 OPC 项。

将数据写入 OPC 服务器
OPC Quick Client支持两种将数据写入 OPC 服务器的方法：同步写入和异步写入。同步写入会在 OPC 服务

器上执行写入操作，并等待其完成。异步写入会在 OPC 服务器上执行写入，但不等待写入完成。将数据写入

OPC 项时，可以选择任意一种方法：不同的写入方式是 OPC 客户端应用程序设计中的重要因素。

1. 首先，请选择项。然后，右键单击并选择“同步”或“异步写入”。为了本示例的目的，右键单击

"MyFirstTag"，然后选择“异步写入”。

注意：尽管显示“异步 2.0 写入”对话框，但值会继续更新。

2. 要为此项输入新值，请单击“写入值”，然后输入其他值。

3. 单击“应用”以写入数据。此操作允许用户继续写入新值，而单击“确定”可写入新值并关闭对话框。

4. 单击“确定”。

注意：如果未输入任何新数据，单击“确定”不会将数据发送到服务器。

结论
到目前为止，构建和测试 OPC 项目涉及到的所有基本步骤都已讨论完毕。建议用户继续测试服务器和 OPC
Quick Client的各种功能以获得更好的认识和理解。有关 OPC Quick Client的详细信息，请参阅其帮助文档。

用户现在可以开始 OPC 应用程序的开发。如果使用 Visual Basic，请参阅提供的示例项目。这两个项目提供

如何在 Visual Basic应用程序中直接使用 OPC 技术的一个简单示例和一个复杂示例。

www. ptc.com

124



KEPServerEX

如何 ...
有关详细信息，请从下表中选择一个链接。

允许桌面交互作用

创建和使用别名

优化服务器项目

处理数组数据

正确命名通道、设备、标记和标记组

连接到服务器的 DNS/DHCP设备重新上电时，解决通信问题

选择合适的网线

使用别名来优化项目

服务器上使用 DDE
使用动态标记寻址

使用以太网封装

使用非规范化浮点值

允许桌面交互作用

有些通信接口要求服务器与桌面进行交互。例如，DDE和 FastDDE会使用 Windows消息层。在 Windows
中，服务在控制台已登录用户无法访问的隔离会话中运行。要允许桌面交互，请将进程模式设置为交互式，

使得运行时可以在当前用户的同一用户帐户下运行。有关更改进程模式的信息，请参阅设置 -运行时进程。

另请参阅：访问管理菜单

创建和使用别名

复杂标记引用示例
下图显示了服务器中的复杂标记引用。

例如，要创建指向 "ToolDepth"标记的应用程序的 DDE链接，必须将 DDE链接输入为“<DDE服务名称>|_
ddedata!Channel1.Device1.Machine1.Cell2.ToolDepth”。

尽管 DDE链接的 <应用程序>|<主题>!<项目>格式仍然存在，然而，主题中需要包含可选标记组和通道名称

时，该内容会变得更加复杂。别名映射允许在 DDE客户端应用程序中使用较短版本的参考。
有关详细信息，请参阅什么是别名映射。

为复杂地址路径创建别名
有关通过创建别名来简化复杂标记地址路径的信息，请遵循以下说明。

1. 在树视图中，选择要编辑的别名，然后双击以打开别名节点。
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2. 在详细信息视图中，单击鼠标右键并选择“新建别名”(或选择“编辑”|“别名”|“新建别名”)。

3. 浏览至包含要引用项目的组或设备。

4. 输入表示复杂标记引用的别名。现在，此别名即可用来在客户端应用程序中对在服务器中找到的标记

进行寻址。有关保留字符的信息，请参阅如何 ... 正确命名通道、设备、标记和标记组。

5. 复杂主题和项目名称 "_ddedata! Channel1.Device1.Machine1.Cell2"可通过使用别名 "Mac1Cell2"进
行替换。应用到上述示例中，应用程序中的 DDE链接即可输入为“<DDE服务名称

>|Mac1Cell2！ToolDepth”。

注意：虽然用户创建的别名可以与通道共享名称，但不建议这样做。如果客户端项目引用了使用共享名称

的动态地址，则会失败。例如，如果将别名命名为 "Channel1"并映射到 "Channel1.Device1"，则客户端中引

用 "Channel1.Device1.<地址>"的项目将无效。必须移除或重命名此别名，客户端的引用才能成功。

另请参阅：别名属性
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优化服务器项目

该服务器的每个驱动程序几乎都支持至少 100 个通道；这意味着需要 100 个 COM/串行端口或 100 个源套

接字才能实现以太网通信。要确定可用于每个设备的支持通道数，请参阅 服务器汇总信息下的驱动程序信

息。

该服务器将通信协议称为通道。应用程序中定义的每个通道都表示服务器中一个单独的执行路径。一旦定

义了通道，必须在该通道下定义一系列设备。每一台此类设备都代表一个可从中收集数据的单一设备。虽然

这种定义应用程序的方法提供了高水平的性能，但它不能充分利用驱动程序或网络。下面显示了使用单个

通道配置时应用程序所呈现效果的示例。

每个设备均出现在单个通道下。在此配置中，驱动程序必须尽快从一个设备移

动到下一个设备，以有效速率收集信息。随着更多设备的添加或从单个设备请

求的信息的增加，整体更新速率会受到不利影响。

如果驱动程序只能定义一个单通道，如上所示的示例为唯一可用的选项。但是，使用多个通道可通过同时向

网络发出多个请求来分发数据收集工作负载。下面显示了使用多个通道来提高性能时相同应用程序所呈现

效果的示例。

当前，每个设备已在其自身的通道下定义。在这个新配置中，单个执行路径专

用于从每个设备收集数据。如果应用程序拥有的设备数较少，则可对其进行精

确优化，如此处所示。

即使应用程序拥有的设备数大于通道数，也可改善性能。虽然理想情况是每个

通道对应 1 台设备，但应用程序也将受益于其他通道。尽管在全部通道上分散

设备负载会使服务器再次从一台设备移动到另一台设备，但是，这样可以用极

少的设备在单通道上进行处理。

这一过程可用于建立与一台以太网设备的多个连接。尽管 OPC 服务器可允许大多数驱动程序使用 100
个通道，但设备会最终确定允许的连接数。此约束来自于大多数设备限制支持的连接数。与设备建立的连接

越多，在每个连接上处理请求的时间就越短。这意味着，添加连接时，性能可能会大打折扣。

处理阵列数据

许多适用于此服务器的驱动程序允许客户端访问数组格式的数据。数组允许客户端应用程序在一个请求中

请求连续数据的特定集合。数组是一种特定的数据类型。用户不能有一个具有“字”和“双字”数据类型组合的

数组。此外，数组被写入一个事务中。要在服务器中使用数组，客户端应用程序必须至少支持读取数组数据

的功能。

在 DDE 客户端中处理数组数据
仅在使用 CF_TEXT或高级 DDE剪贴板格式时，数组数据才在客户端可用。

对于使用高级 DDE的客户端应用程序，将在 SPACKDDE_DATAHDR_TAG结构中指定数组中的元素数。此

协议仅支持一维数组。当向服务器传输数组数据时，应使用此结构。

使用 CF_TEXT的客户端可支持一维或二维数组。各行中的数据使用 TAB (0x09)字符分隔，各行使用 CR
(0x0d)字符和 LF (0x0a)字符终止。当客户端想存入数据值数组时，写入的字符串应具有此分隔符格式。
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无论以何种格式传输数组标记，都不需要写入整个数组，但起始位置是固定的。如果试图向未声明为数组的

标记存入数组格式数据，则仅需写入数组中的第一个值。如果尝试存入多于标记数组大小的数据，则仅能写

入标记数组大小的数据。如果在尝试存入数据时留空某些数据值，则在重新写入设备时，服务器将使用该数

组元素的最后一个已知值。如果该寄存器中的值已更改，但尚未在服务器中更新，则该值将被旧值覆盖。因

此，在向数组中写入数据时应谨慎。

在 OPC 客户端中处理数组数据
在支持数组的 OPC 客户端中，OPC 项数据值实际为变体数组数据类型。OPC 客户端将解析数组元素数据：

某些客户端将创建用于显示的子标记。例如，如果 OPC 客户端在其名为"Process"的数据库中创建了一个标

记，并且关联的 OPC 项是由 5 个元素组成的一维数组，则它可以创建 5 个标记 (名为 "Process_1"、
"Process2”等)。其他客户端 (如 OPC Quick Client)可能显示为以逗号分隔值 (CSV)数据。

正确命名通道、设备、标记和标记组

命名通道、设备、标记或标记组时，以下字符为保留或受限字符：

l 句点

l 双引号

l 前导下划线

l 前导或尾随空格

注意：在特定情况下可使用某些受限字符。有关详细信息，请参阅下表。

1. 在别名中使用句点来分隔原始通道名称和设备名称。例如，有效的名称为“Channel1.Device1”。

2. 可在第一个字符后使用下划线。例如，有效的名称为“Tag_1”。

3. 名称中可使用空格。例如，有效的名称为“Tag 1”。

在服务器重启时解决通信问题

某些驱动程序支持对连接进行 DNS/DHCP解析，以允许用户分配唯一的域 /网络名供标识用。启动及连接网

络时，设备会从网络 DNS服务器请求 IP地址。将域名解析为 IP地址进行连接的过程比较耗时。为提高速

度，操作系统会缓存所有已解析的 IP/域名并重新使用。默认情况下，已解析的名称会在缓存中保存两个小

时。

如果与设备的域 /网络相关联的 IP地址名称发生了改变，服务器将无法重新连接该设备。如果造成这一改

变的原因是对设备进行重启，则会获取新的 IP。造成这一改变的原因还可能是手动改变了设备的 IP。在这两

种情况下，使用中的 IP地址均会消失。

因为服务器每 30 秒会自动刷新缓存，会对 IP进行强制解析。如果这无法解决该问题，用户可在 PC 的命令

提示中键入命令字符串“ipconfig/flushdns”来手动刷新缓存。

有关详细信息，请参阅以下 Microsoft支持文章：禁用和修改客户端 DNS缓存。

选择合适的网线

如果之前没有使用启用以太网的设备或串口转以太网转换器的经验，那么用户很难选择合适的网线。通常，

有两种方法可用于确定网线设置是否正确。如果通过网络集线器或交换机连接设备或转换器，用户需要使

用跳接线。以前人们通过电话接线员使用的电路板对设备进行跳接或相互连接，跳接线由此而得名。但如果

是从 PC 直接连接设备，用户则需要使用交叉电缆。这两种网线都可以通过电子元件或 PC 供应商购买。

使用别名来优化项目

要获得项目的最佳性能，建议将每个设备置于其自己的通道上。如果在创建项目后需对其进行优化以便通

信，可能难以将客户端应用程序更改为引用新的项目名称。不过，通过使用别名映射，用户可以允许客户端

向新“配置”发出旧请求。要启动，请按照以下说明。

1. 首先，为每个设备都创建一个新通道。将设备置于新通道下，并删除原始通道。

2. 在树状视图的“别名”下，为别名映射中的每台设备创建新别名。别名是以句点分隔的原始通道和设备

名称。例如，"Channel1.Device1"。

有关保留字符的信息，请参阅如何正确命名通道、设备、标记和标记组。
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注意：在将响应返回客户端应用程序并显示该项目不存在的错误之前，服务器会根据别名映射验证项目

的任何请求。

在服务器上使用 DDE
在应用程序中使用 DDE
动态数据交换 (DDE)是一种 Microsoft通信协议，它提供一种方法在 Windows操作系统上运行的应用程序之

间交换数据。DDE客户端程序打开通向 DDE服务器应用程序的通道，并使用应用程序 (服务)名称、主题名

称和项目名称的层次结构来请求项目数据。

DDE客户端连接到服务器界面，必须允许运行时与桌面交互。
有关详细信息，请参阅 如何允许桌面交互作用。

示例 1：本地访问寄存器 (使用默认主题)
语法为 <应用程序>|<主题>!<项>，其中：

l 应用程序 DDE服务名称

l 主题 _ddedata *
l 项 Modbus.PLC1.40001

*这是不使用别名映射条目的所有 DDE数据的默认主题。

注意︰语法的一个示例是"MyDDE | _ddedata ！Modbus.PLC1.40001"。

示例 2：本地访问寄存器 (使用别名作为主题)
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语法为 <应用程序> | <主题>！ <项>，其中：

l 应用程序 DDE服务名称

l 主题 ModPLC1 *
l 项 40001

* 这是使用别名映射条目的主题。

注意︰语法的一个示例是 "MyDDE|ModPLC1!40001" .有关其他可能的语法，请参阅 DDE客户端的特定帮

助文档。

另请参阅：
项目属性 - DDE
项目属性 - FastDDE & SuiteLink
什么是别名映射？

使用动态标记寻址

此服务器还可用于动态地从服务器引用物理设备数据地址。服务器动态创建所请求的项的标记。用户无法

从一个客户端浏览通过另一个客户端动态添加的标记。动态添加标记之前，用户应注意以下事项：

l 正确的语法必须用于数据地址。有关特定驱动程序的语法的详细信息，请参阅帮助文档。

l 如果用户没有指定所请求项目的数据类型，则应用程序将其设置为默认设置。有关特定的驱动程序

支持的数据类型的详细信息，请参阅帮助文档。

注意：在下面的示例中，Simulator驱动程序的通道名称为 'Channel1'，设备名称为 'Device1'。

示例 1：在非 OPC 客户端中使用动态标记寻址
要在模拟设备中从寄存器 'K0001'获取数据，请使用 "Channel1.Device1.K001."的项 ID此注册的默认数据类

型为短整型。由于非 OPC 客户端不提供服务器的更新速率，因此动态标记的默认更新速率为 100 毫秒。发

送动态请求后，数据类型和更新速率都可以被覆盖。

要覆盖标记默认值，请在该项的末尾使用商用 AT符号 ('@')。如果要将寄存器添加为双字 (无符号 32 位)数
据类型，请使用 "Channel1.Device1.K0001@DWord."的项 ID要将默认更新速率更改为 1000 毫秒，请使用

"Channel1.Device1.K0001@1000."要更改这两个默认值，请使用"Channel1.Device1.K0001@DWord,1000"。

注意：客户端应用程序必须能够在其地址空间中接受特殊字符，如 "@"。

示例 2：在 OPC 客户端中使用动态标记寻址
在 OPC 客户端中，如果在添加 OPC 项时客户端应用程序不提供指定数据类型的方式，则可以使用相同的语

法来覆盖数据类型。由于在 OPC 中使用项的更新速度，没有必要要覆盖它。

注意：客户端应用程序必须能够在其地址空间中接受特殊字符，如 "@"。

使用以太网封装

“以太网封装”模式旨在为通过以太网与终端服务器相连的串行设备提供通信。终端服务器本质上是将以太网

上的 TCP/IP消息转换为串行数据的虚拟串行端口。消息转换为串行形式后，用户可将支持串行通信的标准

设备连接到终端服务器。下图显示了如何使用“以太网封装”模式。
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注意：对于支持“以太网封装”的主动驱动程序，用户必须在通道级别配置端口和协议设置。这样便可将驱

动程序绑定到指定的端口并处理从多个设备传入的请求。由于通道接受来自所有设备的传入请求，所以不

会在通道上输入 IP地址。

“以太网封装”可用于无线网络连接 (例如 802.11 b 和 CDPD 数据包网络)，并且经过开发可以支持多种串行

设备。通过使用终端服务器设备，用户可在所有工厂操作中放置 RS-232 和 RS-485 设备，但仍然允许单个

本地化 PC 访问远程挂载设备。此外，“以太网封装”模式还可以根据需要将各个网络 IP地址分配到各个设

备。在使用多个终端服务器的同时，用户还可以从单个 PC 访问数百个串行设备。

配置“以太网封装”模式
要启用“以太网封装”模式，请打开“通道属性”，然后选择“串行通信”组。在“连接类型”下拉菜单中，选择“以太

网封装”。

注意：只有支持“以太网封装”的驱动程序才允许选择该选项。

注意：服务器的多通道在每个驱动程序协议上最多支持 16 个通道。这使得用户可以指定一个通道使用本

地 PC 串行端口，指定另外一个通道使用“以太网封装”模式。

当选择“以太网封装”模式时，串行端口设置 (如波特率、数据位和奇偶校验)不可用。在为“以太网封装”模式

配置通道之后，用户必须配置设备以便进行以太网操作。当新设备添加到通道时，“以太网封装”设置可用于

选择以太网 IP地址、以太网端口号和以太网协议。

注意：所使用终端服务器的串行端口必须配置为符合要连接到终端服务器的串行设备的要求。
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Configuration API 服务

Configuration API允许 HTTPS RESTful 客户端添加、编辑、读取和删除服务器内的通道、设备和标记等对

象。Configuration API提供以下功能：

l 标准用户可读 JSON 数据格式的对象定义

l 支持服务器中某些对象的触发和监控操作

l 通过 HTTP基本验证和 HTTP over SSL (HTTPS)的安全性

l 支持基于用户管理器和安全策略插件的用户级访问

l 具有可配置详细程度和保留级别的事务处理日志记录

注意：此文档假定您熟悉 HTTPS通信和 REST概念。

初始化 - Configuration API作为 Windows服务daemon 进行安装，并随系统自动启动。
操作 - Configuration API支持服务器与 REST客户端之间的连接和命令。
关闭 -如果必须停止 Configuration API，请使用 Windows服务控制管理器来终止 Configuration API服务。
If the Configuration API must be stopped, use the systemctl to stop the service.

安全性
Configuration API的 REST客户端必须使用 HTTPS基本验证。用户凭据将在服务器用户管理器中定义User
Group.首次登录 Configuration API时，应使用安装时设置的管理员用户名和密码。应创建其他用户和组，以

允许进行适当的访问权限。

产品管理员密码必须至少有 14 个字符且不超过 512 个字符。密码必须至少为 14 个字符，并包括大写和

小写字母、数字和特殊字符的组合。选择唯一强密码，避免众所周知、容易猜到的或常见的密码。

管理员用户帐户密码无法重置，但可以将其他管理用户添加到管理员用户组。最佳做法是为每个具有管理

权限的用户分配唯一的帐户和密码，确保审核完整性和持续访问权限不受角色和人员变更的影响。

个人用户帐户在使用错误密码连续 10 次登录失败后，将被锁定 10 分钟。

文档
有关属性、数据范围、端点映射方案的其他信息，以及 Configuration API登录页面上每个端点的可接受操

作，请参阅 https://<主机名_或_ip>:<端口>/config/ (适用于默认配置)。

默认情况下，登录页面中提供的文档采用 HTML 编码。要获取 JSON 编码的文档，请包括一个以

"application/json"开头的“接受”请求。

API 体系结构

下图显示了组件的布局。已在连接服务器的同一台计算机上安装了“Configuration API服务”。
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Configuration API - 文档端点

文档端点可用于检索有关各种端点的信息，其中包括：

l 端点支持的属性

l 端点的子节点

l 属性元数据 (默认值、状态、数据范围等)
l 可用参数

注意：登录页面中的文档当前仅提供 JSON 编码。
默认情况下，登录页面中提供的文档采用 HTML 编码。要获取 JSON 编码的文档，请包括一个以

"application/json"开头的“接受”请求。

支持的操作

HTTP(S)谓词 操作

GET 检索当前服务器属性

端点 (GET)：
https://<主机名_或_ip>:<端口>/config/v1/doc
通过浏览器访问文档端点 URL 时会弹出身份验证提示。必须提供用户登录凭据来访问文档。

Configuration API - 端点

Configuration API允许使用以下端点映射方案：

项目连接元素
/config/{版本}/project
/config/{版本}/project/aliases
/config/{版本}/project/aliases/{alias_name}
/config/{版本}/project/channels
/config/{版本}/project/channels/{channel_name}
/config/{版本}/project/channels/{channel_name}/devices
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/config/{版本}/project/channels/{channel_name}/devices/{device_name}
/config/{版本}/project/channels/{channel_name}/devices/{device_name}/tags
/config/{版本}/project/channels/{channel_name}/devices/{device_name}/tags/{tag_name}
/config/{版本}/project/channels/{channel_name}/devices/{device_name}/tag_groups
/config/{版本}/project/channels/{channel_name}/devices/{device_name}/tag_groups/
{group_name}
/config/{版本}/project/channels/{channel_name}/devices/{device_name}/tag_groups/
{group_name}/tags
/config/{版本}/project/channels/{channel_name}/devices/{device_name}/tag_groups/
{group_name}/tags/{tag_name}
/config/{版本}/project/channels/{channel_name}/devices/{device_name}/tag_groups/
{group_name}/.../tag_groups
/config/{版本}/project/channels/{channel_name}/devices/{device_name}/tag_groups/
{group_name}/.../tag_groups/{group_name}/tags
/config/{版本}/project/channels/{channel_name}/devices/{device_name}/tag_groups/
{group_name}/.../tag_groups/{group_name}/tags/{tag_name}

插件端点
插件被视为项目扩展，并通过项目端点进行管理：
/config/{版本}/project/{命名空间}
/config/{版本}/project/{命名空间}/{集合}
/config/{版本}/project/{命名空间}/集合}/{object_name}

服务器管理端点
/config/{版本}/admin
/config/{版本}/admin/server_usergroups
/config/{版本}/admin/server_users
/config/{版本}/admin/ua_endpoints

日志端点
/config/{版本}/log
/config/{版本}/event_log
/config/{版本}/transaction_log

文档端点
/config
/config/{版本}/doc
/config/{版本}/doc/drivers/{driver_name}/channels
/config/{版本}/doc/drivers/{driver_name}/devices
/config/{版本}/doc/drivers/{driver_name}/models
/config/{版本}/doc/drivers

提示：/config/{版本}/doc端点提供配置对象所有端点和特定对象文档端点的列表。该端点可用于查找 API
中所有对象的定义。

运行状况端点
/config/{版本}/status

Configuration API - 运行状况端点

运行状况端点用于检索有关 Configuration API REST服务状态的信息。成功的运行状况检查返回的两个值为

"Name"和 "Healthy"。Name 表示检查的服务器的名称，Healthy表示服务是否在运行。如果返回的值为 true，
则 Configuration API REST服务运行状况良好。如果 Configuration API服务运行状况不佳，则不会返回响

应。

l 端点支持的属性

l 端点的子节点

l 属性元数据 (默认值、状态、数据范围等)
l 可用参数
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注意：登录页面中的文档当前仅提供 JSON 编码。
默认情况下，登录页面中提供的文档采用 HTML 编码。要获取 JSON 编码的文档，请包括一个以

"application/json"开头的“接受”请求。

支持的操作

HTTP(S)谓词 操作

GET 检索 Configuration API REST服务的状态

端点 (GET)：
https://<主机名_或_ip>:<端口>/config/v1/status
访问该状况端点 URL 无需进行身份验证。传入登录凭据和未经身份验证的使用具有相同效果。

响应正文：

[
{

      “Name”: “ConfigAPI REST service”,
      “Healthy”: true
   }
]

Configuration API 服务 - 并发客户端

Configuration API可同时为多个 REST客户端提供服务。为防止客户端编辑过期配置，服务器运行时会维护

数字项目 ID。每次通过 Configuration API或本地配置客户端编辑对象时，项目 ID 均会发生更改。当前项目

ID 会在每个 GET响应中返回。如果项目更新成功，则 PUT、POST和 DELETE请求将在响应 HTTPS标头中

返回新的项目 ID。在所有 PUT请求中，当前项目 ID 都必须由客户端指定。

最佳做法是发出 GET请求，保存当前项目 ID，然后将该 ID 用于以下 PUT请求。如果仅使用一个客户端，客

户端可能会将属性“FORCE_UPDATE”: true 放在 PUT请求主体中，以强制 Configuration API服务器忽略项目

ID。

Configuration API 服务 - 内容检索

可通过发出 HTTP(S) GET请求来从服务器中检索内容。在请求中指定的 URI可将下列其中一个方面作为目

标：

1. 在线文档 (例如 https://<主机名_或_ip>:<端口>/config/v1/doc或 /config/v1/doc/drivers)

2. 事件日志条目 (例如 https://<主机名_或_ip>:<端口>/config/v1/event_log)

3. 事务处理日志条目 (例如 https://<主机名_或_ip>:<端口>/config/v1/transaction_log)

4. 项目配置 (例如 https://<主机名_或_ip>:<端口>/config/v1/project或
/config/v1/project/channels/Channel1)

在确定项目配置目标时，REST客户端可以指定应返回内容的类型。在此上下文中，“内容”一词是指有关集合

或对象实例的数据的一个或多个类别。

默认情况下，使用可以标识集合的端点发出 GET请求后，服务器将返回一个 JSON 数组，其中该数组包含集

合中各个实例的值，而集合内的各个值是包含实例属性的 JSON 对象。

默认情况下，使用可以标识对象实例的端点发出 GET请求后，服务器将返回一个包含该实例属性的 JSON
对象。

这些请求的默认行为可以进行改变，方法是指定一个或多个附加到 URL (例如 https://<主机名>:<端口

>/config/v1/project?content=children)中的“内容”查询参数。下表显示了可用的内容类型和针对每个端点类型

的适用性：

内容类型 集合端点 对象实例端点

properties 是 是

property_definitions no 是
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内容类型 集合端点 对象实例端点

property_states no 是

type_definition 是 是

子项 是 是

下表显示了给定内容类型的 JSON 响应结构：

GET请求 URI JSON响应结构

https://<主机名_或_ip>:<端口

>/config/v1/project?content=properties

{      
<属性名称>: <值>,
<属性名称>: <值>,
...
}

https://<主机名_或_ip>:<端口

>/config/v1/project?content=property_definitions

[                     
{<属性定义>},
{<属性定义>},
...
]

https://<主机名_或_ip>:<端口

>/config/v1/project?content=property_states

{                     
“allow”:
{                     
<属性名称>: true/false,
<属性名称>: true/false,
...
},
“enable”:
{                     
<属性名称>: true/false,
<属性名称>: true/false,
...
}
}

https://<主机名_或_ip>:<端口

>/config/v1/project?content=type_definition

{                     
"name": <类型名称>,
"collection": <集合名称

>,
"namespace": <命名空间名

称>,
"can_create":
true/false,
"can_delete":
true/false,
"can_modify":
true/false,
"auto_generated":
true/false,
"requires_driver":
true/false,
"access_controlled":
true/false,
"child_collections": [<
集合名称>]
}

https://<主机名_或_ip>:<端口

>/config/v1/project?content=children
{                     
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GET请求 URI JSON响应结构

<集合名称>: [                     
{                     
“name”: <对象实例名称>,
“href”: <对象实例 uri>
},
...
],
<集合名称>: [                     
{                     
“name”: <对象实例名称>,
“href”: <对象实例 uri>
},
...
],
...
}

可以在同一请求中指定多种内容类型，之间用逗号隔开。例如，https://<主机名>:<端口

>/config/v1/project?content=children,type_definition。当指定多种类型时，JSON 响应将包含具有各个所请求

内容类型成员的单个对象，例如：

{ 
  “properties”: <属性响应结构>,
  “property_definitions”: <属性定义响应结构>,
  “property_states”: <属性状态响应结构>,
  “type_definition”: <类型定义响应结构>,
  “children”: <子项响应结构>
}

类型定义
下表介绍了类型定义 JSON 对象的成员。

成员
类

型
说明

名称

字

符

串

对象类型名称。

集合

字

符

串

集合名称。标识此类型对象所在的集合。此名称构成了可以使用 REST接口寻址的有

效端点。

namespace
字

符

串

执行对象类型的命名空间。由服务器执行的对象存在于 "servermain"命名空间中。其他

命名空间由可选组件 (例如驱动程序、插件和客户端接口)定义。

can_create
布

尔

型

指示最终用户是否可以创建此类型的实例。例如，对于 "Project"类型，此选项为 false，
原因在于无法创建任何内容。

can_delete
布

尔

型

指示最终用户是否可以删除此类型的实例。同样，对于 "Project"类型，无法删除实例。

can_modify
布

尔

型

指示最终用户是否可以修改此类型的实例。例如，服务器包含一些自动生成的对象，这

些对象本身不具有任何可修改属性，而是仅用于创建子集合。

auto_
generated

布

尔

型

如果为 true，此类型的实例由服务器自动生成。通常，此类型对象的前三个成员必须定

义为 "false"。

requires_ 布 如果在未提供已安装驱动程序名称的情况下无法创建此类型的实例，则此选项为 true。
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成员
类

型
说明

driver 尔

型

access_
controlled

布

尔

型

对于可以针对此类型实例执行的 CRUD 操作，如果服务器可提供组级别访问控制，则

此选项为 true。(请参阅 “用户管理器”)。

child_
collections

数

组

集合名称数组，支持作为此类型对象下的子项。例如，如果某个类型的 "child_
collections"中包括 "devices"，则该类型的对象实例支持将一个或多个 "Device"实例作

为子项。

属性定义
属性定义用于标识给定属性的特征，其中包括所支持的数据类型、适用范围、默认值等。属性定义对象的

JSON 结构定义如下：

成员 类型 说明

symbolic_
name 字符串 通过 <命名空间>形式的规范名称标识属性。<属性名称>

display_
name

已本地化的

字符串

属性显示在“服务器配置”属性编辑器中时所显示的名称。返回值将采用当前

为服务器配置的语言。

display_
description

已本地化的

字符串

属性显示在“服务器配置”属性编辑器中时所显示的说明。返回值将采用当前

为服务器配置的语言。

read_only 布尔型
如果属性为信息性消息，并且在最初定义后不希望再进行更改，则此选项为

true。

类型 字符串 确定属性值的数据类型 (请参阅下面的“属性类型”)。

minimum_
value

数字或空

(适用于数

字类型)
必须考虑属性最小值的有效性。如果为空，则没有最小值。

maximum_
value

数字或空

(适用于数

字类型)
必须考虑属性最大值的有效性。如果为空，则没有最大值。

minimum_
length

数字 (仅适

用于字符

串)
字符串值可能具有的最小长度。0 表示无最小值。

maximum_
length

数字 (仅适

用于字符

串)
字符串值可能具有的最大长度。-1 表示无最大值。

hints
字符串数组

(仅适用于

字符串)
可分配给属性值的选项的数组。如果不存在提示，则不包括此成员。

enumeration 对象 (仅适

用于枚举)

对于枚举属性，此对象将标识枚举可以具有的有效名称 /值对。结构如下所

示：

{                     
<名称>: number,
<名称>: number,
...
}

allow 对象数组

针对可确定此属性是否相关的一个或多个其他属性，定义条件相关性。不允

许的属性不会出现在服务器配置属性编辑器 (请参阅下面“允许和启用条

件”)。

enable 对象数组

针对可确定客户端更改时是否启用此属性的一个或多个其他属性，定义条件

相关性。未启用的属性在服务器配置属性编辑器中显示为灰色 (请参阅下面

“允许和启用条件”)。
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要获取关于特定端点的属性定义的特定信息，请在 GET请求的 URL 结尾添加“?content=property_
definitions”。

例如，要从本地主机运行的服务器上获取名为 Channel1 的通道的属性定义，GET请求应发送到：

端点：

https://<主机名_或_ip>:<端口>/config/v1/channels/Channel1?content=property_definitions

返回的 JSON 块应如下例所示：

[
{

    "symbolic_name": "common.ALLTYPES_NAME",
    "display_name": "Name",
    "display_description": "Specify the identity of this object.",
    "read_only": false,
    "type": "String",
    "default_value": null,
    "minimum_length": 1,
    "maximum_length": 256
  },

{
    "symbolic_name": "common.ALLTYPES_DESCRIPTION",
    "display_name": "Description",
    "display_description": "Provide a brief summary of this object or its use.",
    "read_only": false,
    "type": "String",
    "default_value": null,
    "minimum_length": 0,
    "maximum_length": 255
  },
…

属性类型
下表介绍了属性定义在 "type"成员中可能包含的不同值。“值类型”用于标识属性值应采用的 JSON 类型。

类型名称 值类型 说明

AllowDeny 布尔型 描述其中包含“Allow”=true 和“Deny”=false 选项的属性。

EnableDisable 布尔型 描述其中包含“Enable”=true 和“Disable”=false 选项的属性。

YesNo 布尔型 描述其中包含“Yes”=true 和“No”=false 选项的属性。

String 字符串
普通字符串。此类型的属性包括 minimum_length 和 maximum_
length 指定符。

StringArray 数组
字符串数组。此类型的属性包括应用于字符串本身的 minimum_
length 和 maximum_length 指定符，而不是数组长度。

密码 字符串

包含密码的混淆字符串。当更改此类型的属性值时，希望使用纯文

本密码。应该仅在使用安全连接的情况下更改密码值。

管理员密码应在 14 个字符到 512 个字符之间。

LocalFileSpec 字符串 本地文件系统中的完全限定的文件规范。

UncFileSpec 字符串 网络位置中完全合格的文件规范。

LocalPathSpec 字符串 本地文件系统中的完全限定的路径规范。

UncPathSpec 字符串 网络位置中完全合格的路径规范。

StringWithBrowser 字符串
描述其中包含字符串值的属性 (字符串值通常从动态生成的字符串

集合中选择)。

Integer 数字 无符号 32 位整数值。

Hex 数字 旨在以十六进制符号进行显示 /编辑的无符号 32 位整数值。
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类型名称 值类型 说明

Octal 数字 旨在以八进制符号进行显示 /编辑的无符号 32 位整数值。

SignedInteger 数字 有符号 32 位整数值。

Real4 数字 单精度浮点值。

Real8 数字 双精度浮点值。

Enumeration 数字 属性定义 "enumeration"成员的可能数字值之一。

PropArray 对象 描述所包含成员均具有固定长度值数组的结构。

TimeOfDay 数字 此整数值包含自午夜开始计算的秒数，可用于定义特定时间。

Date 数字 此 Unix时间值用于指定给定日期的午夜。

DateAndTime 数字 此 Unix时间值用于指定给定日期的某一特定时间。

Blob 数组
此字节值数组表示不透明的数据集合。此类型的数据源自服务器

并经过哈希处理，以防止修改。

通过 API 管理服务器

服务器管理端点用于管理服务器的常规设置，独立于当前加载的项目。

支持的操作

HTTP(S)谓词 操作

GET 检索当前服务器属性

PUT 更新服务器属性

子端点

端点 说明

https://<主机名_或_ip>:<端口>/config/v1/admin/server_usergroups 用于对服务器用户组进行管理的端

点

https://<主机名_或_ip>:<端口>/config/v1/admin/server_users 用于对服务器用户进行管理的端点

GET /config/v1/admin
返回处理请求时配置的服务器属性集。

资源信息

类型 说明

资源 URL https://<主机名 /端口>:<端口>/config/v1/admin

响应格式 JSON

“参数”

类型 说明

content=properties 返回服务器属性

content=property_definitions 返回管理端点中每个属性的详细说明

content=property_states 返回属性状态

content=type_definition 返回类型定义

content=children 返回管理端点下的子端点的集合

属性

属性名称
类

型
说明

common.ALLTYPES_DESCRIPTION
字

符

串

此对象或其用途的简短摘要。
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属性名称
类

型
说明

libadminsettings.EVENT_LOG_
CONNECTION_PORT

整

数

应该用于事件日志的 TCP/IP端口号。您可能需要配置网络

防火墙设置，以允许此端口上的通信。

libadminsettings.EVENT_LOG_
PERSISTENCE

枚

举
用于事件日志记录的持久模式。

libadminsettings.EVENT_LOG_MAX_
RECORDS

整

数
日志可以包含的记录数。一旦达到，最旧的记录将被丢弃。

libadminsettings.EVENT_LOG_LOG_
FILE_PATH

字

符

串

存储日志文件的目录。

libadminsettings.EVENT_LOG_MAX_
SINGLE_FILE_SIZE_KB

整

数
日志文件的大小上限 (KB)。

libadminsettings.EVENT_LOG_MIN_
DAYS_TO_PRESERVE

整

数

日志文件的保留时间，即其最新记录早于此指定值的日志

文件将被删除。

libadminsettings.OPC_DIAGS_
PERSISTENCE

枚

举
用于 OPC 诊断记录的持久模式。

libadminsettings.OPC_DIAGS_MAX_
RECORDS

整

数
日志可以包含的记录数。一旦达到，最旧的记录将被丢弃。

libadminsettings.OPC_DIAGS_LOG_
FILE_PATH

字

符

串

存储日志文件的目录。

libadminsettings.OPC_DIAGS_MAX_
SINGLE_FILE_SIZE_KB

整

数
日志文件的大小上限 (KB)。

libadminsettings.OPC_DIAGS_MIN_
DAYS_TO_PRESERVE

整

数

日志文件的保留时间，即其最新记录早于此指定值的日志

文件将被删除。

libadminsettings.COMM_DIAGS_
PERSISTENCE

枚

举
用于通信诊断记录的持久模式。

libadminsettings.COMM_DIAGS_MAX_
RECORDS

整

数
日志可以包含的记录数。一旦达到，最旧的记录将被丢弃。

libadminsettings.COMM_DIAGS_LOG_
FILE_PATH

字

符

串

存储日志文件的目录。

libadminsettings.COMM_DIAGS_MAX_
SINGLE_FILE_SIZE_KB

整

数
日志文件的大小上限 (KB)。

libadminsettings.COMM_DIAGS_MIN_
DAYS_TO_PRESERVE

整

数

日志文件的保留时间，即其最新记录早于此指定值的日志

文件将被删除。

libadminsettings.CONFIG_API_
PERSISTENCE

枚

举
用于 Configuration API记录的持久模式。

libadminsettings.CONFIG_API_MAX_
RECORDS

整

数
日志可以包含的记录数。一旦达到，最旧的记录将被丢弃。

libadminsettings.CONFIG_API_LOG_
FILE_PATH

字

符

串

存储日志文件的目录。

libadminsettings.CONFIG_API_MAX_
SINGLE_FILE_SIZE_KB

整

数
日志文件的大小上限 (KB)。

libadminsettings.CONFIG_API_MIN_
DAYS_TO_PRESERVE

整

数

日志文件的保留时间，即其最新记录早于此指定值的日志

文件将被删除。

请求示例
$ curl -X GET https://<主机名_或_ip>:<端口>/config/v1/admin -H 'Accept: */*' -H
'Authorization: Basic QWRtaW5pc3RyYXRvcjo='

响应示例
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{            
"common.ALLTYPES_DESCRIPTION": "",
"libadminsettings.EVENT_LOG_CONNECTION_PORT": 56221,
"libadminsettings.EVENT_LOG_PERSISTENCE": 1,
"libadminsettings.EVENT_LOG_MAX_RECORDS": 25000,
"libadminsettings.EVENT_LOG_LOG_FILE_PATH": "/opt/thingworxkepwareedge/v6//.config/",
"libadminsettings.EVENT_LOG_MAX_SINGLE_FILE_SIZE_KB": 1000,
"libadminsettings.EVENT_LOG_MIN_DAYS_TO_PRESERVE": 30,
"libadminsettings.OPC_DIAGS_PERSISTENCE": 0,
"libadminsettings.OPC_DIAGS_MAX_RECORDS": 1000,
"libadminsettings.OPC_DIAGS_LOG_FILE_PATH": "/opt/thingworxkepwareedge/v6//.config/",
"libadminsettings.OPC_DIAGS_MAX_SINGLE_FILE_SIZE_KB": 1000,
"libadminsettings.OPC_DIAGS_MIN_DAYS_TO_PRESERVE": 30,
"libadminsettings.COMM_DIAGS_PERSISTENCE": 0,
"libadminsettings.COMM_DIAGS_MAX_RECORDS": 1000,
"libadminsettings.COMM_DIAGS_LOG_FILE_PATH":
"/opt/thingworxkepwareedge/v6//.config/",
"libadminsettings.COMM_DIAGS_MAX_SINGLE_FILE_SIZE_KB": 1000,
"libadminsettings.COMM_DIAGS_MIN_DAYS_TO_PRESERVE": 30,
"libadminsettings.CONFIG_API_PERSISTENCE": 0,
"libadminsettings.CONFIG_API_MAX_RECORDS": 1000,
"libadminsettings.CONFIG_API_LOG_FILE_PATH":
"/opt/thingworxkepwareedge/v6//.config/",
"libadminsettings.CONFIG_API_MAX_SINGLE_FILE_SIZE_KB": 1000,
"libadminsettings.CONFIG_API_MIN_DAYS_TO_PRESERVE": 30
}

Configuration API 服务 - 数据

Configuration API服务将从 REST客户端接收标准 JSON 格式的请求。这些请求在服务器中使用，并细分为

创建、读取、更新或删除命令。

有关属性、数据范围、端点映射方案的其他信息，以及 Configuration API登录页面上每个端点的可接受操
作，请参阅 https://<主机名_或_ip>:<端口>/config/ (适用于默认配置)。

默认情况下，登录页面中提供的文档采用 HTML 编码。要获取 JSON 编码的文档，请包括一个以

"application/json"开头的“接受”请求。

对象名称包含空格或 URL 格式所不允许的其他字符时，必须进行百分比编码才能由 Configuration API正
确解释。百分比编码包括将不允许的字符替换为其十六进制表示。例如，名为 "default object"的对象，其百

分比编码为 default%20object。以下字符在 URL 中不允许，必须进行编码：

*空
格* ! # $ & ' ( ) * + , / : ; = ? @ [ ]

%2-
0

%2-
1

%2-
3

%2-
4

%2-
6

%2-
7

%2-
8

%2-
9

%2-
A

%2-
B

%2-
C

%2-
F

%3-
A

%3-
B

%3-
D

%3-
F

%4-
0

%5-
B

%5-
D

服务器验证对象名称之前，将删除对象名称中的所有前导和尾随空格。这将导致服务器中的对象名称与用

户通过 Configuration API提供的对象名之间存在差异。用户可以在发送 PUT/POST后对父对象发送 GET，以
验证服务器中新的或已修改的对象名称是否与通过 API发送的对象名称匹配。

如果用户同时打开了服务器配置，则以非管理员用户身份尝试使用 API执行 POST/PUT/DELETE会失败。

错误为 401 状态码 (未授权)。一次仅一位用户可以写入运行时；如果没有足够的凭证，API无法从服务器配

置获取权限。

创建对象
可通过将 HTTPS POST请求发送至 Configuration API来创建对象。创建新对象时，JSON 必须包括该对象所

必需的属性 (例如，每个对象都必须具有名称)，但并非需要所有属性。未包括在 JSON 内的所有属性在创建

时都设置为默认值。
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POST JSON 主体示例：

{
   "<属性 1 名称>": <值>,
   "<属性 2_名称>": <值>,
   "<属性 3_名称>": <值>
}

创建多个对象
通过在数组中包含 JSON 属性对象 ,可以将多个对象添加到给定集合中。

POST JSON 正文示例：

[
{

   "<属性 1 名称>": <值>,
   "<属性 2_名称>": <值>,
   "<属性 3_名称>": <值>
 },
{

   "<属性 1 名称>": <值>,
   "<属性 2_名称>": <值>,
   "<属性 3_名称>": <值>
 }
]

当 POST包含多个对象时，如果由于解析失败或其他非属性验证错误而无法处理其中一个或多个对象，则返

回 HTTPS状态代码 207 (多状态)以及 JSON 对象数组 (其中包含请求中每个对象的状态)。

例如，如果请求中包含两个对象，而第二个对象指定一个非验证错误 (本例中为解析错误)，则两个对象为输

出。一个成功，另一个是错误：

[
{

   “code”: 201,
   “message”: “Created”
 },
{

   “code”: 400,
   “message”: "Failed to parse JSON document at line 21: Property servermain.CHANNEL_
WRITE_OPTIMIZATIONS_DUTY_CYCLE cannot be converted to the expected type."
 }
]

如果错误属于属性验证错误，则会返回相同的 HTTPS状态代码 207，但会返回两个错误对象，而非每个属

性验证错误返回一个错误对象。基本错误对象包含错误代码和出错消息 (如上所示)。更全面的出错消息会返

回导致错误的属性、错误说明、导致错误的输入行、错误代码和出错消息。
提示：当多对象请求出现属性验证错误时，返回对象的顺序会保持输入的顺序。

例如，如果请求中包含两个对象，而第二个指定的名称与第一个相同，则属于属性验证错误：

{
   “property”: “common.ALLTYPES_NAME”,
   “description”: “The name “Channel1” is already used.”,
   “error_line”: 7,
   “code”: 400,
   “message”: "Validation failed on property common.ALLTYPES_NAME in object
definition at line 7: The name 'Channel1' is already used."
}

返回的第一个对象是成功创建 Channel1 的响应，而第二和第三个响应对象与属性验证错误对应。
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创建具有子层次结构的对象
可以创建具有完整子对象层次结构的对象。为此 ,请将该层次结构包括在 POST请求中 ,就像将其保存在

JSON 项目文件中时一样。

例如 ,要创建带下属设备的通道 ,可以使用以下 JSON：
{
"common.ALLTYPES_NAME": "Channel1",
"servermain.MULTIPLE_TYPES_DEVICE_DRIVER": "Simulator",
"devices":
[
{
"common.ALLTYPES_NAME": "Device1",
"servermain.MULTIPLE_TYPES_DEVICE_DRIVER": "Simulator",
"servermain.DEVICE_MODEL": 0
}
]

}

如果创建了子对象，则没有响应正文，除非创建期间出现错误 (如解析错误或属性验证错误)。请求成功时，

会返回带有 Project_ID 的响应标头。该响应标头包含 Project_ID 值，这是成功创建对象后的新 Project_ID。

标头信息

键 值

Connection keep-alive

Content-Length 0

Project_ID 12345678

读取对象
可通过将 HTTPS GET请求发送至 Configuration API来读取对象。每次 GET请求都会返回所有对象属性，且

每个对象包括一个 Project_ID。Project_ID 属性用来跟踪配置中的更改，且在 Configuration API或服务器配

置客户端发生任何更改时进行更新。此属性应在所有 PUT请求中保存和使用，以防止操作过期数据。

响应主体示例：

{
   "<属性 1 名称>": <值>,
   "<属性 2_名称>": <值>,
   "PROJECT_ID": 12345678
}
成功的 GET请求的标头包含 Project_ID。

标头信息

键 值

Connection keep-alive

Content-Length 0

Project_ID 12345678

另请参阅：内容检索

编辑对象
可通过将 HTTPS PUT请求发送至 Configuration API来编辑对象。PUT请求需要 JSON 主体中的 Project_ID
或 Force_Update 属性。将 Force_Update 设置为 True，可忽略 Project_ID 验证。

PUT主体示例：

{
   "<属性 1 名称>": <值>,
   "<属性 2_名称>": <值>,
   "PROJECT_ID": 12345678,
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   "FORCE_UPDATE": true
}
通常 ,当 PUT请求成功并且所有属性都被成功分配时，没有响应正文返回到客户端，只有一个 200 状态代码

来表示成功。有时，PUT请求中的属性可能未被服务器运行时分配给对象实例。此情况下将生成响应正文，

如下所示：

成功的 PUT请求的标头包含已更改的新 Project_ID。

标头信息

键 值

Connection keep-alive

Content-Length 0

Project_ID 12345678

正文：

{,
   "not_applied":,

{,
   "servermain.CHANNEL_UNIQUE_ID": 2466304381
   },
   "code": 200,
   "message": "Not all properties were applied. 这可能是因为已启用的客户端引用或属性被禁

止/禁用/只读。

}

响应内容指明哪些属性未应用于对象实例，并包含各个实际使用的值。无法应用属性值的原因有以下几种：

l 此属性只读，不能更改。

l 对象的客户端引用限制更新此属性。

l 根据相关条件中其他属性的值，不允许此属性。

l 根据相关条件中其他属性的值，不启用此属性。

l 值发生转变 (例如 :四舍五入或截断)。

删除对象
可通过将 HTTPS DELETE请求发送至 Configuration API来删除对象。Configuration API不允许使用一个请

求删除相同级别的多个项目 (例如，删除一个通道内的所有设备)，但可以删除整个树 (例如，删除设备可删

除其所有子标记)。

成功的 DELETE请求的标头包含已更改的新 Project_ID。

标头信息

键 值

Connection keep-alive

Content-Length 0

Project_ID 12345678

错误
所有 Configuration API服务请求都以 JSON 格式返回错误。

示例：

{
   "code": 400,
   "message": "Invalid property: 'NAME'."
}
另请参阅：故障排除
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通道属性 - Configuration API
以下属性使用 Configuration API服务来定义通道。

常规属性

common.ALLTYPES_NAME * 必需的参数

注意：更改此属性将导致 API端点 URL 发生改变。

common.ALLTYPES_DESCRIPTION

servermain.MULTIPLE_TYPES_DEVICE_DRIVER * 必需的参数

servermain.CHANNEL_DIAGNOSTICS_CAPTURE

以太网通信属性

servermain.CHANNEL_ETHERNET_COMMUNICATIONS_NETWORK_ADAPTER_STRING

高级属性

servermain.CHANNEL_NON_NORMALIZED_FLOATING_POINT_HANDLING

写入优化

servermain.CHANNEL_WRITE_OPTIMIZATIONS_METHOD

servermain.CHANNEL_WRITE_OPTIMIZATIONS_DUTY_CYCLE

另请参阅：服务器帮助系统“Configuration API服务”部分。

Configuration API 服务 - 创建通道

通过 Configuration API服务创建通道时，只需最小的属性集；所有其他均设置为默认值。一旦对通道进行定

义，分配给该通道的所有设备便可使用其属性和设置。具体属性由协议或所选驱动程序决定。

使用基于 REST的 API工具，例如 Postman、Insomnia 或 Curl；向通道端点发送 POST请求。

以下示例创建了一个名为 Channel1 的通道，其使用在本地主机运行的服务器中的 Simulator驱动程序。

端点 (POST)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels
Body:
{ 
  “common.ALLTYPES_NAME”: “Channel1”,
  “servermain.MULTIPLE_TYPES_DEVICE_DRIVER”: “Simulator”
}

请参阅该驱动程序的帮助文档，了解为该驱动程序创建通道时所需的属性。

Configuration API 服务 - 更新通道

要更新通道的属性或属性集，必须首先向要更新的端点发送 GET请求，以获取项目 ID。

有关项目 ID 的详细信息，请参阅并发客户端部分。

在以下示例中，正在更新的通道为 Channel1。

端点 (GET)：
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https://<主机名_或_ip>:<端口>/config/v1/project/channels/Channel1
GET请求将返回如下例所示的 JSON Blob。

正文 :
{
  "PROJECT_ID": <项目_ID_来自_GET>,
  "common.ALLTYPES_NAME": "Channel1",
  "common.ALLTYPES_DESCRIPTION": "",
  "servermain.MULTIPLE_TYPES_DEVICE_DRIVER": "Simulator",
  "servermain.CHANNEL_DIAGNOSTICS_CAPTURE": false,
  "servermain.CHANNEL_UNIQUE_ID": 2154899492,
  "servermain.CHANNEL_WRITE_OPTIMIZATIONS_METHOD": 2,
…
要更新或更改通道属性，请向该通道发送 PUT请求，其中应包含项目 ID 和已定义的新属性值。在以下示例

中，通道名称将从上面的 Channel1 更改为 Simulator。

端点 (PUT)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels/Channel1

正文 :
{
  "PROJECT_ID": <项目_ID_来自_GET>,
  "common.ALLTYPES_NAME": "Simulator"
}

在 PUT之后，可向该通道的端点发送 GET，以验证属性是否已更改。在这种情况下，由于名称已更改，端点

也已更改，GET请求将如下所示。
注意：某些属性受客户端限制，在连接客户端的情况下无法改变。

端点 (GET)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels/Simulator
GET请求的响应应显示属性值已更改。对上述 GET的响应应如下例所示：

Body:
{
  "PROJECT_ID": <项目_ID_来自_GET>,
  "common.ALLTYPES_NAME": "Simulator",
  "common.ALLTYPES_DESCRIPTION": "",
  "servermain.MULTIPLE_TYPES_DEVICE_DRIVER": "Simulator",

"servermain.CHANNEL_DIAGNOSTICS_CAPTURE": false,
"servermain.CHANNEL_UNIQUE_ID": 2154899492,

  "servermain.CHANNEL_WRITE_OPTIMIZATIONS_METHOD": 2,
…

Configuration API 服务 - 移除通道

要移除通道，请向要移除的通道端点发送 DELETE命令。此操作会移除该通道及其所有子项。

在以下示例中，通道 Simulator将会被移除。

端点 (DELETE)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels/Simulator

可以向已移除的端点发送 GET进行验证，服务器将返回一条错误。也可以向“通道”端点发送 GET进行验证；

已移除的通道将不会出现在从 GET请求返回的通道列表中。

设备属性 - Configuration API
以下属性使用 Configuration API服务来定义设备。
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常规属性

common.ALLTYPES_NAME * 必需的参数

common.ALLTYPES_DESCRIPTION

servermain.DEVICE_CHANNEL_ASSIGNMENT

servermain.MULTIPLE_TYPES_DEVICE_DRIVER * 必需的参数

servermain.DEVICE_MODEL * 并非必需参数，但应验证默认值是否可接受

servermain.DEVICE_ID_STRING * 必需的参数

servermain.DEVICE_DATA_COLLECTION

servermain.DEVICE_SIMULATED

扫描模式

servermain.DEVICE_SCAN_MODE

servermain.DEVICE_SCAN_MODE_RATE_MS

servermain.DEVICE_SCAN_MODE_RATE_MS

servermain.DEVICE_SCAN_MODE_PROVIDE_INITIAL_UPDATES_FROM_CACHE

自动降级

servermain.DEVICE_AUTO_DEMOTION_ENABLE_ON_COMMUNICATIONS_FAILURES

servermain.DEVICE_AUTO_DEMOTION_DEMOTE_AFTER_SUCCESSIVE_TIMEOUTS

servermain.DEVICE_AUTO_DEMOTION_PERIOD_MS

servermain.DEVICE_AUTO_DEMOTION_DISCARD_WRITES

标记生成

servermain.DEVICE_TAG_GENERATION_ON_STARTUP

servermain.DEVICE_TAG_GENERATION_DUPLICATE_HANDLING

servermain.DEVICE_TAG_GENERATION_GROUP

servermain.DEVICE_TAG_GENERATION_ALLOW_SUB_GROUPS

提示：要调用“自动生成标记”，请向设备上的 TagGeneration 服务端点发送正文为空的 PUT。
Note: All files in the user_data directory must be world readable or owned by the ThingWorx Kepware Edge

user and group that were created during installation, by default tkedge.
另请参阅：有关详细信息，请参阅“服务”帮助。

定时
servermain.DEVICE_CONNECTION_TIMEOUT_SECONDS

servermain.DEVICE_REQUEST_TIMEOUT_MILLISECONDS

servermain.DEVICE_RETRY_ATTEMPTS
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servermain.DEVICE_INTER_REQUEST_DELAY_MILLISECONDS

另请参阅：服务器帮助系统“Configuration API服务”部分。

Configuration API 服务 - 创建设备

通过 Configuration API服务创建设备时，只需最小的属性集；所有其他均设置为默认值。具体属性由协议或

所选驱动程序决定。

使用基于 REST的 API工具(例如 Postman、Insomnia 或 Curl)向通道下的设备端点发送 POST请求。

以下示例在 Channel1 下创建了一个名为 Device1 的设备，其使用在本地主机运行的服务器中的 Simulator
驱动程序。

端点 (POST)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels/Channel1/devices
正文 :
{
  “common.ALLTYPES_NAME”: “Device1”,
  “servermain.MULTIPLE_TYPES_DEVICE_DRIVER”: “Simulator”
}

请参阅该驱动程序的帮助文档，了解为该驱动程序创建设备时所需的属性。

Configuration API 服务 - 更新设备

要更新设备的属性或属性集，必须首先向要更新的端点发送 GET请求，以获取项目 ID。

有关项目 ID 的详细信息，请参阅并发客户端部分。

在以下示例中，正在更新的设备为 Channel1 下的 Device1。

端点 (GET)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels/Channel1/devices/Device1
GET请求将返回如下例所示的 JSON Blob。

正文 :
{
  "PROJECT_ID": <项目_ID_来自_GET>,
  "common.ALLTYPES_NAME": "Device1",
  "common.ALLTYPES_DESCRIPTION": "",
  "servermain.MULTIPLE_TYPES_DEVICE_DRIVER": "Simulator",
  "servermain.DEVICE_MODEL": 0,
  "servermain.DEVICE_UNIQUE_ID": <项目_ID_来自_GET>,
  "servermain.DEVICE_CHANNEL_ASSIGNMENT": "Channel1",
…

要更新或更改设备属性，请向该设备发送 PUT请求，其中应包含项目 ID 和已定义的新属性值。在以下示例

中，设备名称将从上面的 Device1 更改为 Simulator。

端点 (PUT)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels/Channel1/devices/Device1

正文 :
{
  "PROJECT_ID": <项目_ID_来自_GET>,
  "common.ALLTYPES_NAME": "Simulator"
}
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在 PUT之后，可向该设备端点发送 GET，以验证属性是否已更改。在这种情况下，由于名称已更改，端点也

已更改，GET请求将如下所示。
注意：某些属性受客户端限制，在连接客户端的情况下无法改变。

端点 (GET)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels/Channel1/devices/Simulator

GET请求的响应应显示属性值已更改。对上述 GET的响应应如下例所示。

正文 :
{
  "PROJECT_ID": <项目_ID_来自_GET>,
  "common.ALLTYPES_NAME": "Simulator",
  "common.ALLTYPES_DESCRIPTION": "",
  "servermain.MULTIPLE_TYPES_DEVICE_DRIVER": "Simulator",
  "servermain.DEVICE_MODEL": 0,
  "servermain.DEVICE_UNIQUE_ID": <设备_ID_来自_GET>,
  "servermain.DEVICE_CHANNEL_ASSIGNMENT": "Channel1",
…

Configuration API 服务 - 移除设备

要移除设备，请向要移除的设备端点发送 DELETE命令。此操作会移除该设备及其所有子项。

在以下示例中，设备 Simulator将会被移除。

端点 (DELETE)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels/Channel1/devices/Simulator

可以向已移除的端点发送 GET进行验证，服务器将返回一条错误。也可以向设备端点发送 GET进行验证；

已移除的设备将不会出现在从 GET请求返回的设备列表中。

Configuration API 服务 - 创建标记

通过 Configuration API服务创建标记时，只需最小的属性集；所有其他均设置为默认值。具体属性由协议或

所选驱动程序决定。

使用基于 REST的 API工具，例如 Postman、Insomnia 或 Curl；向设备下的标记端点发送 POST请求。

以下示例在 Channel1/Device1 下为地址 R5 创建了一个名为 MyTag 的标记，其使用在本地主机运行的服务

器中的 Simulator驱动程序。

端点 (POST)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels/Channel1/devices/Device1/tags

正文 :
{
  “common.ALLTYPES_NAME”: “MyTag”,
  "servermain.TAG_ADDRESS": "R5"
}

标记也可以在标记组中创建。添加标记组的过程是相同的，只需更改 URL 将 tag_group 端点和组名称包含

在内即可。
在以下示例中，标记组 RampTags已存在，并且将在其下创建名为 MyTag 的标记 (地址为 R5)。

有关创建标记组的详细信息，请参阅“创建标记组”部分。

端点 (POST)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels/Channel1/devices/Device1/tag_
group/RampTags/tags

www. ptc.com

150



KEPServerEX

正文 :
{
  “common.ALLTYPES_NAME”: “MyTag”,
  "servermain.TAG_ADDRESS": "R5"
}
请参阅该驱动程序的帮助文档，了解为该驱动程序创建标记时所需的属性。

Configuration API 服务 - 更新标记

要更新标记的属性或属性集，必须首先向要更新的端点发送 GET请求，以获取项目 ID。

有关项目 ID 的详细信息，请参阅并发客户端部分。

在以下示例中，正在更新的标记为 Channel1/Device1 下的 MyTag。

端点 (GET)：
https://<主机名_或_ip>:<端口

>/config/v1/project/channels/Channel1/devices/Device1/tags/MyTag

GET请求将返回如下例所示的 JSON Blob。

正文 :
{
  "PROJECT_ID": <项目_ID_来自_GET>,
  "common.ALLTYPES_NAME": "MyTag",
  "common.ALLTYPES_DESCRIPTION": "",
  "servermain.TAG_ADDRESS": "R0005",
  "servermain.TAG_DATA_TYPE": 5,
  "servermain.TAG_READ_WRITE_ACCESS": 1,
  "servermain.TAG_SCAN_RATE_MILLISECONDS": 100,
…
要更新或更改标记属性，请向该标记发送 PUT请求，其中应包含项目 ID 和已定义的新属性值。
在以下示例中，标记名称将从上面的 MyTag 更改为 Tag1。

端点 (PUT)：
https://<主机名_或_ip>:<端口

>/config/v1/project/channels/Channel1/devices/Device1/tags/MyTag

正文 :
{
  "PROJECT_ID": <项目_ID_来自_GET>,
  "common.ALLTYPES_NAME": "Tag1"
}

在 PUT之后，可向该标记的端点发送 GET，以验证属性是否已更改。在这种情况下，由于名称已更改，端点

也已更改，GET请求将如下所示。

端点 (GET)：
https://<主机名_或_ip>:<端口

>/config/v1/project/channels/Channel1/devices/Device1/tags/Tag1

GET请求的响应应显示属性值已更改。对上述 GET的响应应如下例所示。

正文 :
{
  "PROJECT_ID": <项目_ID_来自_GET>,
  "common.ALLTYPES_NAME": "Tag1",
  "common.ALLTYPES_DESCRIPTION": "",
  "servermain.TAG_ADDRESS": "R0005",
  "servermain.TAG_DATA_TYPE": 5,
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  "servermain.TAG_READ_WRITE_ACCESS": 1,
  "servermain.TAG_SCAN_RATE_MILLISECONDS": 100,
…

Configuration API 服务 - 移除标记

要移除标记，请向要移除的标记的端点发送 DELETE命令。此操作会移除该标记及其所有子项。
在以下示例中，标记 Tag1 将会被移除。

端点 (DELETE)：
https://<主机名_或_ip>:<端口

>/config/v1/project/channels/Channel1/devices/Device1/tags/Tag1

可以向已移除的端点发送 GET进行验证，服务器将返回一条错误。也可以向标记端点发送 GET进行验证；

已移除的标记将不会出现在从 GET请求返回的标记列表中。

Configuration API 服务 - 创建标记组

通过 Configuration API服务创建标记组时，只需组名称。

使用基于 REST的 API工具，例如 Postman、Insomnia 或 Curl；向设备下的标记组端点发送 POST请求。

以下示例在 Channel1/Device1 下创建了一个名为 RampTags的标记组，其使用在本地主机运行的服务器中

的 Simulator驱动程序。

端点 (POST)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels/Channel1/devices/Device1/tag_
groups

正文 :
{
  “common.ALLTYPES_NAME”: “RampTags”
}

标记组下可以嵌套标记和更多标记组。要添加标记，请参阅创建标记部分。

要将“标记组”嵌套于另一个组中，需要执行另一个 POST操作，以将现有组名称和 tag_groups端点添加到

URL 结尾。

继续上例，新请求应如下例所示。

端点 (POST)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels/Channel1/devices/Device1/tag_
groups/RampTags/tag_groups

正文 :
{
  “common.ALLTYPES_NAME”: “1-10”
}

Configuration API 服务 - 更新标记组

要更新标记的属性或属性集，必须首先向要更新的端点发送 GET请求，以获取项目 ID。
有关项目 ID 的详细信息，请参阅并发客户端部分。

在以下示例中，正在更新的标记组为 Channel1/Device1 下的 RampTags。

端点 (GET)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels/Channel1/devices/Device1/tag_
groups/RampTags
GET请求将返回如下例所示的 JSON Blob。
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正文 :
{
  "PROJECT_ID": <项目_ID_来自_GET>,
  "common.ALLTYPES_NAME": "RampTags",
  "common.ALLTYPES_DESCRIPTION": "",
  "servermain.TAGGROUP_LOCAL_TAG_COUNT": 0,
  "servermain.TAGGROUP_TOTAL_TAG_COUNT": 0,
  "servermain.TAGGROUP_AUTOGENERATED": false
}
要更新或更改标记组属性，请向该标记组发送 PUT请求，其中应包含项目 ID 和已定义的新属性值。
在以下示例中，标记组名称将从上面的 RampTags更改为 RampGroup。

端点 (PUT)：
https://<主机名_或_ip>:<端口

>/config/v1/project/channels/Channel1/devices/Device1/tags/MyTag
正文 :
{
  "PROJECT_ID": <项目_ID_来自_GET>,
  "common.ALLTYPES_NAME": "RampGroup"
}
在 PUT之后，可向该标记组端点发送 GET，以验证属性是否已更改。在这种情况下，由于名称已更改，端点

也已更改，GET请求将如下所示。

端点 (GET)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels/Channel1/devices/Device1/tag_
groups/RampGroup
GET请求的响应应显示属性值已更改。对上述 GET的响应应如下例所示。

正文 :
{
  "PROJECT_ID": <项目_ID_来自_GET>,
  "common.ALLTYPES_NAME": "RampTags",
  "common.ALLTYPES_DESCRIPTION": "",
  "servermain.TAGGROUP_LOCAL_TAG_COUNT": 0,
  "servermain.TAGGROUP_TOTAL_TAG_COUNT": 0,
  "servermain.TAGGROUP_AUTOGENERATED": false
}

Configuration API 服务 - 移除标记组

要移除标记组，请向要移除的标记组端点发送 DELETE命令。此操作会移除该标记组及其所有子项。在以下

示例中，标记组 RampGroup 将会被移除。

端点 (DELETE)：
https://<主机名_或_ip>:<端口>/config/v1/project/channels/Channel1/devices/Device1/tag_
groups/RampGroup

可以向已移除的端点发送 GET进行验证，服务器将返回一条错误。也可以向标记组端点发送 GET进行验

证；已移除的标记组将不会出现在从 GET请求返回的标记组列表中。

Configuration API 服务 - 创建用户

通过 Configuration API服务创建用户时，只需最小的属性集；所有其他均设置为默认值。

只有 Administrators组的成员才能创建用户。

使用基于 REST的 API工具，例如 Postman、Insomnia 或 Curl；向 server_users端点发送 POST请求。

以下示例会创建名为 User1 的用户，作为服务器 Administrators用户组的成员：
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端点 (POST)：
https://<主机名_或_ip>:<端口>/config/v1/admin/server_users

正文 :
{   
   "common.ALLTYPES_NAME": "User1",
   "libadminsettings.USERMANAGER_USER_GROUPNAME": "Administrators",
   "libadminsettings.USERMANAGER_USER_PASSWORD": "<密码>"
}
管理员用户帐户密码无法重置，但可以将其他管理用户添加到管理员用户组。最佳做法是为每个具有管理

权限的用户分配唯一的帐户和密码，确保审核完整性和持续访问权限不受角色和人员变更的影响。

产品管理员密码必须至少有 14 个字符且不超过 512 个字符。密码必须包含大小写字母、数字和特殊字符

的组合。选择唯一强密码，避免众所周知、容易猜到的或常见的密码。

Configuration API 服务 - 更新用户

要通过 Configuration API服务更新用户，请为需要更新的属性提供新值。
只有 Administrators组的成员才能更新用户。
没有针对用户的 PROJECT_ID 字段。

使用基于 REST的 API工具，例如 Postman、Insomnia 或 Curl；向 server_users/<用户名>端点发送 POST请

求。

以下示例会更新名为 User1 的用户，为其添加说明并将其移动到不同的用户组中：

端点 (POST)：
https://<主机名_或_ip>:<端口>/config/v1/admin/server_users/User1

Body:
{
"common.ALLTYPES_DESCRIPTION": "The user account of User1",
"libadminsettings.USERMANAGER_USER_GROUPNAME": "Operators"
}

Configuration API 服务 - 创建用户组

通过 Configuration API服务创建组时，只需最小的属性集；所有其他均设置为默认值。定义用户组后，分配

给该用户组的所有用户均拥有该用户组的相应权限。

只有管理员组的成员才能创建用户组。

使用基于 REST的 API工具，例如 Postman、Insomnia 或 Curl；向 server_usergroups端点发送 POST请求。

以下示例会创建名为 Operators的用户组：

端点 (POST)：
https://<主机名_或_ip>:<端口>/config/v1/admin/server_usergroups

正文 :
{
  “common.ALLTYPES_NAME”: “Operators”,
}

Configuration API 服务 - 更新用户组

要通过 Configuration API服务编辑用户组，请为需要更新的属性提供新值。
只有管理员组的成员才能更新用户组。
没有针对用户组的 PROJECT_ID 字段。

www. ptc.com

154



KEPServerEX

使用基于 REST的 API工具，例如 Postman、Insomnia 或 Curl；向 server_usergroups/<组名称>端点发送

PUT请求。

以下示例会更新名为 Operators的用户组，使其拥有修改服务器设置、断开客户端连接以及加载新的运行时

项目等权限；同时更新该组的说明：

端点 (POST)：
https://<主机名_或_ip>:<端口>/config/v1/admin/server_usergroups/Operators

正文 :
{
   "common.ALLTYPES_DESCRIPTION": "User group for standard operators",
   "libadminsettings.USERMANAGER_SERVER_MODIFY_SERVER_SETTINGS": true,
   "libadminsettings.USERMANAGER_SERVER_DISCONNECT_CLIENTS": true,
   "libadminsettings.USERMANAGER_SERVER_REPLACE_RUNTIME_PROJECT": true
}

注意：管理员组的组权限已锁定且任何用户无法修改，以防止某位管理员无意中禁用某项权限，导致所有

管理员无法修改用户权限。只有管理员组中的用户才能修改其他组的权限。

Configuration API 服务 - 移除用户或组

要通过 Configuration API服务移除用户或用户组，请向要移除的端点发送 DELETE命令。移除组也会同时删

除其所有用户。
在下面的示例中，将移除 Operators组，并删除作为该组成员的所有用户。

端点 (DELETE)：
https://<主机名_或_ip>:<端口>/config/v1/admin/server_users/Operators

Configuration API 服务 - 用户管理

“用户管理器”可控制客户端对项目对象 (即通道、设备、标记等)及其对应功能的访问。用户管理器允许由用

户组指定权限。例如，“用户管理器”可以根据用户在父用户组中的权限限制其对项目标记数据的访问。

“用户管理器”具有四个内置组，每个组包含一个内置用户。默认组为 Administrators、Anonymous Clients、
Server Users和 ThingWorx Interface Users。这些组的默认用户分别为 Administrator、Default User、Data
Client和 ThingWorx Interface。用户不能对内置用户组或用户的说明字段进行重命名或更改。默认组和默认

用户都不能禁用。

要授予在服务器和 ThingWorx Platform之间进行数据传输的权限，必须为 ThingWorx Interface Users组启用

“项目修改”。要求授予此功能恰当权限的请求如下例所示：

端点 (PUT)：
https://<主机名_或_ip>:<端口>/config/v1/admin/server_usergroups/ThingWorx Interface
Users/project_permissions/Servermain Project

Body:
{
"libadminsettings.USERMANAGER_PROJECTMOD_EDIT": true
}

注意：

1. 管理员用户帐户密码无法重置，但可以将其他管理用户添加到管理员用户组。最佳做法是为每个具

有管理权限的用户分配唯一的帐户和密码，确保审核完整性和持续访问权限不受角色和人员变更的

影响。

2. 若无正确的用户信息，项目无法加载。

3. 用户管理端点上没有“Project_ID”属性。接受所有 PUT，并应用给定端点的最后一个 PUT。

用户组
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端点：https://<主机名_或_ip>:<端口>/config/v1/admin/server_usergroups

支持的操作

HTTP(S)谓词 操作

POST 创建指定的组

GET 检索包含所有组的列表

DELETE 移除指定的组及其所有用户

端点：https://<主机名_或_ip>:<端口>/config/v1/admin/server_usergroups/<GroupName>

支持的操作

HTTP(S)谓词 操作

GET 检索指定的组

PUT 更新指定的组

DELETE 移除指定的用户

属性

属性名称
类

型

是

否

必

需

说明

common.ALLTYPES_NAME
字

符

串

是 指定此对象的标识。

common.ALLTYPES_
DESCRIPTION

字

符

串

否 此对象或其用途的简短摘要。

libadminsettings.USERMANAGER_
GROUP_ENABLED

启

用

/
禁

用

否 组的已启用状态优先于用户的已启用状态。

libadminsettings.USERMANAGER_
IO_TAG_READ

启

用

/
禁

用

否 允许 /拒绝该组所属的客户端访问 I/O标记数据。

libadminsettings.USERMANAGER_
IO_TAG_WRITE

启

用

/
禁

用

否

允许 /拒绝该组所属的客户端修改 I/O标记数据。注意：当

USERMANAGER_IO_TAG_READ 设置为 false 时，此属性

也会被设置为 false，并禁用以防止只写标记。

libadminsettings.USERMANAGER_
IO_TAG_DYNAMIC_ADDRESSING

启

用

/
禁

用

否 允许 /拒绝该组所属的客户端使用动态寻址来添加项。

libadminsettings.USERMANAGER_
SYSTEM_TAG_READ

启

用

/
禁

用

否 允许 /拒绝该组所属的客户端访问系统标记数据。

libadminsettings.USERMANAGER_
SYSTEM_TAG_WRITE

启

用
否

允许 /拒绝该组所属的客户端修改系统标记数据。注意：当

USERMANAGER_SYSTEM_TAG_READ 设置为 false 时，
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属性名称
类

型

是

否

必

需

说明

/
禁

用

此属性也会被设置为 false，并禁用以防止只写标记。

libadminsettings.USERMANAGER_
INTERNAL_TAG_READ

启

用

/
禁

用

否 允许 /拒绝该组所属的客户端访问内部标记数据。

libadminsettings.USERMANAGER_
INTERNAL_TAG_WRITE

启

用

/
禁

用

否

允许 /拒绝该组所属的客户端修改内部标记数据。注意：当

USERMANAGER_INTERNAL_TAG_READ 设置为 false
时，此属性也会被设置为 false，并禁用以防止只写标记。

libadminsettings.USERMANAGER_
SERVER_MANAGE_LICENSES

启

用

/
禁

用

否 允许 /拒绝该组所属的用户访问许可证管理器。

libadminsettings.USERMANAGER_
SERVER_RESET_OPC_DIAGS_
LOG

启

用

/
禁

用

否 允许 /拒绝该组所属的用户清除所有 OPC 诊断消息记录。

libadminsettings.USERMANAGER_
SERVER_RESET_COMM_DIAGS_
LOG

启

用

/
禁

用

否 允许 /拒绝该组所属的用户清除所有通信诊断消息记录。

libadminsettings.USERMANAGER_
SERVER_MODIFY_SERVER_
SETTINGS

启

用

/
禁

用

否 允许 /拒绝该组所属的用户访问此属性页面。

libadminsettings.USERMANAGER_
SERVER_DISCONNECT_CLIENTS

启

用

/
禁

用

否
允许 /拒绝该组所属的用户对数据客户端执行断开连接的操

作。

libadminsettings.USERMANAGER_
SERVER_RESET_EVENT_LOG

启

用

/
禁

用

否 允许 /拒绝该组所属的用户清除所有事件消息记录。

libadminsettings.USERMANAGER_
SERVER_OPCUA_DOTNET_
CONFIGURATION

启

用

/
禁

用

否 允许 /拒绝该组所属的用户访问 OPC UA或 XI配置管理器。

libadminsettings.USERMANAGER_
SERVER_CONFIG_API_LOG_
ACCESS

启

用

/
禁

用

否
允许 /拒绝该组所属的用户访问 Configuration API事务日

志。

www. ptc.com

157



KEPServerEX

属性名称
类

型

是

否

必

需

说明

libadminsettings.USERMANAGER_
SERVER_REPLACE_RUNTIME_
PROJECT

启

用

/
禁

用

否 允许 /拒绝该组所属的用户替换正在运行的项目。

libadminsettings.USERMANAGER_
BROWSE_BROWSENAMESPACE

启

用

/
禁

用

否 允许 /拒绝该用户组所属的客户端浏览项目名称空间。

项目权限

端口：https://<主机名_或_ip>:<端口>/config/v1/admin/server_usergroups/<GroupName>/project_permissions

支持的操作

HTTP(S)谓词 操作

GET 检索包含所有项目权限的列表

子端点

属性

端点 说明

/config/v1/admin/server_usergroups/<组名称>/project_
permissions/Servermain Alias

为选定用户组配置默认“Servermain
Alias”访问权限。

/config/v1/admin/server_usergroups/<组名称>/project_
permissions/Servermain Channel

为选定用户组配置默认“Servermain
Channel”访问权限。

/config/v1/admin/server_usergroups/<组名称>/project_
permissions/Servermain Device

为选定用户组配置默认“Servermain
Device”访问权限。

/config/v1/admin/server_usergroups/<组名称>/project_
permissions/Servermain Meter Order

为选定用户组配置默认“Servermain
Meter Order”访问权限。

注意：此端点的“添加”和“删除”属性被

禁用。

/config/v1/admin/server_usergroups/<组名称>/project_
permissions/Servermain Phone Number

为选定用户组配置默认“Servermain
Phone Number”访问权限。

/config/v1/admin/server_usergroups/<组名称>/project_
permissions/Servermain Phone Priority

为选定用户组配置默认“Servermain
Phone Priority”访问权限。

注意：此端点的“添加”和“删除”属性被

禁用。

/config/v1/admin/server_usergroups/<组名称>/project_
permissions/Servermain Project

为选定用户组配置默认“Servermain
Project”访问权限。

注意：此端点的“添加”和“删除”属性被

禁用。

/config/v1/admin/server_usergroups/<组名称>/project_
permissions/Servermain Tag

为选定用户组配置默认“Servermain Tag”
访问权限。

/config/v1/admin/server_usergroups/<组名称>/project_
permissions/Servermain Tag Group

为选定用户组配置默认“Servermain Tag
Group”访问权限。

端点：https://<主机名_或_ip>:<端口>/config/v1/admin/server_usergroups/<GroupName>/project_
permissions/<PermissionName>
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支持的操作

HTTP(S)谓词 操作

GET 检索指定的项目权限

PUT 更新指定的项目权限

属性

属性名称 类型 说明

common.ALLTYPES_NAME 字符串
指定此对象的标识。

common.ALLTYPES_DESCRIPTION 字符串
此对象或其用途的简短摘要。

libadminsettings.USERMANAGER_PROJECTMOD_
ADD

启用 /
禁用

允许 /拒绝该组所属的用户添加此类型的

对象。

libadminsettings.USERMANAGER_PROJECTMOD_
EDIT

启用 /
禁用

允许 /拒绝该组所属的用户编辑此类型的

对象。

libadminsettings.USERMANAGER_PROJECTMOD_
DELETE

启用 /
禁用

允许 /拒绝该组所属的用户删除此类型的

对象。

用户

端点：https://<主机名_或_ip>:<端口>/config/v1/admin/server_users

支持的操作

HTTP(S)谓词 操作

POST 创建指定的用户

GET 检索包含所有用户的列表

端点：https://<主机名_或_ip>:<端口>/config/v1/admin/server_users/<UserName>

支持的操作

HTTP(S)谓词 操作

GET 检索指定的用户

PUT 更新指定的用户

属性

属性名称
类

型

是

否

必

需

说明

common.ALLTYPES_NAME
字

符

串

是 指定此对象的标识。

common.ALLTYPES_
DESCRIPTION

字

符

串

否 此对象或其用途的简短摘要。

libadminsettings.USERMANAGER_
USER_GROUPNAME

字

符

串

是 父项组的名称。

libadminsettings.USERMANAGER_
USER_ENABLED

启

用

/
禁

用

否 组的已启用状态优先于用户的已启用状态。
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属性名称
类

型

是

否

必

需

说明

libadminsettings.USERMANAGER_
USER_PASSWORD

密

码
否

用户的密码。区分大小写。

密码必须至少有 14 个字符且不超过 512 个字符。密码必

须包含大小写字母、数字和特殊字符的组合。避免众所周

知、容易猜到的或常见的密码。

注意：如果写入读 /写系统标记时出现错误，请确认经身份验证的用户是否具有相应权限。

Configuration API 服务 - 配置用户组项目权限

所有用户组均包含相应的项目权限集。每个项目权限对应于在与项目中的对象进行交互时所应用的特定权

限。所有权限始终显示在某用户组下 (因此无法创建或删除权限)。通过更新所需用户组的特定项目权限，可

授予或拒绝单个项目权限。
只有管理员组的成员才能更新用户组的项目权限。
没有针对项目权限的 PROJECT_ID 字段。

使用基于 REST的 API工具，例如 Postman、Insomnia 或 Curl；向 project_permissions/<权限_名称>端点发

送 PUT请求。

以下示例会更新由用户创建的名为 Operators的用户组，为该组的用户授予添加、编辑和删除通道等权限：

端点 (POST)：
https://<主机名_或_ip>:<端口>/config/v1/admin/server_usergroups/Operators/project_
permissions/Servermain Channel

Body:
{
   "libadminsettings.USERMANAGER_PROJECTMOD_ADD": true,
   "libadminsettings.USERMANAGER_PROJECTMOD_EDIT": true,
   "libadminsettings.USERMANAGER_PROJECTMOD_DELETE": true
}

Configuration API 服务 - 调用服务

如果除了标准 CRUD (创建、检索、更新、删除)操作之外，还可以对对象调用其他操作，则对象可提供服务。

服务提供了一个异步编程接口，远程客户端可通过该接口触发和监控这些操作。这些服务可在其操作的对

象下的“服务”集合中找到。例如，针对项目的“项目加载”服务位于 https://<主机名_或_ip>:<端口

>/config/v1/project/services/ProjectLoad 端点。由于任何对象都可以提供服务，因此可以先查询服务集合是否

存在，然后查询该集合中的服务。

服务体系结构
服务旨在与其操作的对象进行无状态交互。服务由两部分组成：服务和作业。作业异步执行工作，并支持客

户端监视作业的完成情况以及操作期间出现的任何错误。作业完成后，服务器会按计划自动将其删除。客户

端无需在作业完成后清理作业。

服务
服务是调用操作的接口。调用服务时可指定的所有参数以属性呈现。要查看可用参数，请对服务端点执行

HTTPS GET。包括服务的名称和说明在内，所有属性都是可在调用服务时包含的参数。这些参数的一部分或

全部可能是必需参数，具体取决于服务。

要调用服务，请对服务端点执行 HTTPS PUT请求，并在请求正文中指定所需参数。服务可能会限制并发调

用的总数。当达到并发调用最大数目时，请求将被拒绝，请求响应为“HTTPS 429 Too Many Requests”。如果

未达到限制数，服务器响应为“HTTPS 202 Accepted”，且响应正文包括指向新创建的作业的链接。

成功 PUT响应示例：

{
  "code": 202,
  "message": "已接受",
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  "href": "/config/v1/project/services/ProjectLoad/jobs/job1"
}

繁忙 PUT响应示例：

{
  "code": 429,
  "message": "服务器忙。 Retry the operation at a later time."
}

作业
作业表示服务器接受的特定请求。要检查作业状态，请对作业端点执行 HTTPS GET请求。servermain.JOB_
COMPLETE属性将作业的当前状态表示为布尔值。在作业完成执行之前，此属性的值保持为 false。如果由

于某种原因无法执行作业，服务器会通过 servermain.JOB_STATUS_MSG 属性向客户端提供相应的错误消

息。

作业清理
服务器可在指定时间内自动删除作业。默认情况下，当作业完成时，客户端可以在 30 秒内与之交互。如果需

要更长时间，或者连接速度较慢，客户端可以在调用服务时使用 servermain.JOB_TIME_TO_LIVE_
SECOND 参数，将生存时间最多提高至 5 分钟。每个作业都有自己的生存时间，在创建之后不能更改。由于

不允许从客户端手动删除服务器上的作业，因此最好在不影响客户端获取作业信息的情况下选择最短的生

存时间。

自动生成标记服务
“自动生成标记”服务在支持“自动生成标记”的驱动程序的设备端点下运行。在启动“自动生成标记”之前必须

配置设备的支持“自动生成标记”属性。请参阅该驱动程序的文档，了解相关属性。

要启动“自动生成标记”，应向 TagGeneration 端点发送定义负载为空的 PUT。在以下示例中，“自动生成标记”
会在 Channel1/Device1 上启动。

端点 (PUT)：
https://<主机名_或_ip>:<端口

>/config/v1/project/channels/Channel1/devices/Device1/services/TagGeneration

响应应如下例所示。

正文 :
{
  "code": 202,
  "message": "已接受",
  "href":
"/config/v1/project/channels/Channel1/devices/Device1/services/TagGeneration/jobs/job-
1"
}

这意味着请求已被接受，作业已被创建为 job1。通过查询该作业可以看到其状态。此操作可通过向该作业的

端点发送 GET来完成。GET请求应如下例所示。

端点 (GET)：
https://<主机名_或_ip>:<端口

>/config/v1/project/channels/Channel1/devices/Device1/services/TagGeneration/jobs/job-
1

在等待时间过期后，作业会被自动清理。此等待时间可以配置。
有关详细信息，请参阅作业清理部分。
注意：不是所有的驱动程序都支持“自动生成标记”。
Tip: Automatic Tag Generation files must be located in the <installation_directory>/user_data directory. All

files in the user_data directory must be world readable or owned by the KEPServerEX user and group that were
created during installation, by default this is tkedge.
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项目加载服务
加载项目可通过与 ProjectLoad 端点的 ProjectLoad 服务交互来进行。首先，必须发送 GET请求以获取项目

ID，以便稍后在 PUT请求中使用。

GET请求应如下例所示。

端点 (GET)：
https://<主机名_或_ip>:<端口>/config/v1/project/services/ProjectLoad

服务器应做出如下例所示的响应。

正文 :
{
  "PROJECT_ID": 3531905431,
  "common.ALLTYPES_NAME": "ProjectLoad",
  "servermain.JOB_TIME_TO_LIVE_SECONDS": 30,
  "servermain.PROJECT_FILENAME": "",
  "servermain.PROJECT_PASSWORD": ""
}

要启动项目加载，请向服务器发送 PUT请求，其中应包含项目文件的绝对路径、项目文件密码和项目 ID。如
果项目无密码，则无需填写该字段。项目加载支持 SOPF、OPF和 JSON 等文件类型。请求应如下例所示。

端点 (PUT)：
https://<主机名_或_ip>:<端口>/config/v1/project/services/ProjectLoad

正文 :
{
  "PROJECT_ID": 3531905431,
  "servermain.PROJECT_FILENAME": "/Absolute/Path/To/MyProject.json",
  "servermain.PROJECT_PASSWORD": ""
}

服务器应做出如下例所示的响应。

正文 :
{
  "code": 202,
  "message": "已接受",
  "href": "/config/v1/project/services/ProjectLoad/jobs/job1"
}

这意味着请求已被接受，作业已被创建为 job1。通过查询该作业可以看到其状态。此操作可通过向该作业的

端点发送 GET来完成。GET请求应如下例所示。

端点 (GET)：
https://<主机名_或_ip>:<端口>/config/v1/project/services/ProjectLoad/jobs/job1

在等待时间过期后，作业会被自动清理。此等待时间可以配置。
有关详细信息，请参阅作业清理部分。

项目保存服务
加载项目可通过与 ProjectSave 端点的 ProjectSave 服务交互来进行。必须发送 GET请求以获取项目 ID，以
便稍后在 PUT请求中使用。GET请求应如下例所示。

端点 (GET)：
https://<主机名_或_ip>:<端口>/config/v1/project/services/ProjectSave
服务器应做出如下例所示的响应。
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正文 :
{
  "PROJECT_ID": 2401921849,
  "common.ALLTYPES_NAME": "ProjectSave",
  "servermain.JOB_TIME_TO_LIVE_SECONDS": 30,
  "servermain.PROJECT_FILENAME": ""
}
要启动项目保存，请发送 PUT请求，其中应包含项目文件路径和带扩展名 (SOPF、OPF或 JSON)的文件

名、对其进行加密的密码，以及项目 ID。password 属性须用于 SOPF文件，否则可忽略。该路径相对于“应用

程序数据”文件夹。PUT请求应如下例所示。

端点 (PUT)：
https://<主机名_或_ip>:<端口>/config/v1/project/services/ProjectSave

正文 :
{
  "PROJECT_ID": 2401921849,
  "servermain.PROJECT_FILENAME": "Projects/MyProject.SOPF", "servermain.PROJECT_
PASSWORD": "MyPassword" }

服务器应做出如下例所示的响应。

正文 :
{
  "code": 202,
  "message": "已接受",
  "href": "/config/v1/project/services/ProjectSave/jobs/job1"
}

这意味着请求已被接受，作业已被创建为 job1。通过查询该作业可以看到其状态。此操作可通过向该作业的

端点发送 GET来完成。GET请求应如下例所示。

端点 (GET)：
https://<主机名_或_ip>:<端口>/config/v1/project/services/ProjectSave/jobs/job1

在等待时间过期后，作业会被自动清理。此等待时间可以配置。
有关详细信息，请参阅作业清理部分。

重新初始化运行时服务

可通过与 ReinitializeRuntime 服务进行交互来重新初始化运行时服务。要启动重新初始化，会将 PUT请求

发送至端点，且请求主体定义服务名称和作业所需的生存时间(超时)。

端点 (PUT)：
https://<hostname_or_ip>:<port>/config/v1/project/services/ReinitializeRuntime

正文 :
{ "common.ALLTYPES_NAME" = "ReinitializeRuntime", "servermain.JOB_TIME_TO_LIVE_
SECONDS" = 30 }

服务器应做出如下例所示的响应。

正文 :
{ "code": 202, "message": "Accepted", "href":
"/config/v1/project/services/ReinitializeRuntime/jobs/job1"
}

这意味着请求已被接受，作业已被创建为 job1。通过将 GET发送至作业的端点来查询作业，可查看作业的

状况。GET请求应如下例所示。
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端点 (GET)：
https://<hostname_or_
ip>:<port>/config/v1/project/services/ReinitializeRuntime/jobs/job1

等待时间到期后，会自动清理作业。此等待时间可以配置。

另请参阅：作业清理

Configuration API 服务 - 响应码

REST请求可能返回下列响应码之一。响应的正文可能包含具体的错误消息，以帮助判断错误原因和可能的

解决方案：

l HTTPS/1.1 200 OK
l HTTPS/1.1 201 Created
l HTTPS/1.1 202 Accepted
l HTTPS/1.1 207 Multi-Status
l HTTPS/1.1 400 Bad Request
l HTTPS/1.1 401 Unauthorized
l HTTPS/1.1 403 Forbidden
l HTTPS/1.1 404 Not Found
l HTTPS/1.1 429 Too Many Requests
l HTTPS/1.1 500 Internal Server Error
l HTTPS/1.1 503 Server Runtime Unavailable
l HTTPS/1.1 504 Gateway Timeout
l HTTPS/1.1 520 Unknown Error

请参阅 Configuration API 服务事件日志消息

设备需求轮询

设备需求轮询对于需要从其客户端应用程序对轮询设备进行完全控制的客户很有用。这在 SCADA行业尤

其有用，例如：石油和天然气、水 /废水处理、电力和其他可能会遇到严重通信延迟的工作环境。

许多客户端 SCADA系统或者没有可配置的扫描速率，或者其扫描速率的最小值对于 SCADA操作员所需的

数据更新来说太长。为了绕过此限制，SCADA系统可以对服务器中可用的设备请求轮询标记执行写入操

作。在这一方案中，服务器中的每个设备都公开一个 _DemandPoll 标记，当客户端写入该设备时，会轮询所

有引用的标记。轮询期间，_DemandPoll 标记变为 True (1)。当最终的启用标记指示读取请求已完成时，返回

False (0)。在标记值返回 False 前，后续写入 _DemandPoll 标记都将失败。需求轮询会遵循通道的读 /写占空

比。可以开发客户端 SCADA脚本 (例如：“刷新”按钮脚本)来写入 _DemandPoll 标记并触发轮询。轮询结果

将传递给客户端应用程序。

有关详细信息，请参阅系统标记。

注意：上述过程不是 OPC 合规行为。如果这是一个问题，建议将通信分散到两个设备上。一个设备可以使

用传统的 OPC 更新间隔，另一个设备可以将扫描模式设置为“不扫描，仅按需求轮询”，且只在写入 _
DemandPoll 标记时进行轮询。

无论是否使用设备需求轮询，受标记扫描速率限制的客户端也可能遇到操作员等待时间，这是由于服务器

遵从 OPC 客户端的组更新速率。为了规避这一 OPC 合规行为，用户可以配置“忽略组更新速率，数据可用后

立即将其返回”设置。这将立即返回轮询结果并忽略更新间隔。

有关详细信息，请参阅项目属性 - OPC DA合规。

另请参阅：设备属性 -扫描模式
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通过 iFIX 应用程序进行配置

有关配置进程数据库块以参考 IGS I/O地址的信息，请从下面的列表中选择一个链接。

概述：在 iFIX应用程序内创建数据块

设置 IGS的选项

在 iFIX数据库管理器中输入驱动程序信息

在设备字段中指定 I/O 驱动程序

在 iFIX数据库管理器中指定 I/O 地址

在 iFIX数据库管理器中指定信号调节

I/O 信号调节选项

使用具有模拟寄存器和数码寄存器 (AR/DR)的 “偏移 ”字段

iFIX应用程序的项目启动

概述：在 iFIX 应用程序内创建数据块

无需使用“IGS驱动程序配置”项目群来创建所有 IGS驱动程序标记。拥有正确的信息后，用户可以在 iFIX数

据库管理器中配置数据库时添加 IGS驱动程序标记。要执行此操作，需要以下信息：

l 驱动程序的三字母缩写词。对于 IGS驱动程序，首字母缩写词即为 "IGS"。
l 要从中收集数据的通道、设备和标记的名称 (如“IGS驱动程序配置”项目群中所定义)。
l 关于标记的任何其他信息，如位偏移的数组元素。

有关在“数据库管理器”中输入数据来自动创建数据块的详细信息，请参阅在 iFIX数据库管理器中输入驱动
程序信息。

在 iFIX 数据库管理器中输入驱动程序信息

有关在 iFIX数据库管理器中输入数据库块的驱动器规范的信息，请参阅下面的说明。

1. 在 iFIX数据库管理器中，单击“块”|“添加”。

2. 选择块的类型，然后单击 确定。
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3. 在 标记名称中，指定数据库块的名称。然后，在其余属性输入相应的驱动程序的信息。

注意︰此驱动程序不使用 硬件选项 和 信号调节 字段。

另请参阅： 有关每个字段需要的有效输入的信息，请从下面的列表中选择一个链接。
在 iFIX数据库管理器中指定 I/O 驱动程序

在 iFIX数据库管理器中指定 I/O 地址

在 iFIX数据库管理器中指定信号调节

在 iFIX 数据库管理器中指定 I/O 驱动程序

要确定数据库块将要访问的 I/O驱动程序，请找到数据库管理器中的“驱动程序”属性。然后，指定驱动程序的

三字母缩写词。要使用 IGS驱动程序，请输入 "IGS"。

要查找默认驱动程序，请打开“系统配置实用程序 (SCU)”(System Configuration Utility (SCU))并单击“SCADA
配置”。默认的驱动程序是配置 I/O驱动程序列表框中列出的第一个驱动程序。

注意：对于用于识别输入的首字母缩写词的数据库管理器，它必须出现在 SCU 配置 I/O驱动程序列表中。

在 iFIX 数据库管理器中指定 I/O 地址

要指定想要访问的数据块地址，请找到数据库管理器中的 I/O 地址属性。然后，输入 I/O地址。该字段不区分

大小写。对于 IGS驱动程序，I/O地址通常包含通道、设备和标记名称，且这些名称特定于驱动程序。

注意：多个块可能将相同的 I/O地址用于 IGS服务器。

驱动程序的 I/O地址具有以下格式：Channel_Name.Device_Name.Tag_Name

其中：

l Channel_Name 这是在 IGS服务器项目中使用的协议或驱动程序名称。该名称必须与 IGS配置中的

通道名称相匹配。
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l Device_Name 这是与服务器通信的 PLC 或其他硬件的名称。该名称必须与 IGS配置中的指定通道的

设备名称相匹配。

l Tag_Name 这是与服务器通信的 PLC 或其他硬件设备中的地址名称。该名称必须与 IGS配置中的指

定通道和设备的标记名称相匹配。

注意：如果将标记从 Controllogix L5K文件导入，则必须包括标记名称的完整路径。

位寻址
位寻址可通过使用以下两种方法之一来完成：

1. 如果使用的是数码寄存器 (DR)块，则可为整数数据位 (或布尔数组数据位)指定编号字段 F_0、F_1、
F_2 等。有关详细信息，请参阅将“偏移”字段与模拟寄存器和数码寄存器 (AR/DR)配合使用。

2. 如果未使用 DR 块，则应在 IGS服务器项目中根据标记地址中指定的所需位来配置标记。或者，指定

块 I/O地址中的相应位地址，以便可以动态地创建标记。有关详细信息，请参阅 IGS设备驱动程序帮

助文档。

注意：

1. 用户还可以指定 DA和 DI块的 I/O地址中的整数标记；但是，使用这些块类型只可以读取或写入该整

数的最低有效位。

2. 由于从 L5K文件导入标记时，不支持位寻址，用户必须在 IGS服务器配置程序中手动添加位地址以

及与其关联的标记名称。例如，假定在 L5K导入文件中，将全局控制器标记 "ValveArea3"配置为短整

型数据类型。要在 iFIX PDB中寻址此标记的位 1，用户必须首先在 IGS服务器配置程序中手动添加

位 1 地址及其相应的标记名称。在此示例中，"ValveArea3_1"是位 1 地址的指定标记名称。iFIX PDB
中位地址的 I/O寻址为 "Channel1.Device1.Global.ValveArea3_1"。

数组寻址
许多 IGS服务器的设备驱动程序均支持数组。通过使用模拟寄存器 (AR)块和编号字段 F_0、F_1、F_2 等，

用户可以访问数组标记的单个元素。数码寄存器 (DR)可用于访问布尔型或整型数组的任何元素中的任何

位。有关详细信息，请参阅将“偏移”字段与模拟寄存器和数码寄存器 (AR/DR)配合使用。

通过使用 TX块，可以采用文本形式访问整个数组。当前，不支持通过其他方式访问数组中的单个元素或

位。如果使用其他类型的块，则必须使用单个标记对数据进行寻址。有关数组寻址支持和语法的详细信息，

请参阅 IGS设备驱动器帮助文档。

在 iFIX 数据库管理器中指定信号调节

IGS驱动程序可以对这些数据应用信号调节。用户可以针对在 iFIX数据库管理器中定义的每个块配置信号

调节选项。有关详细信息，请参阅以下说明。

1. 在“信号调节”中，指定所需的算法。如果未应用信号调节，则选择“无”。

2. 为调节的数据指定工程单位 (EGU)范围。
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注意：有关受支持的信号调节算法的详细信息，请参阅 iFIX信号调节选项。

iFIX 信号调节选项

以下信号调节选项可在 iFIX数据库管理器中获得：

3BCD
4BCD
8AL
8BN
12AL
12BN
13AL
13BN
14AL
14BN
15AL
15BN
20P
TNON

注意：通过服务器仅可获得针对静态标记的线性和对数标定。有关详细信息，请参阅标记属性 -缩放和静

态标记 (用户定义)。

3BCD 信号调节

说

明
3 位二进制编码的十进制 (BCD)值

输

入

范

围

0-999

换

算
将 3 位二进制编码的十进制值换算成数据库块的 EGU 范围。

读

取

算

法

读取 3 位 BCD 寄存器。在缩放该值之前，先将 Raw_value 分为三个半字节 (4 位)。会检查每个半

字节的值是否大于 9 (十六进制 A-F)。如果找到 A到 F之间的十六进制值，则会生成范围警报，表

示该值不在 BCD 范围内。否则，将使用以下算法对该值进行缩放：

Result=((Raw_value/999) * Span_egu) + Lo_egu。

读

取

算

法

变

量

Lo_egu -数据库块的低工程值。

Span_egu -工程值的跨度。

Raw_value -存储在字段设备寄存器中的值。

Result -存储在数据库块中的缩放值。

写

入

算

法

使用以下算法写入 3 位 BCD 寄存器︰

Result=(((InputData-Lo_egu) / Span_egu) * 999) + .5。

写

入

算

法

变

量

Lo_egu -低工程值。

Span_egu -工程值的跨度。

InputData -数据库块的当前值。

Result -发送到处理硬件的值。

4BCD 信号调节
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说明 4 位二进制编码的十进制 (BCD)值

输入范围 0-9999

换算 将 4 位二进制编码的十进制值缩放至数据库块的 EGU 范围。

读取算法 读取 4 位 BCD 寄存器。在缩放该值之前，先将 Raw_value 分为四个半字节 (4
位)。会检查每个半字节的值是否大于 9 (十六进制 A-F)。如果找到 A到 F之间的

十六进制值，则会生成范围警报，表示该值不在 BCD 范围内。否则，将使用以下

算法对该值进行缩放：

Result=((Raw_value/9999) * Span_egu) + Lo_egu。

读取算法变量 Lo_egu -数据库块的低工程值。

Span_egu -工程值的跨度。

Raw_value -存储在字段设备寄存器中的值。

Result -存储在数据库块中的缩放值。

写入算法 使用以下算法写入 4 位 BCD 寄存器：

Result=(((InputData-Lo_egu) / Span_egu) * 9999) + .5。

写入算法变量 Lo_egu -低工程值。

Span_egu -工程值的跨度。

InputData -数据库块的当前值。

Result -发送到处理硬件的值。

8AL信号调节

说明 8 位二进制数字

输入范围 0-255

换算 将 8 位二进制值缩放至数据库块的 EGU 范围。

读取算法 使用同 8BN 一样的算法读取 16 位寄存器，并返回一个状态，用于指示值是否超

出范围或处于警报状态，或者返回“确定”。
Result =((Raw_value/255) * Span_egu) + Lo_egu。

读取算法变量 Lo_egu -数据库块的低工程值。

Span_egu -工程值的跨度。

Raw_value -存储在字段设备寄存器中的值。

Result -存储在数据库块中的缩放值。

写入算法 使用同 8BN 一样的算法写入 16 位寄存器，并返回一个状态，用于指示值是否超

出范围或处于警报状态，或者返回“确定”。
Result=(((InputData-Lo_egu)/Span_egu) * 255) + .5。

写入算法变量 Lo_egu -低工程值。

Span_egu -工程值的跨度。

InputData -数据库块的当前值。

Result -发送到处理硬件的值。

8BN 信号调节

说明 8 位二进制数字

输入范围 0-255

换算 将 8 位二进制值换算为数据库块的 EGU 范围。忽略最高有效位。

读取算法 使用以下算法读取 16 位寄存器：

Result =((Raw_value/255) * Span_egu) + Lo_egu。

读取算法变量 Lo_egu -数据库块的低工程值。

Span_egu -工程值的跨度。

Raw_value -存储在字段设备寄存器中的值。

Result -存储在数据库块中的缩放值。

写入算法 使用以下算法写入 8 位 BCD 寄存器：

Result =(((InputData-Lo_egu)/Span_egu) * 255) + .5。

写入算法变量 Lo_egu -低工程值。

Span_egu -工程值的跨度。

InputData -数据库块的当前值。

Result -发送到处理硬件的值。
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12AL信号调节

说明 12 位二进制数字

输入范围 0-4095

换算 将 12 位二进制值换算至数据库块的 EGU 范围。

读取算法 使用同 12BN 一样的算法读取 16 位寄存器，并返回一个状态，用于指示值是否超

出范围或处于警报状态，或者返回“确定”。
Result=((Raw_value/4095) * Span_egu) + Lo_egu。

读取算法变量 Lo_egu -数据库块的低工程值。

Span_egu -工程值的跨度。

Raw_value -存储在字段设备寄存器中的值。

Result -存储在数据库块中的缩放值。

写入算法 使用同 12BN 一样的算法写入 16 位寄存器，并返回一个状态，用于指示值是否超

出范围或处于警报状态，或者返回“确定”。
Result=(((InputData-Lo_egu)/Span_egu) * 4095) + .5。

写入算法变量 Lo_egu -低工程值。

Span_egu -工程值的跨度。

InputData -数据库块的当前值。

Result -发送到处理硬件的值。

12BN 信号调节

说明 12 位二进制数字

输入范围 0-4095

换算
将 12 位二进制值换算至数据库块的 EGU 范围。忽略最高有效半字节 (4 位)。超
出范围值将被视为 12 位值。例如，4096 因忽略四位最高有效位而被视为 0。

读取算法 使用以下算法读取 16 位寄存器：

Result =((Raw_value/4095) * Span_egu) + Lo_egu。

读取算法变量 Lo_egu -数据库块的低工程值。

Span_egu -工程值的跨度。

Raw_value -存储在字段设备寄存器中的值。

Result -存储在数据库块中的缩放值。

写入算法 使用以下算法写入 16 位寄存器︰

Result=(((InputData-Lo_egu)/Span_egu) * 4095) + .5。

写入算法变量 Lo_egu -低工程值。

Span_egu -工程值的跨度。

InputData -数据库块的当前值。

Result -发送到处理硬件的值。

13AL信号调节

说明 13 位二进制数字

输入范围 0-8191

换算 将 13 位二进制值换算至数据库块的 EGU 范围。

读取算法 使用同 13BN 一样的算法读取 16 位寄存器，并返回一个状态，用于指示值是否超

出范围或处于警报状态，或者返回“确定”。
Result=((Raw_value/8191) * Span_egu) + Lo_egu。

读取算法变量 Lo_egu -数据库块的低工程值。

Span_egu -工程值的跨度。

Raw_value -存储在字段设备寄存器中的值。

Result -存储在数据库块中的缩放值。

写入算法 使用同 13BN 一样的算法写入 16 位寄存器，并返回一个状态，用于指示值是否超

出范围或处于警报状态，或者返回“确定”。
Result=(((InputData-Lo_egu)/Span_egu) * 8191) + .5。

写入算法变量 Lo_egu -低工程值。
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说明 13 位二进制数字

Span_egu -工程值的跨度。

InputData -数据库块的当前值。

Result -发送到处理硬件的值。

13BN 信号调节

说明 13 位二进制数字

输入范围 0-8191

换算 将 13 位二进制值换算至数据库块的 EGU 范围。忽略 3 位最高有效位。

读取算法 使用以下算法读取 16 位寄存器：

Result=((Raw_value/8191) * Span_egu) + Lo_egu。

读取算法变量 Lo_egu -数据库块的低工程值。

Span_egu -工程值的跨度。

Raw_value -存储在字段设备寄存器中的值。

Result -存储在数据库块中的缩放值。

写入算法 使用以下算法写入 16 位寄存器︰

Result =(((InputData-Lo_egu)/Span_egu) * 8191) + .5。

写入算法变量 Lo_egu -低工程值。

Span_egu -工程值的跨度。

InputData -数据库块的当前值。

Result -发送到处理硬件的值。

14AL信号调节

说明 14 位二进制数字

输入范围 0-16383

换算 将 14 位二进制值换算至数据库块的 EGU 范围。

读取算法 使用同 14BN 一样的算法读取 16 位寄存器，并返回一个状态，用于指示值是否超

出范围或处于警报状态，或者返回“确定”。
Result=((Raw_value/16383) * Span_egu) + Lo_egu.

读取算法变量 Lo_egu -数据库块的低工程值。

Span_egu -工程值的跨度。

Raw_value -存储在字段设备寄存器中的值。

Result -存储在数据库块中的缩放值。

写入算法 使用同 14BN 一样的算法写入 16 位寄存器，并返回一个状态，用于指示值是否超

出范围或处于警报状态，或者返回“确定”。
Result=(((InputData-Lo_egu)/Span_egu) * 16383) + .5.

写入算法变量 Lo_egu -低工程值。

Span_egu -工程值的跨度。

InputData -数据库块的当前值。

Result -发送到处理硬件的值。

14BN 信号调节

说明 14 位二进制数字

输入范围 0-16383

换算 将 14 位二进制值换算至数据库块的 EGU 范围。忽略 2 位最高有效位。

读取算法 使用以下算法读取 16 位寄存器：

Result=((Raw_value/16383) * Span_egu) + Lo_egu.

读取算法变量 Lo_egu -数据库块的低工程值。

Span_egu -工程值的跨度。

Raw_value -存储在字段设备寄存器中的值。

Result -存储在数据库块中的缩放值。

写入算法 使用以下算法写入 16 位寄存器︰

Result=(((InputData-Lo_egu)/Span_egu) * 16383) + .5.
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说明 14 位二进制数字

写入算法变量 Lo_egu -低工程值。

Span_egu -工程值的跨度。

InputData -数据库块的当前值。

Result -发送到处理硬件的值。

15AL信号调节

说明 15 位二进制数字

输入范围 0-32767

换算 将 15 位二进制值换算至数据库块的 EGU 范围。

读取算法 使用同 15BN 一样的算法读取具有报警功能的 16 位寄存器，并返回一个状态，用

于指示值是否超出范围或处于警报状态，或者返回“确定”。
Result=((Raw_value/32767) * Span_egu) + Lo_egu.

读取算法变量 Lo_egu -数据库块的低工程值。

Span_egu -工程值的跨度。

Raw_value -存储在字段设备寄存器中的值。

Result -存储在数据库块中的缩放值。

写入算法 使用同 15BN 一样的算法写入具有报警功能的 16 位寄存器，并返回一个状态，用

于指示值是否超出范围或处于警报状态，或者返回“确定”。
Result=(((InputData-Lo_egu)/Span_egu) * 32767) + .5.

写入算法变量 Lo_egu -低工程值。

Span_egu -工程值的跨度。

InputData -数据库块的当前值。

Result -发送到处理硬件的值。

15BN 信号调节

说明 15 位二进制数字

输入范围 0-32767

换算 将 15 位二进制值换算至数据库块的 EGU 范围。忽略最高有效位。

读取算法 使用以下算法读取 16 位寄存器：

Result =((Raw_value/32767) * Span_egu) + Lo_egu。

读取算法变量 Lo_egu -数据库块的低工程值。

Span_egu -工程值的跨度。

Raw_value -存储在字段设备寄存器中的值。

Result -存储在数据库块中的缩放值。

写入算法 使用以下算法写入 16 位寄存器︰

Result =(((InputData-Lo_egu)/Span_egu) * 32767) + .5。

写入算法变量 Lo_egu -低工程值。

Span_egu -工程值的跨度。

InputData -数据库块的当前值。

Result -发送到处理硬件的值。

20P 信号调节

说明 6400 - 32000 钳位

输入范围 6400 - 32000

换算 将二进制值缩放至数据库块的 EGU 范围。使值处于 6400-32000 范围内。

读取算法 使用以下算法读取 16 位寄存器：

Result =(((Raw_value-6400)/25600) * Span_egu) + Lo_egu。

读取算法

变量

Lo_egu -数据库块的低工程值。

Span_egu -工程值的跨度。

Raw_value -存储在字段设备寄存器中的值。

Result -存储在数据库块中的缩放值。

写入算法 使用以下算法写入 16 位寄存器︰
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说明 6400 - 32000 钳位

Result =(((InputData-Lo_egu)/Span_egu) * 25600) + 6400.5。

写入算法

变量

Lo_egu -低工程值。

Span_egu -工程值的跨度。

InputData -数据库块的当前值。

Result -发送到处理硬件的值。

TNON 信号调节

说明 0 - 32000 钳位

输入范围 0 - 32000

换算 将二进制值缩放至数据库块的 EGU 范围。使值处于 0-32000 范围内。

读取算法 使用以下算法读取 16 位寄存器：

Result =((Raw_value/32000) * Span_egu) + Lo_egu。

读取算法

变量

Lo_egu -数据库块的低工程值。

Span_egu -工程值的跨度。

Raw_value -存储在字段设备寄存器中的值。

Result -存储在数据库块中的缩放值。

写入算法 使用以下算法写入 16 位寄存器︰

Result =(((InputData-Lo_egu)/Span_egu) * 32000) + .5。

写入算法变量 Lo_egu -低工程值。

Span_egu -工程值的跨度。

InputData -数据库块的当前值。

Result -发送到处理硬件的值。

iFIX 应用程序的项目启动

服务器 iFIX接口功能得到增强，可为 iFIX用户提供更好的启动性能。此增强功能适用于使用“模拟输出”
(AO)、“数字输出”(DO)的 iFIX应用程序和 /或先前在启动时初始化错误的“警报值”。服务器会为包含 iFIX客户

端可访问的所有项的默认服务器项目维护特殊的 iFIX配置文件。此配置文件用于在 iFIX请求项数据前自动

启动扫描项功能。因此，在 iFIX请求时仅请求一次的数据更新 (如 AO/DO)已具有初始值。有关在现有 iFIX项

目中此功能的使用信息，请参阅以下说明。

1. 首先，从 iFIX数据库管理器中导出PDB数据库。

2. 重新导入已导出的文件，使数据库中的每个项再次通过服务器进行验证。

3. 在“确认标记替换”消息框中，选择“替换所有标记”。

注意：新配置文件的创建位置即包含 "default_FIX.ini"名称的默认服务器项目文件所在的文件夹。

4. 如果读取项目中所有项的初始值所需时间较长，则可能需要延迟 SAC 处理的启动。执行此操作可确

保服务器有足够的时间在 iFIX客户端向服务器请求数据前检索所有初始更新。有关特定 iFIX版本的

详细信息，请参阅 iFIX文档。

5. 重新启动 iFIX应用程序和服务器以使更改生效。

注意：对于新项目 (或向现有 iFIX数据库中添加其他项时)，用户无需执行上述步骤。向数据库中添加项

时，服务器会对该项进行验证。如果该项有效，服务器会将其添加到配置文件中。

存储并转发服务

“存储并转发服务”允许不同的服务器组件将数据存储在本地磁盘上一段时间。该服务安装了需要存储并转发

功能的组件。“存储并转发服务”会根据支持存储并转发的功能自动启动和停止。

另请参阅：

ThingWorx项目属性

存储并转发配置设置

存储并转发系统标记

ThingWorx访问权限
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内置诊断

发生通信问题时，用户可以利用 OPC 和通道诊断来确定问题原因。这些视图可提供服务器级别和驱动程序

级别诊断。由于诊断可能会影响性能，因此用户应仅在调试或故障排除时利用诊断。有关详细信息，请从下

表中选择一个链接。

OPC诊断查看器

通道诊断

OPC 诊断查看器

OPC 诊断查看器同时提供 OPC 客户端与服务器之间发生的 OPC 事件的实时和历史视图。事件是客户端对

服务器做出的方法调用，或服务器对客户端做出的回调。

访问 OPC 诊断查看器
OPC 诊断查看器独立于主服务器配置窗口。要访问 OPC 诊断查看器，请单击“查看”|“OPC 诊断”。

注意：当捕获被禁用时，虽然可以访问查看器，但在其启用前没有任何诊断。
有关启用 OPC 诊断的信息，请参阅项目属性 - OPC DA、项目属性 - OPC UA设置以及项目属性 - OPC

HDA.

有关日志设置属性的信息，请参阅设置 -事件日志。

实时数据模式
OPC 诊断查看器在“实时数据”模式下打开，可显示“事件日志”中当前可用的持久 OPC 诊断数据。查看器会实

时更新。要暂停显示，请单击“查看”|“暂停”或选择“暂停”图标。虽然可以继续捕获数据，但显示不会更新。

要保存 OPC 诊断文件，请单击“文件”|“另存为”，然后选择 OPC 诊断文件 (*.opcdiag)。

文件数据模式
OPC 诊断查看器可以打开并显示已保存的 OPC 诊断文件。打开已保存的文件时，查看器会切换到“文件数

据模式”，并显示加载文件中的名称和数据。用户可以通过“视图”菜单切换模式。关闭文件后，视图会切换到

“实时数据”，且“文件数据”视图不可用，直到加载另一个文件之后才可用。

“查看”菜单
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选项说明如下：

l “实时数据”启用后，此选项将显示“事件日志”中当前可用的任何持久 OPC 诊断数据。默认设置为启用

状态。有关详细信息，请参阅实时数据模式。

l “文件数据”启用后，此选项将显示保存的 OPC 诊断文件中的数据。默认设置为禁用状态。有关详细信

息，请参阅文件数据模式。

l “始终置顶”启用后，此选项将强制 OPC 诊断窗口始终位于所有其他应用程序窗口的顶部。默认设置

为启用状态。

l “自动滚动”启用后，此选项将在收到新事件时滚动显示以确保最新事件可见。当用户手动选择事件时

(或通过“查找”/“查找下一个”进行选择时)，它将关闭。

l “工具栏”启用后，此选项将显示由图标组成的工具栏，可用于快速访问“文件”、“编辑”和“视图”菜单中

可用的选项。默认设置为启用状态。

l “信息栏”启用后，此选项将显示 OPC 诊断数据上方的信息栏。默认设置为启用状态。

“查找”
此对话框用于在诊断视图中搜索在客户端和服务器之间传送的密钥信息。例如，此搜索功能可用于查找特

定项 ID 或组名称的所有操作。

属性说明如下：

l “查找内容”此字段用于指定搜索条件。

l “区分大小写”启用后，搜索条件将区分大小写。

l “搜索详细信息”启用后，搜索条件将包含详细信息。

注意：当找到带有指定文本的事件或详细信息时，包含该文本的行将突出显示。要执行“查找下一个”操作

(以及查找指定文本的下一个匹配项)，请按 "F3"。当找到最后一个匹配项后，消息框会指示这种情况。通过按

"Ctrl + F"，用户可以随时更改搜索条件。
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“筛选”
此对话框会指定哪些事件在 OPC 诊断查看器中可见。例如，大多数客户端将对服务器进行连续的 GetStatus
调用，以确定服务器是否仍然可用。通过筛选此事件，用户即可检查诊断数据。所应用的筛选是针对视图

的，而非针对捕获。无论筛选器设置如何，都会捕获所有事件类型。此外，由于可在对话框处于打开状态时

应用筛选器，因此可以独立地更改并应用设置。无需关闭并重新打开对话框即可进行更改。

注意：服务器支持的每种 OPC 数据访问 1.0、2.0 和 3.0 接口的每种方法 (如 "IOPCCommon"或
"GetErrorString")均可用作筛选器。

选项说明如下：

l “选中所选内容”：单击此按钮后，会启用选定项下的所有事件进行查看。默认情况下，所有接口的所有

方法都会被选中。

有关详细信息，请参阅 OPC DA事件和 OPC UA服务。

l “取消选中所选内容”单击此按钮后，会启用选定项下的所有事件类型和方法。

l “导入”单击此按钮后，用户可以选择要导入到筛选器中的 INI文件。

l “导出”单击此按钮后，用户可以将筛选器导出为 INI文件。

注意：

1. 由于筛选器设置在 OPC 诊断查看器关闭时会保持不变，因此用户可以稍后重新打开并查看 OPC 诊

断文件。在“文件数据模式”下打开的文件可能已经过筛选。从 OPC 诊断查看器保存文件时，将仅保存

在应用筛选器后所显示的事件。如果需要一个未筛选的数据文件，用户必须在保存文件之前关闭筛

选。

2. 当捕获诊断信息时，服务器的性能会受到影响，因为它是发生于客户端与服务器通信之间的附加处

理层。此外，在“扩展数据存储持久模式”下登录 OPC 诊断可能会占用大量的磁盘空间。Windows事件

查看器会报告任何相关错误。有关持久模式的信息，请参阅设置 -事件日志。
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OPC DA 事件

有关特定 OPC 诊断事件的详细信息，请从下表中选择一个链接。

IClassFactory
Server
IOPCCommon
IOPCServer
IConnectionPointContainer (服务器 )
IConnectionPoint (服务器 )
IOPCBrowse
IOPCBrowseServerAddressSpace
IOPCItemProperties
IOPCItemIO
Group
IOPCGroupStateMgt
IOPCGroupStateMgt2
IOPCItemMgt
IOPCItemDeadbandMgt
IOPCItemSamplingMgt
IOPCSyncIO
IOPCSyncIO2
IOPCAsyncIO
IDataObject
IAdviseSink
IAsyncIO2
IAsyncIO3
IConnectionPointContainer (组 )
IConnectionPoint (组 )
IOPCDataCallback
IEnumOPCItemAttributes

IClassFactory
IClassFactory接口包含多种可用于处理整个对象类的方法。它是针对特定类对象的类对象实现的，并由

CLSID 标识。

l QueryInterface：客户端可以通过调用 IConnectionPointContainer的 QueryInterface 来询问对象是否

支持一些出站接口。如果对象通过递回有效指针做出的回答为“是”，则客户端将获知此对象可以尝试

建立连接。

l AddRef：增加对象上接口的参考计数。给定对象上接口指针的每个新副本都应该调用此参数。

l Release：将接口的参考计数减少 1。
l CreateInstance：创建未初始化的对象。

l LockServer：允许在类对象客户端调用时快速创建实例，以保持服务器在内存中处于开启状态。

服务器
客户端调用 CoCreateInstance 来创建服务器对象和初始接口。

l QueryInterface：客户端可以通过调用 IConnectionPointContainer的 QueryInterface 来询问对象是否

支持一些出站接口。如果对象通过递回有效指针做出的回答为“是”，则客户端将获知此对象可以尝试

建立连接。

l AddRef：增加对象上接口的参考计数。给定对象上接口指针的每个新副本都应该调用此参数。

l Release：将接口的参考计数减少 1。

IOPCCommon
此接口可供所有 OPC 服务器类型 (DataAccess、Alarm&Event、历史数据等)使用。它可用于设置和查询区域

设置 ID，此 ID 将对特定的客户端 /服务器会话有效。一个客户端的操作不会影响其他客户端。
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l GetErrorString：返回服务器特定错误代码的错误字符串。预期的行为是这还将包括 Win32 错误 (如
RPC 错误)处理。

l GetLocaleID：为此服务器 /客户端会话返回默认的区域设置 ID。
l QueryAvailableLocaleIDs：为此服务器 /客户端会话返回可用的区域设置 ID。
l SetClientName：允许客户端选择向服务器注册客户端名称。这主要用于调试目的。推荐的行为是用

户在此设置节点名称和 EXE名称。

l SetLocaleID：为此服务器 /客户端会话设置默认的区域设置 ID。此区域设置 ID 由此接口上的

GetErrorString 方法使用。服务器的默认值应为 LOCALE_SYSTEM_DEFAULT。

IOPCServer
这是 OPC 服务器的主接口。按照本规范的“安装和注册”一章中所指定的，向操作系统注册 OPC 服务器。

l AddGroup：向服务器添加组。组是客户端用来组织和处理数据项的逻辑容器。

l CreateGroupEnumerator：为服务器提供的组创建各种枚举器。

l GetErrorString：返回服务器特定错误代码的错误字符串。

l GetGroupByName：在给定专用组名称 (早期由同一客户端创建)的情况下，返回附加接口指针。使用

GetPublicGroupByName 附加至公共组。此函数可用于重新连接到已发布所有接口指针的专用组。

l GetStatus：返回服务器的当前状态信息。

l RemoveGroup 删除组。发布所有客户端接口时，不会删除组，这是因为服务器本身保持对组的引用。

发布所有接口后，客户端可能仍会调用 GetGroupByName。RemoveGroup()会导致服务器将“最新”参
考发布到组中，从而导致组被删除。

IConnectionPointContainer (服务器)
此接口可为 IOPCShutdown 提供访问连接点的权限。

l EnumConnectionPoints：为 OPC 组和客户端之间所支持的连接点创建枚举器。OPCServers必须返回

一个包含 IOPCShutdown 的枚举器。允许其他厂商特定回调。

l FindConnectionPoint：找到 OPC 服务器与客户端之间的特定连接点。OPCServers必须支持 IID_
IOPCShutdown。允许其他厂商特定回调。

IConnectionPoint (服务器)
此接口将建立客户端回调。

l Advise：在连接点和调用者的接收器对象之间建立顾问连接。

l EnumConnections：创建枚举器对象，以便通过此连接点中存在的连接进行迭代。

l GetConnectionInterface：返回此连接点所管理的发送接口的 IID。
l GetConnectionPointContainer：检索指向在概念上拥有连接点的可连接对象的

IConnectionPointContainer接口指针。

l Unadvise：终止先前通过 Advise 方法建立的顾问连接。

l ShutdownRequest 允许服务器请求所有客户端与服务器断开连接。

IOPCBrowse
IOPCBrowse 接口提供了可用于浏览服务器地址空间和获取项属性的改进方法。

l GetProperties：返回一个 OPCITEMPROPERTIES数组，一个属性对应一个项 ID。
l “浏览”：浏览地址空间的单个分支，并返回零个或多个 OPCBROWSEELEMENT结构。

IOPCBrowseServerAddressSpace
此接口提供了一种客户端浏览服务器中可用数据项的方法，为用户提供了项 ID 的有效定义列表。它适用于

平面或层次化地址空间，以期在网络上良好运行。它还将客户端与服务器供应商特定项 ID 的语法隔离。

l BrowseAccessPaths：提供一种浏览项 ID 的可用 AccessPaths的方法。

l BrowseOPCItemIDs：返回由传递的属性所确定的项 ID 列表的 IENUMString。可以在

ChangeBrowsePosition 中设置进行浏览的位置。

l ChangeBrowserPosition：提供一种在层次化空间中上下移动的方法。

l GetItemID：提供一种在层次化空间中组合完全限定的项 ID 的方法。这是必需的，因为这些浏览函数

仅返回构成项 ID 的组件或令牌，且不会返回用于分隔这些令牌的分隔符。此外，在各点上将仅浏览

当前节点下方的名称 (例如：单元中的单位)。
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l QueryOrganization：提供一种方法来确定底层系统本质上是属于平面还是层次化，以及确定服务器

可能向客户端表示地址空间信息的方式。平面和层次化空间的表现形式稍有不同。如果结果为平面，

则客户端随即了解到，无需将分支或叶标记传递至 BrowseOPCItem ID 或调用

ChangeBrowsePosition。

IOPCItemProperties
此接口可用于浏览与项 ID 相关联的可用属性，以及读取属性的当前值。

l GetItemProperties：返回传递的 ID 代码的当前数据值列表。

l LookUpItemIDs：返回每个传递的 ID 代码 (如果有的话)的项 ID 列表。这些指示了符合以下条件的项

ID：可添加到 OPC 组并用于更有效地访问对应于项属性的数据。

l QueryAvailableProperties：返回此项 ID 可用属性的 ID 代码和说明列表。此列表可能因不同的项 ID
而有所不同。尽管此列表可能会因底层系统配置的变化而不时受到影响，但预计对于特定的项 ID 是

相对稳定的。项 ID 会传递至此函数，因为允许服务器为不同的项 ID 返回不同的属性集。

IOPCItemIO
此接口旨在为基本应用程序获得 OPC 数据提供一种简便的方法。

l “读取”：为指定项读取一个或多个值、质量和时间戳。这在功能上类似于 IOPCSyncIO::Read 方法。

l WriteVQT：为指定项写入一个或多个值、质量和时间戳。这在功能上类似于

IOPCSyncIO2::WriteVQT，不同之处在于没有任何关联组。如果客户端尝试写入 VQ、VT或 VQT，则服

务器应将它们全部写入或全部不写入。

组
客户端调用 CoCreateInstance 来创建服务器对象和初始接口。

l QueryInterface：客户端可以通过调用 IConnectionPointContainer的 QueryInterface 来询问对象是否

支持一些出站接口。如果对象通过递回有效指针做出的回答为“是”，则客户端将获知此对象可以尝试

建立连接。

l AddRef：增加对象上接口的参考计数。给定对象上接口指针的每个新副本都应该调用此参数。

l Release：将接口的参考计数减少 1。

IOPCGroupStateMgt
IOPCGroupStateMgt允许客户端管理组的整体状态。这主要说明了对组的更新速度和活动状态所做的更改。

l CloneGroup：创建组的另一个副本 (具有唯一名称)。
l GetState：获取组的当前状态。通常，在调用 SetState 之前会调用此函数来获得此信息的当前值。创

建组后，此信息全部由客户端提供，或全部返回给客户端。

l SetName：更改专用组的名称。名称必须唯一。无法更改公共组的名称。组名称对于单个客户端到服

务器连接而言必须是唯一的。

l SetState：设置组的各种属性。这代表一个独立于原始组的新组。

IOPCGroupStateMgt2
添加此接口是为了增强现有 IOPCGroupStateMgt接口。

l SetKeepAlive：导致服务器在没有要报告的新事件时在订阅中提供客户端回调。无需通过调用

GetStatus()对服务器执行 ping 命令，即可确保客户端服务器和预订阅的健康状态。

l GetKeepAlive：返回订阅当前处于活动状态的保持连接时间。

IOPCItemMgt
此接口允许添加、移除和控制项行为的客户端是一个组。

l AddItems：向组中添加一个或多个项。允许多次向组中添加同一项，生成具有唯一 ServerHandle 的

另一个项。

l CreateEnumerator：为组中的项创建枚举器。

l RemoveItems：从组中移除项。从组中移除项并不会影响服务器或物理设备的地址空间。它表示客户

端是否对这些特定项感兴趣。

l SetActiveState：将组中的一个或多个项设置为活动或非活动状态。这将控制是否可以从那些项的读

取缓存中获取有效数据，以及它们是否包含在该组的 IAdvise 订阅中。取消激活项不会导致回调，因
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为根据定义，处于非活动状态的项不会发生回调。激活项通常会在下一个 UpdateRate 时间段产生

IAdvise 回调。

l SetClientHandles：更改组中一个或多个项的客户端句柄。通常情况下，预计客户端会在添加项后设

置客户端句柄，且稍后不会对其进行更改。

l SetDataTypes：更改组中一个或多个项所请求的数据类型。通常情况下，预计客户端会在添加项后设

置请求数据类型，且稍后不会对其进行更改。

l ValidateItems：确定项是否有效且可正确添加。它还会返回有关项的信息，如规范化数据类型。它不

会以任何方式影响组。

IOPCItemDeadbandMgt
强制为组中的所有活动项执行回调至 IOPCDataCallback::OnDataChange，无论它们是否已更改。非活动项

不包括在回调中。MaxAge 值决定可获得数据的位置。只有一个 MaxAge 值，它可确定组中全部活动项的

MaxAge。这意味着某些值可能从缓存中获得，而其他值可以从设备获得，具体取决于缓存中数据的“新鲜

度”。

l SetItemDeadband：覆盖为每一项的组指定的死区。

l GetItemDeadband：获取每个请求项的死区值。

l ClearItemDeadband：清除单个项 PercentDeadband，有效地将其恢复为组中设置的死区值。

IOPCItemSamplingMgt
此可选接口允许客户端控制从底层设备中获取组内各项的速率。它不影响 OnDataChange 回调的组更新速

率。

l SetItemSamplingRate：设置各项的采样速率。就底层设备中的集合而言，这将覆盖组的更新速率。与

各项相关联的更新速率不会影响回调时间段。

l GetItemSamplingRate：获取先前使用 SetItemSamplingRate 设置的各项的采样速率。

l ClearItemSamplngRate：清除先前使用 SetItemSamplingRate 设置的各项的采样速率。该项将恢复为

组的更新速率。

l SetItemBufferEnable：请求服务器开启或关闭 (具体取决于“启用”属性的值)标识项数据的缓冲，这些

数据是针对更新速率快于组更新速率的项所收集的。

l GetItemBufferEnable：查询缓冲所请求项的服务器的当前状态。

IOPCSyncIO
IOPCSyncIO允许客户端对服务器执行同步读取和写入操作。操作运行至完成。

l Read：读取组中一个或多个项的值、质量和时间戳信息。该函数在返回前将运行至完成。数据可从缓

存中读取，在此情况下，其应精确到组的 UpdateRate 和百分比死区范围内。数据可从设备中读取，

在此情况下，必须执行物理设备的实际读取。缓冲和设备读取的确切实现并不是由规范定义的。

l Write：将值写入组中的一个或多个项。该函数将运行至完成。这些值被写入设备，这意味着该函数在

验证该设备已实际接受或拒绝数据之后才可以返回。写入不受组或项的活动状态的影响。

IOPCSyncIO2
添加此接口是为了增强现有 IOPCSyncIO接口。

l ReadMaxAge：为指定项读取一个或多个值、质量和时间戳。这在功能上类似于 OPCSyncIO::Read 方

法，不同之处在于未指定任何源 (设备或缓存)。服务器将决定是否从设备或缓存获取信息。此决策基

于 MaxAge 属性。如果缓存中的信息在 MaxAge 内，则会从缓存获得数据；否则，服务器必须访问设

备以获得所请求的信息。

l WriteVQT：为指定项写入一个或多个值、质量和时间戳。这在功能上类似于 IOPCSyncIO::Write，不同

之处在于可能会写入质量和时间戳。如果客户端尝试写入 VQ、VT或 VQT，则服务器应写入至全部或

全部不写入。

IOPCAsyncIO
IOPCAsyncIO允许客户端对服务器执行异步读取和写入操作。这些操作已加入队列，且该函数会立即返回，

以便客户端可以继续运行。每次操作均被视为一个事务，并且与事务 ID 相关联。完成操作后，将对客户端中

的 IAdvise Sink (如果已建立)进行回调。回调中的信息指示了事务 ID 和错误结果。按照约定，0 是一个无效

的事务 ID。
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l Refresh：请求服务器取消未完成的事务。

l Read：读取组中的一个或多个项。结果通过 IDataObject所建立的 IAdvise Sink连接返回。对于缓存读

取，数据仅在组和项均处于活动状态时才有效。设备读取不受组或项的活动状态的影响。

l Refresh：强制为组中的所有活动项执行回调，无论它们是否已更改。非活动项不包括在回调中。

l Write：写入组中的一个或多个项。结果通过 IDataObject所建立的 IAdviseSink连接返回。

IDataObject
IDataObject在 OPCGroup 上实现，而非单个项上。这允许使用 OPC 数据流格式在客户端与组之间创建

Advise 连接，以实现高效的数据传输。

l DAdvise：在 OPC 组与客户端之间为特定的流格式创建连接。

l DUnadvise：终止 OPC 组与客户端之间的连接。

IAdviseSink
客户端只需完全实现 OnDataChange 即可。

l OnDataChange：此方法由客户端提供，用于处理来自 OPC 组、有关基于异常的数据更改、异步读取

和刷新以及异步写入完成的通知。

IAsyncIO2
此接口类似于 IOPCAsync(OPC 1.0)，旨在替换 IOPCAsyncIO。OPC 2.05 中已添加该接口。

l Cancel2：请求服务器取消未完成的事务。

l GetEnable：使用 SetEnable 检索最后一个“回调启用”值集。

l Read：读取组中的一个或多个项。结果通过服务器的 IConnectionPointContainer所建立的客户端

IOPCDataCallback连接返回。从设备读取不受组或项的活动状态的影响。

l Refresh2：强制为组中的所有活动项执行回调至 IOPCDataCallback::OnDataChange，无论它们是否

已更改。非活动项不包括在回调中。

l SetEnable：控制 OnDataChange 操作。将“启用”设置为 False 将禁用任何事务 ID 为 0 的

OnDataChange 回调 (不是 Refresh 的结果)。创建组时此变量的初始值为 True；默认情况下会启用

OnDataChange 回调。

l Write：写入组中的一个或多个项。结果通过服务器的 IConnectionPointContainer所建立的客户端

IOPCDataCallback连接返回。

IAsyncIO3
添加此接口是为了增强现有 IOPCAsyncIO2 接口。

l ReadMaxAge：为指定项读取一个或多个值、质量和时间戳。这在功能上类似于 OPCSyncIO::Read 方

法，不同之处在于其为异步且未指定任何源 (设备或缓存)。服务器将决定是否从设备或缓存获取信

息。此决策基于 MaxAge 属性。如果缓存中的信息在 MaxAge 内，则会从缓存获得数据；否则，服务器

必须访问设备以获得所请求的信息。

l WriteVQT：为指定项写入一个或多个值、质量和时间戳。结果通过服务器的

IConnectionPointContainer所建立的客户端 IOPCDataCallback连接返回。这在功能上类似于

IOPCAsyncIO2::Write，不同之处在于可能会写入质量和时间戳。如果客户端尝试写入 VQ、VT或

VQT，则服务器应将它们全部写入或都不写入。

l RefreshMaxAge：强制为组中的所有活动项执行回调至 IOPCDataCallback::OnDataChange，无论它们

是否已更改。非活动项不包括在回调中。MaxAge 值决定可获得数据的位置。只有一个 MaxAge 值，

它可确定组中全部活动项的 MaxAge。这意味着某些值可能从缓存中获得，而其他值可以从设备获

得，具体取决于缓存中的数据类型。

IConnectionPointContainer (组)
此接口提供了类似于 IDataObject的功能，但更易于实现和理解。它还提供了 IDataObject接口缺失的功能。

客户端必须使用新版 IOPCAsyncIO2 接口才能通过与此接口建立的连接进行通信。旧版 IOPCAsnyc将一如

既往继续通过 IDataObject连接进行通信。

l EnumConnectionPoints：为 OPC 组和客户端之间所支持的连接点创建枚举器。

l FindConnectionPoint：找到 OPC 组与客户端之间的特定连接点。

IConnectionPoint (组)
此接口将建立客户端回调。
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l Advise：在连接点和调用者的接收器对象之间建立顾问连接。

l EnumConnections：创建枚举器对象，以便通过此连接点中存在的连接进行迭代。

l GetConnectionInterface：返回此连接点所管理的发送接口的 IID。
l GetConnectionPointContainer：检索指向在概念上拥有连接点的可连接对象的

IConnectionPointContainer接口指针。

l Unadvise：终止先前通过 Advise 方法建立的顾问连接。

IOPCDataCallback
要使用连接点，客户端必须创建一个同时支持 IUnknown 和 IOPCDataCallback接口的对象。

l OnDataChange：此方法由客户端提供，用于处理来自 OPC 组、有关基于异常的数据更改和刷新的通

知。

l OnReadComplete：此方法由客户端提供，用于在完成 Async读取后处理来自 OPC 组的通知。

l OnWriteComplete：此方法由客户端提供，用于在完成 AsyncIO2 写入后处理来自 OPC 组的通知。

l OnCancelComplete：此方法由客户端提供，用于在完成 Async取消后处理来自 OPC 组的通知。

IEnumOPCItemAttributes
IEnumOPCItemAttributes允许客户端找出组的内容以及这些项的属性。大部分返回的信息在客户端调用

AddItem时由客户端提供或者返回给客户端。

l Clone：创建枚举器的另一个副本。新的枚举器最初处于与当前枚举器相同的状态。

l Next：获取组中的下一个 'celt'项。

l Reset：将枚举器重置回第一项。

l Skip：跳过下一个 'celt'属性。

有关连接点一般原则的详细信息，请参阅 Microsoft文档。

OPC UA 服务

有关特定 OPC 诊断事件的详细信息，请从下表中选择一个链接。

AttributeServiceSet
DiscoveryServiceSet
MonitoredItemServiceSet
OtherServices
SecureChannelServiceSet
SessionServiceSet
SubscriptionServiceSet
ViewServiceSet

AttributeServiceSet
此服务集提供了用于访问作为节点一部分的属性的服务。

l Read：此服务用于读取一个或多个节点的一个或多个属性。对于元素已建立索引的构造属性值，如数

组，此服务允许客户端将整个索引值集读取为复合，以读取各个元素或读取复合元素的范围。

l Write：此服务用于将值写入一个或多个节点的一个或多个属性。对于元素已建立索引的构造属性值，

如数组，该服务允许客户端将整个索引值集写入为复合，以写入各个元素或写入复合元素的范围。

DiscoveryServiceSet
此服务集所定义的服务用于发现由服务器实现的端点，并读取这些端点的安全配置。

l FindServers：此服务会返回服务器或发现服务器已知的服务器。

l GetEndpoints：此服务会返回服务器支持的端点以及建立安全通道和会话所需的所有配置信息。

MonitoredItemServiceSet
此服务集允许客户端通过定义监控项来订阅数据和事件。每个监控项均标识了要监控的项以及用于发送通

知的订阅。要监控的项可能是任何节点属性。
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l CreateMonitoredItems：此服务用于创建一个或多个 MonitoredItem并将其添加到“订阅”。删除“订阅”
后，服务器将自动删除 MonitoredItem。

l DeleteMonitoredItems：此服务用于移除“订阅”的一个或多个 MonitoredItem。删除 MonitoredItem后，

其触发的项链接也将被删除。

l ModifyMonitoredItems：此服务用于修改“订阅”的 MonitoredItem。该服务器会立即应用 MonitoredItem
设置的更改。

l SetMonitoringMode：此服务用于为“订阅”的一个或多个 MonitoredItem设置监控模式。将模式设置为

禁用将导致所有已加入队列的通知被删除。

l SetTriggering：此服务用于创建和删除触发项的触发链接。当触发项及其链接的监控模式在默认情况

下不允许这样时，这些触发项和链接会引起监控项报告采样。

OtherServices
OtherServices表示杂项服务和通知。

l ServiceFault：一旦服务失败，系统即会提供此响应。

l Unsupported：此服务器不支持这些服务。

SecureChannelServiceSet
此服务集定义了用于打开通信通道的服务，可确保与服务器交换的所有消息的机密性和完整性。

l CloseSecureChannel：此服务用于终止 SecureChannel。
l OpenSecureChannel：此服务用于打开或续订 SecureChannel，可用于确保会话期间消息交换的机密

性和完整性。此服务要求通信堆栈在发送和接收消息时为消息应用各种安全算法。

SessionServiceSet
此服务集为会话上下文中的应用程序层连接建立定义了服务。

l ActivateSession：客户端可使用此服务来指定与会话关联的用户的标识。

l Cancel：此服务用于取消任何未完成的服务请求。成功取消服务请求应以 Bad_
RequestCancelledByClient ServiceFaults做出响应。

l CloseSession：此服务用于终止会话。

l CreateSession：客户端使用此服务来创建会话，且服务器将返回唯一可标识该会话的两个值。第一个

值为 sessionId，用于标识服务器 AddressSpace 中的会话。第二个值为 authenticationToken，用于将

传入请求与会话相关联。

SubscriptionServiceSet
订阅用于向客户端报告来自 MonitoredItem的通知。

l CreateSubscription：此服务用于创建订阅。订阅会监视通知的一组 MonitoredItem并将其返回到客户

端以响应 Publish 请求。

l DeleteSubscriptions：调用此服务以删除属于客户端会话的一个或多个订阅。成功完成此服务会导致

所有使用订阅的 MonitoredItem被删除。

l ModifySubscription：此服务用于修改订阅。

l Publish：此服务用于两个目的。首先，它用于确认收到一个或多个订阅的 NotificationMessages。其
次，它用于请求服务器返回 NotificationMessage 或保持连接消息。由于 Publish 请求并未定向到特定

的订阅，因此它们可用于任何订阅。

l Republish：此服务请求订阅从其重新传输队列重新发布 NotificationMessage。
l SetPublishingMode：此服务用于启用或禁用发送一个或多个订阅的通知。

l TransferSubscriptions：使用此服务在会话之间传输订阅及其 MonitoredItem。

ViewServiceSet
客户端使用此服务集的浏览服务来浏览 AddressSpace。
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l Browse：此服务用于搜索指定节点的参考。浏览服务还支持原始筛选功能。

l BrowseNext：此服务用于请求下一组 Browse 或 BrowseNext响应信息，该响应信息量太大而无法在

单个响应中发送。此上下文中的“太大”意味着服务器无法返回一个更大的响应，或要返回的结果数超

过了客户端在原始浏览请求中指定的最大返回结果数。

l RegisterNodes：客户端可使用此服务来注册它们了解将要重复访问的节点 (例如写入、读取)。它允许

服务器进行所需的任何设置，以便访问操作更有效率。

l TranslateBrowsePathsToNodeIds：此服务用于请求服务器将一个或多个浏览路径转换为 NodeId。每
个浏览路径由起始节点和 RelativePath 构成。指定的起始节点标识了 RelativePath 所基于的节点。

RelativePath 包含一系列 ReferenceType 和 BrowseName。
l UnregisterNodes：此服务用于取消注册已通过 RegisterNodes服务获得的 NodeId。

有关连接点一般原则的详细信息，请参阅 Microsoft文档。

通信诊断

服务器的诊断功能可提供与通信驱动程序性能相关的实时信息。在诊断查看器中可以查看所有读取和写入

操作，并可以在 OPC 客户端应用程序中通过内置诊断标记对其进行直接跟踪。诊断查看器还提供实时协议

视图，可用于对关键通信参数设置 (如波特率、奇偶性或设备 ID)进行更改。更改的效果将实时显示。设置正

确的通信和设备设置后，将显示与设备之间的数据交换。

启用“通信诊断”
要启用“通信诊断”，请在“项目视图”中右键单击通道，然后单击“属性”|“启用诊断”。或者，双击通道，然后选择

“启用诊断”。创建通道后，用户可以启用诊断。
另请参阅：通道属性 -常规

访问“通信诊断查看器”
要访问“通信诊断查看器”，请在“项目视图”中右键单击通道或设备，然后选择“诊断”。或者，选择通道或设备，

然后单击“视图”|“通信诊断”。“通信诊断查看器”以非模式形式运行，这允许它在服务器中已打开其他对话框

的情况下存在。查看器打开后，便应开始捕获实时协议数据。如果正在正确进行通信，则服务器与设备之间

将存在通信消息流。用户应能够查看 TX和 RX事件以及总事件数。

注意：当捕获被禁用时，虽然可以打开“通信诊断查看器”，但在其启用前没有任何诊断。启用后，查看器将

显示“捕获”。禁用后，查看器将显示“诊断捕获已禁用”。
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重置统计数据
单击“重置统计数据”可将 TX、RX、读取成功次数、读取失败次数、写入成功次数和写入失败次数的计数设置

为零。不会将总事件数设置为零，因为它指定了查看器中的实际事件数。
有关日志设置的信息，请参阅设置 -事件日志。

访问上下文菜单
如果通信未正常运行，则用户可以访问通道属性并修改通信参数。即使已经显示通道属性，诊断窗口仍会显

示，使用户可以更改属性并监视其效果。在访问任何对话框之前，必须先显示诊断窗口。

如果通信问题仍然存在，请右键单击诊断窗口以调用上下文菜单。然后，使用可用的选项来调整诊断窗口的

操作。

选项说明如下：

l “十六进制”：启用后，将使用十六进制符号设置 TX/RX详细信息的格式。

l ASCII：启用后，将使用 ASCII符号设置 TX/RX详细信息的格式。
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l “查找”：此选项将调用一个对话框，用于输入要应用于事件详细信息的搜索字符串。有关详细信息，请

参阅查找。

l “复制”：此选项会将协议捕获缓冲区的内容设置为文本格式，以便于在电子邮件或传真消息中进行“剪
切和粘贴”。此信息可帮助技术支持人员分析和诊断诸多通信问题。

l “另存为文本文件”：此选项可将视图中的所有事件保存为指定的文件名 (以文本格式)。
l “自动滚动”：此选项将在收到新事件时滚动显示，以确保最新事件可见。当用户手动选择事件时 (或通

过“查找”/“查找下一个”进行选择时)，它将关闭。

l “始终置顶”：此选项将强制诊断窗口始终位于所有其他应用程序窗口的顶部。这是默认设置。

l “删除所有事件”：此选项将清除事件日志中保留的日志，从而删除数据。

“查找”
此对话框用于在诊断视图中搜索在客户端和服务器之间传送的密钥信息。

“搜索其所有数据”：此字段可指定搜索条件。

注意：当找到带有指定文本的事件或详细信息时，包含该文本的行将突出显示。要执行“查找下一个”操作

(以及查找指定文本的下一个匹配项)，请按 "F3"。当找到最后一个匹配项后，将显示一个消息框，以指示这一

情况。通过按 "Ctrl + F"，用户可以随时更改搜索条件。
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事件日志消息

以下信息涉及发布到主要用户界面中“事件日志”窗格的消息。。关于如何筛选和排序“事件日志”详细信息视

图，请参阅 OPC 服务器帮助。服务器帮助包含许多常见的消息，因此也应对其进行搜索。通常，其中会尽可

能提供消息的类型 (信息、警告)和故障排除信息。

服务器汇总信息

服务器提供了有关其自身以及当前所安装的驱动程序和插件的基本汇总信息。

关于服务器
此服务器版本随时可供查看，并提供了便于查找驱动程序特定信息的方式。要对其进行访问，请单击服务器

配置中的“帮助”| “支持信息”。要显示所有已安装组件的版本信息，请单击“版本”。

组件版本信息
版本信息窗口显示所有已安装的驱动程序和插件及其版本号。有关驱动程序特定的信息，请选择一个组件，

然后单击“汇总”。

驱动程序信息
驱动程序信息窗口提供了驱动程序默认设置的汇总信息。例如，每个驱动程序都显示其支持的最大通道数

量。
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各个信息部分的说明如下：

“汇总”提供驱动程序的名称和类型、支持的最大通道数量以及驱动程序中的模型数。

“COMM默认值”显示驱动程序的默认设置，这可能与所配置设备的设置不一致。

“驱动程序标志定义”显示驱动程序库函数，并指示它们是否已在驱动程序中启用。

“模型信息”显示设备特定的寻址和功能。除了其寻址值和其他功能之外，它还列出了每个支持模型的名称。

未找到 <名称> 设备驱动程序，或者无法加载。

错误类型：
错误

可能的原因：

1. 如果项目转移到另一台计算机，所需的驱动程序可能尚未安装。

2. 指定的驱动程序可能已从安装的服务器中删除。

3. 指定驱动程序的版本可能不适于已安装的服务器版本。

可能的解决方案：

1. 重新进行服务器安装，并添加所需的驱动程序。

2. 重新进行服务器安装，并重新安装指定的驱动程序。

3. 确保驱动程序没有置于已安装服务器目录 (与服务器版本不同步)。

无法加载 '<名称>'驱动程序，因为存在多个副本 ('<名称>'和 '<名称>')。请移除

冲突的驱动程序并重新启动应用程序。

错误类型：
错误
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可能的原因：
服务器的驱动程序文件夹中存在多个版本的驱动程序 DLL。

可能的解决方案：

1. 重新进行服务器安装，并重新安装指定的驱动程序。

2. 请联系技术支持并验证正确的版本。移除无效的驱动程序，然后重新启动服务器并加载项目。

项目文件无效。

错误类型：
错误

由于驱动程序级别故障，无法添加通道。

错误类型：
错误

可能的原因：
由于驱动程序出现问题，尝试失败。

可能的解决方案：
请查阅有关驱动器错误的详细消息，并更正相关的问题。

由于驱动程序级别故障，无法添加设备。

错误类型：
错误

可能的原因：
由于驱动程序出现问题，尝试失败。

可能的解决方案：
请查阅有关驱动器错误的详细消息，并更正相关的问题。

版本不匹配。

错误类型：
错误

无法加载项目 <名称>:
错误类型：
错误

可能的原因：

1. 创建项目所用的服务器版本包含已过时的功能或配置，该功能或配置在加载项目的服务器中不存

在。

2. 创建项目所用服务器的版本与加载项目的服务器的版本不兼容。

3. 项目文件已损坏。

可能的解决方案：
请将项目另存为 XML (V5)或 JSON (V6)，移除项目文件中不受支持的功能，保存已更新的项目，然后将其加

载到要加载该项目的服务器。

注意：
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我们尽可能确保服务器具有向后兼容性，使得较旧版本中创建的项目能够在较新的版本中加载。但是，由于

服务器和驱动程序的新版本所具有的一些属性和配置不存在于旧版本，因此可能无法在较新的版本中打开

或加载旧版本的项目文件。

无法将项目备份到 '<路径>' [<原因>]。保存操作已中止。请验证目标文件未锁

定并且具有读 /写权限。要继续保存此项目而不进行备份，请在 “工具 ”|“选
项 ”|“常规 ”下取消选择备份选项，然后重新保存项目。

错误类型：
错误

可能的原因：

1. 目标文件可能未被其他应用程序锁定。

2. 目标文件或其所在的文件夹不允许读 /写访问。

可能的解决方案：

1. 请确保目标文件未被其他应用程序锁定，解锁文件或关闭应用程序。

2. 请确保目标文件及其所在的文件夹允许读写访问。

未找到 <feature name>，或者无法加载。

错误类型：
错误

可能的原因：
功能未安装，或者不在预期位置。

可能的解决方案：
重新运行服务器安装，并选择指定的功能进行安装。

无法保存项目文件 <名称>:
错误类型：
错误

设备发现超出最大允许设备数 <count>。请限制发现范围并重试。

错误类型：
错误

加载此项目需要 <feature name>。
错误类型：
错误

由于缺少对象，无法加载项目。|对象 = '<object>'。
错误类型：
错误

可能的原因：
编辑 JSON 项目文件可能将其置于无效状态。

可能的解决方案：
还原对 JSON 项目文件的所有更改。
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加载项目时遇到无效的型号。|设备 = '<设备>'。
错误类型：
错误

可能的原因：
此版本的服务器不支持指定设备的一个型号。

可能的解决方案：
用服务器的新版本打开此项目。

无法添加设备。此通道中可能存在重复设备。

错误类型：
错误

自动生成的标记 '<tag>'已存在，无法覆盖。

错误类型：
警告

可能的原因：
虽然服务器正在为标记数据库重新生成标记，但已将其设置为不覆盖已存在的标记。

可能的解决方案：
如果这不是所需的操作，请更改设备的“对于重复标记”属性的设置。

无法为设备 '<device>'生成标记数据库。设备未响应。

错误类型：
警告

可能的原因：

1. 设备未响应通信请求。

2. 指定的设备未开启、未连接或出现错误。

可能的解决方案：

1. 请验证设备已通电并且计算机已开启 (使服务器可以与其连接)。

2. 请验证所有布线正确无误。

3. 请验证设备 ID 正确无误。

4. 请更正设备故障并重试标记生成。

无法为设备 '<device>'生成标记数据库 :
错误类型：
警告

可能的原因：
指定的设备未开启、未连接或出现错误。

可能的解决方案：
请更正设备故障并重试标记生成。
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自动生成造成的覆盖太多，已停止发布错误消息。

错误类型：
警告

可能的原因：

1. 为避免填满错误日志，对于自动标记生成期间无法覆盖的标记，服务器已停止发布其相关错误消息。

2. 请缩小自动标记生成的范围，或者消除有问题的标记。

未能添加标记 '<tag>'，因为地址太长。最大地址长度为 <number>。
错误类型：
警告

无法使用通道 '<名称>'上的网络适配器 '<adapter>'。正在使用默认网络适配

器。

错误类型：
警告

可能的原因：
此计算机不存在项目指定的网络适配器。服务器使用默认网络适配器。

可能的解决方案：
请选择计算机使用的网络适配器并保存项目。

也可以看看：
通道属性 -网络接口

系统正在拒绝对引用设备 '<channel device>'上的型号类型的更改。

错误类型：
警告

验证错误位于 '<tag>': <error>。
错误类型：
警告

可能的原因：
曾尝试对指定标记设置无效的参数。

无法加载驱动程序 DLL '<名称>'。
错误类型：
警告

可能的原因：
启动项目时无法加载指定驱动程序。

可能的解决方案：

1. 请验证已安装驱动程序的版本。在网站查验驱动程序版本是否适于已安装的服务器版本。

2. 如果驱动程序损坏，请将其删除并重新运行服务器安装。

注意：
造成这一问题通常是由于驱动程序 DLL 损坏或驱动程序与服务器版本不兼容。
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验证错误位于 '<tag>': 缩放参数无效。

错误类型：
警告

可能的原因：
曾尝试对指定的标记设置无效的缩放参数。

也可以看看：
标记属性 -缩放

设备 '<device>'已自动降级。

错误类型：
警告

可能的原因：
与指定设备的通信失败。该设备已从轮询周期降级。

可能的解决方案：

1. 如果设备无法重新连接，请调查通信中断的实际原因并进行纠正。

2. 要防止设备降级，请禁用“自动降级”。

也可以看看：
自动降级

'<product>'驱动程序当前不支持 XML持久存储。请使用默认文件格式进行保

存。

错误类型：
警告

可能的原因：
指定的驱动程序不支持 XML 格式。

可能的解决方案：
以二进制格式保存项目。

无法加载插件 DLL '<名称>'。
错误类型：
警告

可能的原因：
启动项目时无法加载指定的插件。

可能的解决方案：

1. 请验证已安装插件的版本。在网站查验插件版本是否与已安装的服务器兼容。如果不兼容，请更改服

务器或重新运行服务器安装。

2. 如果插件损坏，请将其删除并重新运行服务器安装。

注意：
造成这一问题通常是由于插件 DLL 损坏或插件与服务器版本不兼容。
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无法加载驱动程序 DLL '<名称>'。原因 :
错误类型：
警告

可能的原因：
启动项目时无法加载指定的插件。

可能的解决方案：

1. 请验证已安装插件的版本。在网站查验插件版本是否与已安装的服务器兼容。如果不兼容，请更改服

务器或重新运行服务器安装。

2. 如果插件损坏，请将其删除并重新运行服务器安装。

无法加载插件 DLL '<名称>'。原因 :
错误类型：
警告

可能的原因：
启动项目时无法加载指定的插件。

可能的解决方案：

1. 请验证已安装插件的版本。在网站查验插件版本是否与已安装的服务器兼容。如果不兼容，请更改服

务器或重新运行服务器安装。

2. 如果插件损坏，请将其删除并重新运行服务器安装。

指定的网络适配器在通道 '%1'上无效。|适配器 = '%2'。
错误类型：
警告

可能的原因：
项目中指定的网络适配器在此计算机中不存在。

可能的解决方案：
请选择计算机使用的网络适配器并保存项目。

也可以看看：
通道属性 -网络接口

标记生成请求未创建标记。有关详细信息，请参阅事件日志。

错误类型：
警告

可能的原因：
驱动程序未生成标记信息，且未提供原因。

可能的解决方案：
事件日志中的信息可能有助于诊断排除问题。

TAPI 配置已更改，正在重新初始化 ...
错误类型：
信息化
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<Product> 设备驱动程序加载成功。

错误类型：
信息化

正在启动 <名称> 设备驱动程序。

错误类型：
信息化

正在停止 <名称> 设备驱动程序。

错误类型：
信息化

<Product> 设备驱动程序已从内存卸载。

错误类型：
信息化

设备 '<device>'已启用模拟模式。

错误类型：
信息化

设备 '<device>'已禁用模拟模式。

错误类型：
信息化

正在尝试对设备 '<device>'自动生成标记。

错误类型：
信息化

已完成设备 '<device>'的自动标记生成。

错误类型：
信息化

客户端应用程序已对设备 '<device>'启用自动降级。

错误类型：
信息化

可能的原因：
连接到服务器的客户端应用程序已对指定设备启用或禁用“自动降级”。

可能的解决方案：
要限制客户端应用程序执行此操作，请通过“用户管理器”禁用其写入系统级别标记的能力。

也可以看看：
用户管理器

设备 '<device>'已启用数据收集。

错误类型：
信息化

设备 '<device>'已禁用数据收集。

错误类型：
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信息化

项目不允许对象类型 '<名称>'。
错误类型：
信息化

已将项目 '<名称>'的备份创建到 '<路径>'。
错误类型：
信息化

已自动升级设备 '<device>'以确定是否可以重新建立通信。

错误类型：
信息化

未能加载库 : <名称>。
错误类型：
信息化

未能读取构建清单资源 : <名称>。
错误类型：
信息化

客户端应用程序已对设备 '<device>'禁用自动降级。

错误类型：
信息化

设备 '<设备>'的标记生成结果。|创建的标记 = <计数>。
错误类型：
信息化

设备 '<设备>'的标记生成结果。|创建的标记 = <计数>, 覆盖的标记 = <计数>。

错误类型：
信息化

设备 '<设备>'的标记生成结果。|创建的标记 = <计数>, 未覆盖的标记 = <计数

>。
错误类型：
信息化

访问对象被拒绝。|用户 = '<account>', 对象 = '<object path>', 权限 =
错误类型：
安全

用户已从用户组转移。|用户 = '<名称>', 旧组 = '<名称>', 新组 = '<名称>'。
错误类型：
安全

用户组已创建。|组 = '<名称>'。
错误类型：
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安全

用户已添加到用户组。|用户 = '<名称>', 组 = '<名称>'。
错误类型：
安全

用户组已重命名。|旧名称 = '<名称>', 新名称 = '<名称>'。
错误类型：
安全

用户组的权限定义已更改。|组 = '<名称>'。
错误类型：
安全

用户已重命名。|旧名称 = '<名称>', 新名称 = '<名称>'。
错误类型：
安全

用户已禁用。|用户 = '<名称>'。
错误类型：
安全

用户组已禁用。|组 = '<名称>'。
错误类型：
安全

用户已启用。|用户 = '<名称>'。
错误类型：
安全

用户组已启用。|组 = '<名称>'。
错误类型：
安全

用户密码已更改。|用户 = '<名称>'。
错误类型：
安全

端点 '<url>'已添加至 UA 服务器。

错误类型：
安全

端点 '<url>'已从 UA 服务器中移除。

错误类型：
安全

端点 '<url>'已禁用。

错误类型：
安全
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端点 '<url>'已启用。

错误类型：
安全

用户已删除。|用户 = '<名称>'。
错误类型：
安全

组已删除。|组 = '<名称>'。
错误类型：
安全

管理员密码已由当前用户重置。|管理员名称 = '<名称>', 当前用户 = '<名称>'。
错误类型：
安全

用户已从用户组转移。|用户 = '<名称>', 旧组 = '<名称>', 新组 = '<名称>'。
错误类型：
安全

用户组已创建。|组 = '<名称>'。
错误类型：
安全

用户已添加到用户组。|用户 = '<名称>', 组 = '<名称>'。
错误类型：
安全

用户信息已替换为导入内容。|导入的文件 = '<absolute file path>'。
错误类型：
安全

用户组已重命名。|旧名称 = '<名称>', 新名称 = '<名称>'。
错误类型：
安全

用户组的权限定义已更改。|组 = '<名称>'。
错误类型：
安全

用户已重命名。|旧名称 = '<名称>', 新名称 = '<名称>'。
错误类型：
安全

用户已禁用。|用户 = '<名称>'。
错误类型：
安全
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用户组已禁用。|组 = '<名称>'。
错误类型：
安全

用户已启用。|用户 = '<名称>'。
错误类型：
安全

用户组已启用。|组 = '<名称>'。
错误类型：
安全

未能重置管理员密码。|管理员名称 = '<名称>'。
错误类型：
安全

用户密码已更改。|用户 = '<名称>'。
错误类型：
安全

导入 CSV 标记时出现一般故障。

错误类型：
错误

尝试连接到运行时失败。|用户 = '<名称>', 原因 = '<原因>'。
错误类型：
错误

用户信息无效或缺失。

错误类型：
错误

用户权限不足以替换运行时项目。

错误类型：
错误

运行时项目更新失败。

错误类型：
错误

未能检索运行时项目。

错误类型：
错误

无法替换通道上的设备，因为该设备有活动的引用计数。|通道 = '<名称>'。
错误类型：
错误
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未能替换通道上的现有自动生成设备，删除失败。|通道 = '<名称>'。
错误类型：
错误

通道不再有效，可能在等待用户输入时被移除。|通道 = '<名称>'。
错误类型：
错误

未加载设备驱动程序 DLL。
错误类型：
错误

未找到或无法加载设备驱动程序。|驱动程序 = '<名称>'。
错误类型：
错误

导入 CSV 数据时出错。\n\n读取标识记录时字段缓冲区溢出。

错误类型：
错误

导入 CSV 数据时出错。\n\n无法识别字段名称。|字段 = '<名称>'。
错误类型：
错误

导入 CSV 数据时出错。\n\n字段名称重复。|字段 = '<名称>'。
错误类型：
错误

导入 CSV 数据时出错。\n\n字段标识记录缺失。

错误类型：
错误

导入 CSV 记录时出错。\n\n字段缓冲区溢出。|记录索引 = '<number>'。
错误类型：
错误

导入 CSV 记录时出错。\n\n插入失败。|记录索引 = '<number>', 记录名称 = '<名
称>'。
错误类型：
错误

无法启动应用程序。|应用程序 = '<路径>', 操作系统错误 = '<code>'。
错误类型：
错误

导入 CSV 记录时出错。\n\n“映射到 ”标记地址对于此项目无效。|记录索引 =
'<number>', 标记地址 = '<address>'。
错误类型：
错误
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导入 CSV 记录时出错。\n\n别名无效。名称不能包含双引号或以下划线开头。|
记录索引 = '<number>'。
错误类型：
错误

无效的 XML文档 :
错误类型：
错误

重命名失败。已存在具有该名称的对象。|建议名称 = '<名称>'。
错误类型：
错误

未能启动通道诊断。

错误类型：
错误

重命名失败。名称不能包含句点、双引号或以下划线开头。|建议名称 = '<名称

>'。
错误类型：
错误

与远程运行时同步失败。

错误类型：
错误

帐户 '<名称>'没有权限运行此应用程序。

错误类型：
错误

可能的原因：
当前登录用户没有足够的权限。

可能的解决方案：

1. 请用管理员帐户登录。

2. 请与系统管理员联系，以进行验证或更新权限。

3. 请验证您具备对此应用程序的应用数据目录的访问权限，或进行更正。

也可以看看：
Application Data (“应用程序数据”，见服务器帮助)，以及 <a
href="https://www.kepware.com/getattachment/6882fe00-8e8a-432b-b138-594e94f8ac88/kepserverex-secure-
deployment-guide.pdf">Secure Deployment Guide (《安全的部署指南》)</a>中的 Application Data User
Permissions (“应用程序数据用户权限”)章节

导入 CSV 记录时出错。标记名称无效。|记录索引 = '<number>', 标记名称 = '<
名称>'。
错误类型：
警告
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导出 CSV 记录时出错。标记或组名称超出最大名称长度。|记录索引 =
'<number>', 最大名称长度 (字符数 ) = '<number>'。
错误类型：
警告

导入 CSV 记录时出错。地址缺失。|记录索引 = '<number>'。
错误类型：
警告

导入 CSV 记录时出错。标记组名称无效。|记录索引 = '<index>', 组名称 = '<名
称>'。
错误类型：
警告

由于存在启用的连接，已忽略关闭请求。|启用的连接 = '<count>'。
错误类型：
警告

未能保存嵌入的相关文件。|文件 = '<路径>'。
错误类型：
警告

配置实用程序不能与第三方配置应用程序同时运行。请关闭这两个程序，然后

只打开要使用的程序。|产品 = '<名称>'。
错误类型：
警告

正在打开项目。|项目 = '<名称>'。
错误类型：
信息化

正在关闭项目。|项目 = '<名称>'。
错误类型：
信息化

虚拟网络模式已更改。这会影响所有通道和虚拟网络。有关虚拟网络模式的详

细信息，请参阅帮助。|新模式 = '<mode>'。
错误类型：
信息化

正在开始对通道进行设备发现。|通道 = '<名称>'。
错误类型：
信息化

通道的设备发现已完成。|通道 = '<名称>', 发现的设备 = '<计数>'。
错误类型：
信息化
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通道的设备发现已取消。|通道 = '<名称>'。
错误类型：
信息化

通道的设备发现已取消。|通道 = '<名称>', 发现的设备 = '<计数>'。
错误类型：
信息化

无法开始对通道进行设备发现。|通道 = '<名称>'。
错误类型：
信息化

正在关闭以执行安装。

错误类型：
信息化

运行时项目已重置。

错误类型：
信息化

运行时项目已替换。|新项目 = '<路径>'。
错误类型：
信息化

尝试连接到运行时失败。|用户 = '<名称>', 原因 = '<原因>'。
错误类型：
信息化

未连接到事件记录器服务。

错误类型：
安全

尝试添加项 '<名称>'失败。

错误类型：
错误

未加载设备驱动程序 DLL。
错误类型：
错误

无效的项目文件 : '<名称>'。
错误类型：
错误

无法打开项目文件 : '<名称>'。
错误类型：
错误

www. ptc.com

204



KEPServerEX

替换项目的请求被拒绝，因为它与正在使用的项目相同 : '<名称>'。
错误类型：
错误

文件名不能覆盖现有文件 : '<名称>'。
错误类型：
错误

文件名不能为空白。

错误类型：
错误

文件名的格式必须是 subdir/name.{json, <二进制文件扩展名>, <安全的二进制

文件扩展名>}
错误类型：
错误

文件名包含一个或多个无效字符。

错误类型：
错误

不支持在启用项目文件加密的情况下将项目文件保存为 .OPF文件类型。支持

的文件类型为 .SOPF和 .JSON。
错误类型：
错误

不支持在禁用项目文件加密的情况下将项目文件保存为 .SOPF文件类型。支

持的文件类型为 .OPF和 .JSON。
错误类型：
错误

保存加密的项目文件需要密码 (.<安全的二进制文件扩展名>)。
错误类型：
错误

不支持使用密码保存 .<二进制文件扩展名> 和 .JSON 项目文件。要保存加密

的项目文件，请使用 .<安全的二进制文件扩展名>。
错误类型：
错误

保存 /加载加密的项目文件需要密码 (.<安全的二进制文件扩展名>)。
错误类型：
错误

不支持使用密码保存 /加载 .<二进制文件扩展名> 和 .JSON 项目文件。要保存

加密的项目文件，请使用 .<安全的二进制文件扩展名>。
错误类型：
错误
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文件应当位于安装目录中的 'user_data'子目录，并且格式为 name.{json, <二进

制文件扩展名>, <安全的>}
错误类型：
错误

添加对象到 '<名称>'失败 : <原因>。
错误类型：
警告

移动对象 '<名称>'失败 : <原因>。
错误类型：
警告

更新对象 '<名称>'失败 : <原因>。
错误类型：
警告

删除对象 '<名称>'失败 : <原因>。
错误类型：
警告

无法加载启动项目 '<名称>': <原因>。
错误类型：
警告

未能更新启动项目 '<名称>': <原因>。
错误类型：
警告

运行时项目已替换为定义的启动项目。运行时项目将在下次重新启动时从 '<
名称>'恢复。

错误类型：
警告

正在忽略用户定义的启动项目，因为配置会话处于活动状态。

错误类型：
警告

读取只读项引用 '<名称>'请求被拒绝。

错误类型：
警告

无法写入项 '<名称>'。
错误类型：
警告

对项 '<名称>'的写入请求失败。写入数据类型 '<type>'无法转换为标记数据类

型 '<type>'。
错误类型：
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警告

对项 '<名称>'的写入请求失败。缩放写入数据时出错。

错误类型：
警告

对项引用 '<名称>'的写入请求被拒绝，因为其所属的设备被禁用。

错误类型：
警告

运行时重新初始化已启动。

错误类型：
信息化

运行时重新初始化已完成。

错误类型：
信息化

已更新启动项目 '<名称>'。
错误类型：
信息化

运行时正在退出。

错误类型：
信息化

运行时关闭完成。

错误类型：
信息化

关闭以执行安装。

错误类型：
信息化

运行时项目从 '<名称>'替换。

错误类型：
信息化

应用程序数据目录缺失。

错误类型：
信息化

运行时项目已另存为 '<名称>'。
错误类型：
信息化

运行时项目已替换。

错误类型：
信息化
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配置会话由 <名称> (<名称>) 启动。

错误类型：
安全

分配到 <名称> 的配置会话已结束。

错误类型：
安全

分配到 <名称> 的配置会话已升级为写入权限。

错误类型：
安全

分配到 <名称> 的配置会话已降级为只读。

错误类型：
安全

应用于配置会话的权限更改已分配到 <名称>。
错误类型：
安全

无法启动 Script Engine服务器。绑定到本机端口时出现套接字错误。|错误 = <
错误>, 详细信息 = '<信息>'。
错误类型：
错误

可能的原因：
端口与另一个应用程序冲突。

可能的解决方案：
通过服务器管理设置更新 Script Engine 端口。

脚本抛出未处理的异常。|函数 = '<函数>', 错误 = '<错误>'。
错误类型：
错误

可能的原因：
脚本抛出异常。

可能的解决方案：
请更正导致异常的情况，或更新脚本逻辑。

正在停止 Script Engine服务。

错误类型：
信息化

正在启动 Script Engine服务。

错误类型：
信息化

配置文件日志消息。|消息 = '<日志消息>'。
错误类型：
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信息化

Config API SSL证书包含错误签名。

错误类型：
错误

Config API 无法加载 SSL证书。

错误类型：
错误

无法启动 Config API 服务。绑定到端口时可能出现的问题。

错误类型：
错误

可能的原因：
Config API设置中指定的 HTTP或 HTTPS端口已由其他应用程序绑定。

可能的解决方案：
更改 Config API或禁用端口的应用程序的配置以使用其他端口，或者停止该应用程序禁用端口。

Config API SSL证书已过期。

错误类型：
警告

Config API SSL证书是自签名证书。

错误类型：
警告

为 Configuration API 配置的 TLS 版本不再被视为安全。建议仅使用 TLS 1.2或

更高版本。

错误类型：
警告

Configuration API 已启动，无 SSL用于端口 <端口号>。
错误类型：
信息化

Configuration API 已启动，有 SSL用于端口 <端口号>。
错误类型：
信息化

OPC .NET服务器无法启动。有关详细信息，请查看 Windows应用程序事件日

志。另请确保 .NET 3.5 Framework已安装。| OS 错误 = '<错误原因>'。
错误类型：
错误

OPC .NET服务器无法启动，因为尚未安装。请重新运行安装程序。

错误类型：
错误
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尝试启动 OPC .NET服务器超时。请验证服务器是否正在通过使用 OPC .NET
Configuration Manager 运行。

错误类型：
警告

缺少服务器实例证书 '<证书位置>'。请使用 OPC UA 配置管理器重新颁发证

书。

错误类型：
错误

无法导入服务器实例证书 : '<证书位置>'。请使用 OPC UA 配置管理器 重新颁

发证书。

错误类型：
错误

可能的原因：

1. 包含服务器实例证书的文件不存在或无法访问。

2. 证书解密失败。

可能的解决方案：

1. 请验证文件引用的是用户有权限访问的有效实例证书。

2. 请导入新的证书。

3. 请重新颁发证书以刷新加密。

UA 服务器证书过期。请使用 OPC UA 配置管理器重新颁发证书。

错误类型：
错误

可能的原因：
证书的有效期早于当前系统日期。

可能的解决方案：

1. 请导入未过期的证书。

2. 请重新颁发证书以生成新的未过期证书。

在侦听客户端连接时，发生套接字错误。|端点 URL = '<端点 URL>'，错误 = <
错误代码>，详细信息 = '<说明>'。
错误类型：
错误

可能的原因：
在侦听客户端连接时，端点套接字返回错误。

可能的解决方案：
请注意错误消息中的详细说明，以诊断问题。
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UA 服务器无法注册到 UA 发现服务器。|端点 URL: '<端点 url>'。
错误类型：
错误

可能的原因：

1. UA发现服务器不支持 UA服务器端点 URL 和安全策略。

2. 尝试在 UA发现服务器注册 UA服务器无法按照预期方式完成。

可能的解决方案：
请验证 UA服务器端点 URL 和 UA发现服务器端点的安全策略。

由于证书加载失败，无法启动 UA 服务器。

错误类型：
错误

可能的原因：

1. UA服务器应用程序实例证书的有效期早于当前系统日期。

2. 包含服务器实例证书的文件不存在或无法访问。

3. 证书解密失败。

可能的解决方案：

1. 请导入未过期的证书。

2. 请重新颁发证书以生成新的未过期证书。

3. 请验证文件引用的是用户有权限访问的有效实例证书。

4. 请重新颁发证书以刷新加密。

无法加载 UA 服务器端点配置。

错误类型：
错误

可能的原因：
端点配置文件已损坏或不存在。

可能的解决方案：
请重新配置 UA端点配置，然后重新初始化服务器。

UA 服务器无法从 UA 发现服务器取消注册。|端点 URL: '<端点 url>'。
错误类型：
警告

可能的原因：

1. UA发现服务器不支持 UA服务器端点 URL 和安全策略。

2. 尝试从 UA发现服务器取消注册 UA服务器无法按照预期方式完成。

可能的解决方案：
请验证 UA服务器端点 URL 和 UA发现服务器端点的安全策略。

www. ptc.com

211



KEPServerEX

UA 服务器无法初始化端点配置。|端点名称 : '<名称>'。
错误类型：
警告

可能的原因：
端点被配置为使用不带有效 ipv4 地址的网络适配器。

可能的解决方案：

1. 请以带有效 ipv4 地址的适配器重新配置网络适配器属性。

2. 请重新启动运行时，以刷新端点配置。

UA 服务器成功注册到 UA 发现服务器。|端点 URL: '<端点 url>'。
错误类型：
信息化

UA 服务器成功从 UA 发现服务器取消注册。|端点 URL: '<端点 url>'。
错误类型：
信息化

ReadProcessed请求超时。|运行时间 = <秒> (秒 )。
错误类型：
错误

ReadAtTime请求超时。|运行时间 = <秒> (秒 )。
错误类型：
错误

尝试添加 DDE 项失败。|项 = '<项名称>'。
错误类型：
错误

DDE 客户端尝试添加主题失败。|主题 = '<主题>'。
错误类型：
错误

可能的原因：
主题名称无效。

可能的解决方案：
查看别名映射以将引用指向有效主题。

也可以看看：
别名映射

无法写入项。|项 = '<项名称>'。
错误类型：
警告

指定的区域无效。无法设置订阅筛选器。|区域 = '<区域名称>'。
错误类型：
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错误

指定的源无效。无法设置订阅筛选器。|源 = '<源名称>'。
错误类型：
错误

Config API SSL证书包含错误签名。

错误类型：
错误

Config API 无法加载 SSL证书。

错误类型：
错误

无法启动 Config API 服务。绑定到端口时可能出现的问题。

错误类型：
错误

可能的原因：
Config API设置中指定的 HTTP或 HTTPS端口已由其他应用程序绑定。

可能的解决方案：
更改 Config API或禁用端口的应用程序的配置以使用其他端口，或者停止该应用程序禁用端口。

Config API SSL证书已过期。

错误类型：
警告

Config API SSL证书是自签名证书。

错误类型：
警告

为 Configuration API 配置的 TLS 版本不再被视为安全。建议仅使用 TLS 1.2或

更高版本。

错误类型：
警告

Configuration API 已启动，无 SSL用于端口 <端口号>。
错误类型：
信息化

Configuration API 已启动，有 SSL用于端口 <端口号>。
错误类型：
信息化

与 ThingWorx连接失败。|平台 <主机 :端口资源>，错误 : <原因>。
错误类型：
错误

可能的原因：
无法建立与 ThingWorx Platform的连接。
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可能的解决方案：

1. 验证主机、端口、资源和应用程序密钥是否均有效且正确。

2. 验证主机是否可在 ThingWorx Platform上访问 Composer。

3. 验证使用自签名证书或未加密时，是否启用了正确的证书设置。

添加项时出错。|项名称 = '<项名称>'。
错误类型：
错误

可能的原因：
无法向服务器添加项 <标记名称>以用于扫描。

可能的解决方案：

1. 验证标记是否在有效的通道和设备上。

2. 验证标记是否可使用另一客户端 (如 QuickClient)读取。

无法在平台上触发自动绑定完成事件。

错误类型：
错误

可能的原因：
ThingWorx连接在自动绑定进程完成前终止。

可能的解决方案：
等到所有自动绑定均已完成后，重新初始化或更改 ThingWorx项目属性。

与 ThingWorx连接失败，原因未知。|平台 = <主机 :端口资源>，错误= <错误>。
错误类型：
错误

可能的原因：
与 ThingWorx Platform连接失败。

可能的解决方案：

1. 验证主机、端口、资源和应用程序密钥是否均有效且正确。

2. 验证主机是否可在 ThingWorx Platform上访问 Composer。

3. 验证使用自签名证书或未加密时，是否启用了正确的证书设置。

4. 请联系技术支持，并提供错误代码和应用程序报告。

由于连接缓冲区空间不足，一个或多个值更改更新丢失。|丢失更新数 = <计数

>。
错误类型：
错误

可能的原因：
正在删除数据，因为 ThingWorx Platform不可用或实例收集的数据过多。
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可能的解决方案：

1. 验证 ThingWorx Platform上的部分数据是否正在更新以及该平台是否可访问。

2. 降低标记扫描速率以减少移入 ThingWorx Platform的数据。

发布项失败。多维数组不受支持。|项名称 = '%s'。
错误类型：
错误

可能的原因：
项 <ItemName>引用的标记的数据是多维数组。

可能的解决方案：
修改项以引用具有受支持数据类型的标记。

由于磁盘已满，“存储并转发 ”数据存储无法存储数据。

错误类型：
错误

可能的原因：
用于存储更新的磁盘已填满至 500 MiB上限。

可能的解决方案：

1. 释放磁盘上用于存储更新的空间。

2. 使用 the _DeleteStoredData 系统标记删除数据存储中的数据。

3. 以更大的磁盘替换用于存储数据的磁盘。

已达到 “存储并转发 ”数据存储大小限制。

错误类型：
错误

可能的原因：
ThingWorx Interface 无法在更新生成后立即将更新发送至平台。

可能的解决方案：

1. 验证 ThingWorx Interface 可以连接到 ThingWorx Platform。

2. 降低 ThingWorx Interface 收集更新的频率。

与 ThingWorx的连接已关闭。|平台 = <主机 :端口资源>。
错误类型：
警告

可能的原因：
连接已关闭。服务已停止或接口无法再访问平台。

可能的解决方案：

1. 验证在项目属性中本机接口是否为启用状态。

2. 验证主机是否可在 ThingWorx Platform上访问 Composer。
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无法自动绑定属性。|名称 = '<属性名称>'。
错误类型：
警告

可能的原因：
在此“事物”下具有此名称的属性已存在。

可能的解决方案：

1. 检查属性以查看数据是否为最新。

2. 如果数据不是最新的，请删除“事物”下的属性，然后再次运行 AddItem服务。

无法重启事物。|名称 = '<事物名称>'。
错误类型：
警告

可能的原因：
AddItem服务完成时，对“事物”调用重启服务。以使 Composer可以显示更改。即使已显示此错误，但仍会将

数据更改发送至平台。

可能的解决方案：
重新启动 Composer以重启事物。

写入属性失败。|属性名称 = '<名称>'，原因 = <原因>。
错误类型：
警告

可能的原因：
因转换问题而无法写入标记。

可能的解决方案：

1. 验证服务器以及 ThingWorx Platform中标记的数据类型是否正确且一致。

2. 验证要写入的值是否在数据类型的正确范围内。

ThingWorx请求添加项失败。该项已添加。|项名称 = '<名称>'。
错误类型：
警告

可能的原因：
已将标记添加至此“事物”。

可能的解决方案：

1. 检查属性以查看数据是否为最新。

2. 如果数据不是最新的，请删除“事物”下的属性，然后再次运行 AddItem服务。

ThingWorx请求移除项失败。该项不存在。|项名称 = '<名称>'。
错误类型：
警告

可能的原因：
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已从“事物”中移除标记或不存在此类标记。

可能的解决方案：
如果标记仍在“事物”的属性下显示，请在 ThingWorx Composer中删除该属性。

已将服务器配置为针对每次扫描发送更新，但一个或多个属性的推送类型设

置为仅在值更改时推送。|计数 = <计数>。
错误类型：
警告

可能的原因：
ThingWorx Platform中的推送类型针对某些项设置为“仅更改”。此推送类型仅会在数据值更改时更新平台上

的数据。

可能的解决方案：
要使用“每次扫描时发送”选项，请将此值设为“始终”。

一个或多个属性的推送类型被设置为从不向平台推送更新。|计数 = <计数>。
错误类型：
警告

可能的原因：
ThingWorx Platform中的推送类型针对某些项设置为“从不”，这可防止在平台上自动更新任何数据更改。

可能的解决方案：
如果这不是所需行为，请在 ThingWorx Platform中更改推送类型。

ThingWorx请求移除项失败。该项已绑定且强制标志为 false。|项名称 = '<名称

>'。
错误类型：
警告

可能的原因：
RemoveItems服务无法移除项，因为该项与属性绑定且“强制标志”未设为 True。

可能的解决方案：
重新运行服务，明确调用 ForceRemove 标志为 True。

写入属性失败。|事物名称 = '<名称>'，属性名称 = '<名称>'，原因 = <原因>。
错误类型：
警告

可能的原因：
因转换问题而无法写入标记。

可能的解决方案：

1. 验证服务器以及 ThingWorx Platform中标记的数据类型是否正确且一致。

2. 验证要写入的值是否在数据类型的正确范围内。

将属性更新推送到事物时出错。|事物名称 = '<名称>'。
错误类型：
警告
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可能的原因：
命名事物的属性更新没有成功发布到平台。

可能的解决方案：
请查阅平台日志，找出属性更新失败的原因，例如 :权限问题。

无法连接或附加到 “存储并转发 ”数据存储。正在使用内存存储。|内存存储大小

(更新数 ) = <计数>。
错误类型：
警告

可能的原因：

1. “存储并转发”服务未运行。

2. 服务不能访问指定的存储目录。

3. 存在端口冲突，导致“存储并转发”服务无法接受连接。

可能的解决方案：

1. 重新启动服务器运行时。

2. 验证“存储并转发”服务可以访问指定的存储位置。

3. 通过在“服务器管理”中为“存储并转发”配置新端口来解决端口冲突。

由于文件 IO 错误或数据存储损坏，“存储并转发 ”数据存储已重置。

错误类型：
警告

可能的原因：

1. 数据存储已被用户或其他程序损坏。

2. 数据存储由于硬件错误而损坏。

3. 尝试从磁盘读取数据时出错，可能因为出现硬件问题。

可能的解决方案：

1. 请通过“用户访问控制”来限制可以访问数据存储位置的用户。

2. 将数据存储转移到另一个磁盘。

无法应用由 ThingWorx Platform 引起的设置更改。权限被拒绝。|用户 = '<用户

名>'。
错误类型：
警告

可能的原因：
用户组 "ThingWorx Interface Users"的权限 "Project Modification:Servermain.Project"被设置为 "Deny"。

可能的解决方案：
将用户组 "ThingWorx Interface Users"的权限 "Project Modification:Servermain.Project"设置为 "允许"。
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面向 ThingWorx Platform 的配置传输失败。

错误类型：
警告

面向 ThingWorx Platform 的配置传输失败。|原因 = '<原因>'
错误类型：
警告

可能的原因：

1. 有关详细信息，请查看原因说明。

2. 运行时项目已锁定，因为有用户正在编辑它。

3. 此 ThingWorx Interface 用户帐户没有足够的权限执行该操作。

无法删除 “存储并转发 ”数据存储中已存储的更新。

错误类型：
警告

可能的原因：
硬件或操作系统错误导致操作无法完成。

可能的解决方案：
重新启动机器并重试。

来自 ThingWorx Platform 的配置传输失败。

错误类型：
警告

来自 ThingWorx Platform 的配置传输失败。|原因 = '<原因>'
错误类型：
警告

可能的原因：

1. 有关详细信息，请查看原因说明。

2. 运行时项目已锁定，因为有用户正在编辑它。

3. 此 ThingWorx Interface 用户帐户没有足够的权限执行该操作。

请检查应用程序密钥是否格式正确且有效。

错误类型：
警告

可能的原因：
由于授权不正确，连接 ThingWorx Platform失败。

可能的解决方案：

1. 请验证应用程序密钥尚未过期。

2. 请验证应用程序密钥格式正确。

3. 请验证应用程序密钥输入正确。
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已达到所配置的工业事物的最大数目，计数 = <数字>。请考虑提高 “事物最大

数目 ”的值。

错误类型：
警告

可能的原因：
“事物最大数目”配置过低。

可能的解决方案：
请验证“事物最大数目”属性值大于所配置的绑定事物数目。

已连接至 ThingWorx。|平台 = <主机 :端口资源>，事物名称 = '<名称>'。
错误类型：
信息化

可能的原因：
建立了与 ThingWorx Platform的连接。

因平台引起了项目设置更改而正在重新初始化 ThingWorx连接。

错误类型：
信息化

可能的原因：
使用 SetConfiguration 服务时，此消息会通知操作员查看服务器事件日志以了解发生了更改。

由于接口关闭或重新初始化，正在删除待处理的自动绑定。|计数 = <计数>。
错误类型：
信息化

可能的原因：
在调用 AddItems服务而正在处理自动绑定期间，请求了服务器关机或启动。

可能的解决方案：
未自动绑定的任何项都需要在 ThingWorx Composer中手动创建和绑定。

已处理一个或多个自动绑定请求。|计数 = <计数>。
错误类型：
信息化

可能的原因：
部分 AddItems服务是自动绑定操作。此操作可能会比实际添加项花费更多的时间。此消息会提醒操作员已

自动绑定多少项。

因 Configuration API 引起了项目设置更改而正在重新初始化 ThingWorx连接。

错误类型：
信息化

可能的原因：
使用 Configuration API时，此消息会通知操作员查看服务器事件日志以了解发生了更改。

已恢复将属性更新推送到事物 : 错误条件已解决。|事物名称 = '<名称>'。
错误类型：
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信息化

来自 ThingWorx的配置传输已启动。

错误类型：
信息化

来自 ThingWorx的配置传输已中止。

错误类型：
信息化

已初始化 “存储并转发 ”数据存储。|数据存储位置 : '<位置>'。
错误类型：
信息化

可能的原因：
ThingWorx Native Interface 配置为使用“存储并转发”。

已成功从 “存储并转发 ”数据存储中删除已存储的数据。

错误类型：
信息化

可能的原因：
客户端已使用 _DeleteStoredData 系统标记来删除“存储并转发”数据存储中缓存的 ThingWorx Interface 数

据。

“存储并转发 ”模式已更改。|转发模式 = '<模式>'。
错误类型：
信息化

可能的原因：
_ForwardMode 系统标记由连接的客户端写入，并且写入值导致设置更改。

已初始化 “存储并转发 ”数据存储。|转发模式 = '<模式>' |数据存储位置 = '<位
置>'。
错误类型：
信息化

可能的原因：
ThingWorx Native Interface 配置为使用“存储并转发”。

由于数据存储路径无效，连接到数据存储时出错。|路径 = '<路径>'。
错误类型：
错误

可能的原因：
使用“存储并转发”的组件所指定的路径无效。有关详细信息，请查看消息正文中的组件文档和验证错误。

可能的解决方案：
更正消息中指明的错误。

www. ptc.com

221



KEPServerEX

无法启动 “存储并转发 ”服务器。绑定到本地端口时出现 socket 错误。|错误 = <
错误>, 详细信息 = '<信息>'。
错误类型：
错误

可能的原因：
端口与另一个应用程序冲突。

可能的解决方案：
使用服务器管理设置来更新“存储并转发”端口。

“存储并转发 ”服务正在停止。

错误类型：
信息化

“存储并转发 ”服务正在启动。

错误类型：
信息化

连接数据存储时文件损坏，已重新创建数据存储。|数据存储路径 = '<路径>'。
错误类型：
信息化

可能的原因：
数据存储所使用的文件已被系统、其他应用程序或用户损坏。

可能的解决方案：

1. 已自动替换旧的数据存储，无需用户操作。

2. 如果此问题重复出现，请考虑将数据存储目录更改为其他应用程序或用户无法访问的位置。

配置更改导致数据存储被覆盖。|数据存储路径 = '<路径>'。
错误类型：
信息化

可能的原因：
数据存储大小参数已更改。

注意：
更改数据存储大小会导致所有数据存储的文件被重新创建。除非由于与 ThingWorx Platform断开连接而将

数据存储在数据存储，否则数据通常不会丢失。

无法连接到现有的数据存储，因为该数据存储由较早版本的服务器创建。已重

新创建数据存储。|数据存储路径 = '<路径>'。
错误类型：
信息化

可能的原因：
服务器已升级到使用较新数据存储格式的版本。

可能的解决方案：
旧的数据存储已替换为新版本的数据存储，无需用户操作。
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驱动程序初始化失败。

错误类型：
错误

连接失败。无法绑定到适配器。|适配器 = '<名称>'。
错误类型：
错误

可能的原因：
由于在系统设备列表中无法找到指定的网络适配器，因此无法绑定至其中以进行通信。当将项目从一台 PC
移动到另一台 PC (以及当项目指定了某个网络适配器，而不是使用默认适配器)时，即会发生此问题。服务

器会恢复到默认适配器。

可能的解决方案：
将网络适配器属性更改为“默认”(或选择新的适配器)，保存项目，然后重试。

绑定到本地端口时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。
错误类型：
错误

设备未响应。

错误类型：
警告

可能的原因：

1. 设备与主机 PC 之间的连接断开。

2. 连接的通信参数错误。

3. 可能为指定设备分配了不正确的设备 ID。

4. 接受设备响应所消耗的时间超出了“请求超时”设备设置允许的时间。

可能的解决方案：

1. 验证 PC 与 PLC 设备之间的电缆连接。

2. 验证指定通信参数是否与设备通信参数匹配。

3. 验证指定设备的设备 ID 是否与实际设备的设备 ID 相匹配。

4. 请增加“请求超时”设置以便处理完整的响应。

设备未响应。| ID = '<设备>'。
错误类型：
警告

可能的原因：

1. 设备与主机 PC 之间的网络连接断开。

2. 为设备和驱动程序配置的通信参数不匹配。

3. 接受设备响应所消耗的时间超出了“请求超时”设备设置允许的时间。

可能的解决方案：
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1. 验证 PC 与 PLC 设备之间的电缆连接。

2. 验证指定通信参数是否与设备通信参数匹配。

3. 请增加“请求超时”设置以便处理完整的响应。

写入标记 <设备名称>.<地址> 时检测到无效的数组大小。

错误类型：
警告

可能的原因：
客户端在更新之前尝试进行写操作。

可能的解决方案：
在尝试写操作之前读取数组。

无法写入设备上的地址。|地址 = '<地址>'。
错误类型：
警告

可能的原因：

1. 设备与主机 PC 之间的连接断开。

2. 用于连接的通信参数不正确。

3. 可能为指定设备分配了不正确的设备 ID。

可能的解决方案：

1. 验证 PC 与 PLC 设备之间的电缆连接。

2. 验证指定的通信参数是否与设备的通信参数相匹配。

3. 验证分配给指定设备的设备 ID 是否与实际设备的设备 ID 相匹配。

驱动程序在处理标记期间可能不会更改此页上的项。

错误类型：
警告

可能的原因：
当数据客户端连接到服务器并从通道 /设备接收数据时，尝试更改了通道或设备配置。

可能的解决方案：
在进行更改前，请从服务器断开所有数据客户端。

设备上的指定地址无效。|无效地址 = '<地址>'。
错误类型：
警告

可能的原因：
为标记地址分配了无效地址。

可能的解决方案：
修改客户端应用程序中请求的地址。
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地址 '<地址>'在设备 '<名称>'上无效。

错误类型：
警告

驱动程序在处理标记期间可能不会更改此属性。

错误类型：
警告

无法写入设备 '<名称>'上的地址 '<地址>'。
错误类型：
警告

可能的原因：

1. 设备与主机 PC 之间的连接断开。

2. 用于连接的通信参数不正确。

3. 可能为指定设备分配了不正确的设备 ID。

可能的解决方案：

1. 验证 PC 与 PLC 设备之间的电缆连接。

2. 验证指定的通信参数是否与设备的通信参数相匹配。

3. 验证分配给指定设备的设备 ID 是否与实际设备的设备 ID 相匹配。

连接时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。
错误类型：
警告

可能的原因：
在指定的套接字运行时，与设备的通信失败。

可能的解决方案：
遵照错误和详细信息的指导，该指导解释了错误发生的原因并在适用时提出了修复方法。

接收数据时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。
错误类型：
警告

可能的原因：
在指定的套接字运行时，与设备的通信失败。

可能的解决方案：
遵照错误和详细信息的指导，该指导解释了错误发生的原因并在适用时提出了修复方法。

发送数据时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。
错误类型：
警告

可能的原因：
在指定的套接字运行时，与设备的通信失败。
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可能的解决方案：
遵照错误和详细信息的指导，该指导解释了错误发生的原因并在适用时提出了修复方法。

检查可读性时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。
错误类型：
警告

可能的原因：
在指定的套接字运行时，与设备的通信失败。

可能的解决方案：
遵照错误和详细信息的指导，该指导解释了错误发生的原因并在适用时提出了修复方法。

检查可写性时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。
错误类型：
警告

可能的原因：
在指定的套接字运行时，与设备的通信失败。

可能的解决方案：
遵照错误和详细信息的指导，该指导解释了错误发生的原因并在适用时提出了修复方法。

%s |
错误类型：
信息化

<名称> 设备驱动程序 '<名称>'
错误类型：
信息化
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索引

'

'<product>'驱动程序当前不支持 XML 持久存储。请使用默认文件格式进行保存。 194

%

%s | 226

“

“标识” 56

“查找” 187

“存储并转发”服务正在启动。 222

“存储并转发”服务正在停止。 222

“存储并转发”模式已更改。|转发模式 = '<模式>'。 221

“无通信的操作” 59

<

<Product>设备驱动程序加载成功。 196

<Product>设备驱动程序已从内存卸载。 196

<名称>设备驱动程序 '<名称>' 226

A

ASCII 186

AttributeServiceSet 183

B

BCD 76

C

COM ID 57

COM端口 57

Config API SSL 证书包含错误签名。 209, 213

Config API SSL 证书是自签名证书。 209, 213

Config API SSL 证书已过期。 209, 213

www. ptc.com

227



KEPServerEX

Config API无法加载 SSL 证书。 209, 213

Configuration API服务 132

Configuration API已启动，无 SSL 用于端口 <端口号>。 209, 213

Configuration API已启动，有 SSL 用于端口 <端口号>。 209, 213

CORS 50

CSV 17, 82

Curl 146

D

DCOM 47

DDE 21, 33

DDE客户端尝试添加主题失败。|主题 = '<主题>'。 212

DELETE 147, 150, 152-153, 155

DiscoveryServiceSet 183

DTR 58

F

FastDDE/SuiteLink 22

G

GET请求 URI 136

H

HTTP 132

HTTP端口 50

HTTPS 132

HTTPS端口 50

I

ID 63

iFIX本机接口 22

iFIX数据库管理器 165

iFIX信号调节选项 168

iFIX应用程序的项目启动 173

Insomnia 146

IP地址 65-66
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J

JSON 响应结构 136

L

LBCD 76

LLong 76

M

MonitoredItemServiceSet 183

O

OPC .NET 21

OPC .NET服务器无法启动，因为尚未安装。请重新运行安装程序。 209

OPC .NET服务器无法启动。有关详细信息，请查看 Windows应用程序事件日志。另请确保 .NET 3.5
Framework已安装。| OS错误 = '<错误原因>'。 209

OPC AE 19

OPC DA 18

OPC UA 20

OPC UA Certificate Management 20

OPC UA服务 183

OPC 合规行为 164

OPC 诊断查看器 175

OPC 诊断事件 178

OtherServices 184

P

Password 139

Postman 146

Q

Quick Client 44

R

ReadAtTime 请求超时。|运行时间 = <秒> (秒)。 212
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ReadProcessed 请求超时。|运行时间 = <秒> (秒)。 212

REST 132, 146, 149-150

RS-485 58

RTS 58

S

SCADA 164

SecureChannelServiceSet 184

SessionServiceSet 184

Shutdown 132

SSL 50, 52

SubscriptionServiceSet 184

T

TAPI配置已更改，正在重新初始化 ... 195

ThingWorx 37

ThingWorx Native Interface 22

ThingWorx Native Interface Certificate Management 23

ThingWorx请求添加项失败。该项已添加。|项名称 = '<名称>'。 216

ThingWorx请求移除项失败。该项不存在。|项名称 = '<名称>'。 216

ThingWorx请求移除项失败。该项已绑定且强制标志为 false。|项名称 = '<名称>'。 217

U

UA服务器成功从 UA发现服务器取消注册。|端点 URL
'<端点 url>'。212

UA服务器成功注册到 UA发现服务器。|端点 URL
'<端点 url>'。212

UA服务器无法初始化端点配置。|端点名称

'<名称>'。212

UA服务器无法从 UA发现服务器取消注册。|端点 URL
'<端点 url>'。211

UA服务器无法注册到 UA发现服务器。|端点 URL
'<端点 url>'。211

UA服务器证书过期。请使用 OPC UA配置管理器重新颁发证书。 210

V

ViewServiceSet 184
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安

安全 16, 28, 118

安全性 16, 22, 28-29, 32, 35, 37, 47, 50, 52, 107, 118, 132, 135, 160

按

按钮栏 24

版

版本不匹配。 190

绑

绑定到本地端口时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。 223

保

保存 16, 119

保存 /加载加密的项目文件需要密码 (.<安全的二进制文件扩展名>)。 205

保存加密的项目文件需要密码 (.<安全的二进制文件扩展名>)。 205

保存项目 117

保留 51

报

报告通信错误 58-59

备

备份 47

标

标记管理 82

标记计数 56, 64

标记名称 83

标记生成 66

标记生成请求未创建标记。有关详细信息，请参阅事件日志。 195

标记属性 -常规 70
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标记属性 -缩放 75

标记组属性 77

标识 63

标题栏 24

别

别名 79, 125

别名属性 79

并

并发客户端 135

波

波特率 58

不

不扫描，仅按需求轮询 64

不支持使用密码保存 .<二进制文件扩展名>和 .JSON 项目文件。要保存加密的项目文件，请使用 .<安全

的二进制文件扩展名>。 205

不支持使用密码保存 /加载 .<二进制文件扩展名>和 .JSON 项目文件。要保存加密的项目文件，请使用 .<
安全的二进制文件扩展名>。 205

不支持在禁用项目文件加密的情况下将项目文件保存为 .SOPF文件类型。支持的文件类型为 .OPF和

.JSON。 205

不支持在启用项目文件加密的情况下将项目文件保存为 .OPF文件类型。支持的文件类型为 .SOPF和

.JSON。 205

布

布尔型 76

菜

菜单栏 24

操

操作 132

操作行为 58
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操作模式 63

测

测试项目 119

层

层次结构 144

插

插件端点 134

尝

尝试连接到运行时失败。|用户 = '<名称>',原因 = '<原因>'。 200, 204

尝试启动 OPC .NET服务器超时。请验证服务器是否正在通过使用 OPC .NET Configuration Manager运
行。 210

尝试添加 DDE项失败。|项 = '<项名称>'。 212

尝试添加项 '<名称>'失败。 204

常

常规 63

超

超时前的尝试次数 68

成

成员 137

持

持久模式 48

持续数据存储 48
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初

初始化 132

处

处理阵列数据 127

串

串行端口设置 57

串行通信 57

创

创建 67

创建标记 150

创建和使用别名 125

创建设备 149

创建通道 146

创建用户 153

创建用户组 154

存

存储并转发 -完成率示例 41

存储并转发 -系统标记 42

存储并转发服务 173

打

打开加密的项目 119

代

代理 41

单

单个文件 48
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导

导出 82

导出 CSV记录时出错。标记或组名称超出最大名称长度。|记录索引 = '<number>',最大名称长度 (字符

数) = '<number>'。 203

导入 82

导入 CSV标记时出现一般故障。 200

导入 CSV记录时出错。\n\n“映射到”标记地址对于此项目无效。|记录索引 = '<number>',标记地址 =
'<address>'。 201

导入 CSV记录时出错。\n\n别名无效。名称不能包含双引号或以下划线开头。|记录索引 = '<number>'。
202

导入 CSV记录时出错。\n\n插入失败。|记录索引 = '<number>',记录名称 = '<名称>'。 201

导入 CSV记录时出错。\n\n字段缓冲区溢出。|记录索引 = '<number>'。 201

导入 CSV记录时出错。标记名称无效。|记录索引 = '<number>',标记名称 = '<名称>'。 202

导入 CSV记录时出错。标记组名称无效。|记录索引 = '<index>',组名称 = '<名称>'。 203

导入 CSV记录时出错。地址缺失。|记录索引 = '<number>'。 203

导入 CSV数据时出错。\n\n读取标识记录时字段缓冲区溢出。 201

导入 CSV数据时出错。\n\n无法识别字段名称。|字段 = '<名称>'。 201

导入 CSV数据时出错。\n\n字段标识记录缺失。 201

导入 CSV数据时出错。\n\n字段名称重复。|字段 = '<名称>'。 201

登

登录凭据 28, 32, 118

地

地址 83

地址 '<地址>'在设备 '<名称>'上无效。 225

电

电话簿 104

定

定时 34, 68

动

动态标记 76
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逗

逗号分隔变量 82

读

读取处理 59

读取只读项引用 '<名称>'请求被拒绝。 206

端

端点 '<url>'已从 UA服务器中移除。 198

端点 '<url>'已禁用。 198

端点 '<url>'已启用。 199

端点 '<url>'已添加至 UA服务器。 198

端点映射 133

端口 47, 59, 65-66

短

短整型 76

对

对项 '<名称>'的写入请求失败。缩放写入数据时出错。 207

对项 '<名称>'的写入请求失败。写入数据类型 '<type>'无法转换为标记数据类型 '<type>'。 206

对项引用 '<名称>'的写入请求被拒绝，因为其所属的设备被禁用。 207

对象 142

对于重复标记 67

多

多标记生成 71

多个对象 143

发

发布项失败。多维数组不受支持。|项名称 = '%s'。 215

发送数据时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。 225

www. ptc.com

236



KEPServerEX

方

方法 67

访

访问对象被拒绝。|用户 = '<account>',对象 = '<object path>',权限 = 197

非

非持久 48

非规范浮点数处理 56

分

分隔符 84

分配到 <名称>的配置会话已降级为只读。 208

分配到 <名称>的配置会话已结束。 208

分配到 <名称>的配置会话已升级为写入权限。 208

服

服务 160

服务端口 53

服务器管理端点 134

服务器汇总信息 188

浮

浮点型 76

父

父组 67

负

负载平衡 60
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覆

覆盖 67

概

概述 \：在 iFIX应用程序内创建数据块 165

格

格式 33

更

更新标记 151

更新标记组 152

更新对象 '<名称>'失败

<原因>。206

更新设备 149

更新通道 146

更新用户 154

更新用户组 154

工

工程单位 83

共

共享 57

故

故障时降级 65

关

关闭 132

关闭空闲连接 58-59

关闭前空闲时间 58-59

关闭以执行安装。 207
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管

管理 44

管理员密码已由当前用户重置。|管理员名称 = '<名称>',当前用户 = '<名称>'。 199

加

加密 37, 50, 107, 118-119

加载此项目需要 <feature name>。 191

加载项目时遇到无效的型号。|设备 = '<设备>'。 192

夹

夹具 75

间

间隔 68

检

检查可读性时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。 226

检查可写性时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。 226

简

简介 14

将

将属性更新推送到事物时出错。|事物名称 = '<名称>'。 217

降

降级超时 65

降级期间 65

降级时放弃请求 65
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脚

脚本抛出未处理的异常。|函数 = '<函数>',错误 = '<错误>'。 208

接

接口和连接 18

接收数据时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。 225

解

解密 119

界

界面 18

进

进程模式 17

静

静态标记 (用户定义) 77

绝

绝对值 68

开

开始新建项目 107

客

客户端访问 83

客户端应用程序已对设备 '<device>'禁用自动降级。 197

客户端应用程序已对设备 '<device>'启用自动降级。 196
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来

来自 ThingWorx Platform的配置传输失败。 219

来自 ThingWorx Platform的配置传输失败。|原因 = '<原因>' 219

来自 ThingWorx的配置传输已启动。 221

来自 ThingWorx的配置传输已中止。 221

来自缓存的初始更新 64

类

类型定义 137

连

连接 18, 47, 133

连接超时 58-59, 68

连接类型 57

连接失败。无法绑定到适配器。|适配器 = '<名称>'。 223

连接时发生套接字错误。|错误 = <错误>，详细信息 = '<信息>'。 225

连接数据存储时文件损坏，已重新创建数据存储。|数据存储路径 = '<路径>'。 222

浏

浏览标记 113

流

流量控制 58

轮

轮询 68

轮询延迟 58

每

每周期的事务数 60

密

密码 28, 32, 107, 118-119
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面

面向 ThingWorx Platform的配置传输失败。 219

面向 ThingWorx Platform的配置传输失败。|原因 = '<原因>' 219

名

名称 63

模

模板 82

模拟 64

默

默认值 16, 26, 119

目

目录 16, 119

内

内存 48

内容检索 135

内置诊断 175

匿

匿名 32

配

配置更改导致数据存储被覆盖。|数据存储路径 = '<路径>'。 222

配置会话由 <名称> (<名称>)启动。 208

配置实用程序不能与第三方配置应用程序同时运行。请关闭这两个程序，然后只打开要使用的程序。|产
品 = '<名称>'。 203

配置文件日志消息。|消息 = '<日志消息>'。 208

配置用户组项目权限 160
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平

平方根 75

奇

奇偶校验 58

钳

钳位低 83

钳位高 83

请

请检查应用程序密钥是否格式正确且有效。 219

请求超时 68

求

求反 75

求反值 83

驱

驱动程序 63

驱动程序初始化失败。 223

驱动程序在处理标记期间可能不会更改此属性。 225

驱动程序在处理标记期间可能不会更改此页上的项。 224

权

权限 16

全

全局设置 60
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缺

缺少服务器实例证书 '<证书位置>'。请使用 OPC UA配置管理器重新颁发证书。 210

人

人机界面 (HMI) 18

人机界面 (MMI) 18

日

日志端点 134

日志记录 51

日志设置 48

日志文件路径 48

冗

冗余 68

如

如何 ... 125

扫

扫描模式 64

扫描速率 83

扫描速率覆盖 80

删

删除 67

删除对象 '<名称>'失败

<原因>。206

上

上升 58

上下文 186
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设

设备 '<device>'已禁用模拟模式。 196

设备 '<device>'已禁用数据收集。 196

设备 '<device>'已启用模拟模式。 196

设备 '<device>'已启用数据收集。 196

设备 '<device>'已自动降级。 194

设备 '<设备>'的标记生成结果。|创建的标记 = <计数>,覆盖的标记 = <计数>。 197

设备 '<设备>'的标记生成结果。|创建的标记 = <计数>,未覆盖的标记 = <计数>。 197

设备 '<设备>'的标记生成结果。|创建的标记 = <计数>。 197

设备创建向导 111

设备地址 59

设备发现 61

设备发现超出最大允许设备数 <count>。请限制发现范围并重试。 191

设备间延迟 56

设备启动时 66

设备上的指定地址无效。|无效地址 = '<地址>'。 224

设备属性 -标记生成 66

设备属性 -常规 63

设备属性 -定时 68

设备属性 -冗余 68

设备属性 -时间同步 67

设备属性 -通信参数 65

设备属性 -以太网封装 65

设备属性 -自动降级 64

设备未响应。 223

设备未响应。| ID = '<设备>'。 223

设备需求轮询 164

设计项目 107

设置 44

设置 - Configuration API服务配置 49

设置 - ProgID 重定向 48

设置 -管理 45

设置 -配置 45

设置 -运行时进程 46

设置 -运行时选项 46

设置 -证书存储 52

身

身份验证 28
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什

什么是标记？ 69

什么是标记组？ 77

什么是别名映射？ 78

什么是设备？ 62

什么是事件日志？ 80

什么是通道？ 55

生

生成 66

生成多个标记 114

十

十六进制 186

时

时间同步 67

时间同步阈值 68

时区 67

使

使用别名来优化项目 128

使用动态标记寻址 130

使用以太网封装 130

事

事件 26

事件日志 47

事件日志显示 80

事件日志消息 188

属

属性编辑器 25

属性标记 96
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属性定义 138

属性更改时 66

属性类型 139

数

数据 83, 142

数据收集 63

数据位 58

双

双精度 76

双字型 76

说

说明 83

四

四字型 76

搜

搜索 187

缩

缩放 75, 83

缩放低 83

缩放高 83

缩放数据类型 83

体

体系结构 132, 160
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替

替换为零 56

替换项目的请求被拒绝，因为它与正在使用的项目相同

'<名称>'。205

添

添加标记缩放 117

添加对象到 '<名称>'失败

<原因>。206

添加和配置设备 110

添加和配置通道 108

添加静态文本 72

添加数字范围 73

添加文本序列 73

添加项时出错。|项名称 = '<项名称>'。 214

添加用户定义标记 112

调

调制解调器 57-58, 103

调制解调器标记 98

调制解调器设置 58

停

停止位 58

通

通道不再有效，可能在等待用户输入时被移除。|通道 = '<名称>'。 201

通道创建向导 108

通道的设备发现已取消。|通道 = '<名称>',发现的设备 = '<计数>'。 204

通道的设备发现已取消。|通道 = '<名称>'。 204

通道的设备发现已完成。|通道 = '<名称>',发现的设备 = '<计数>'。 203

通道分配 63

通道级别设置 59

通道属性 -常规 55

通道属性 -串行通信 57

通道属性 -高级 56

通道属性 -通信序列化 59

通道属性 -网络接口 60
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通道属性 -写入优化 61

通道属性 -以太网封装 59

通道属性 -以太网通信 57

通过 iFIX应用程序进行配置 165

通信参数 65

通信超时 68

通信管理 103

通信序列化标记 101

通信诊断 185

统

统计信息 186

统计信息标记 97

图

图标 26

网

网络 1 -网络 500 60

网络接口 60

网络接口选择 103

网络模式 60

网络适配器 57-59

为

为 Configuration API配置的 TLS版本不再被视为安全。建议仅使用 TLS 1.2 或更高版本。 209, 213

未

未加载设备驱动程序 DLL。 201, 204

未连接到事件记录器服务。 204

未能保存嵌入的相关文件。|文件 = '<路径>'。 203

未能读取构建清单资源

<名称>。197

未能更新启动项目 '<名称>'
<原因>。206

未能加载库

<名称>。197

未能检索运行时项目。 200
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未能启动通道诊断。 202

未能替换通道上的现有自动生成设备，删除失败。|通道 = '<名称>'。 201

未能添加标记 '<tag>'，因为地址太长。最大地址长度为 <number>。 193

未能重置管理员密码。|管理员名称 = '<名称>'。 200

未修改 56

未找到 <feature name>，或者无法加载。 191

未找到 <名称>设备驱动程序，或者无法加载。 189

未找到或无法加载设备驱动程序。|驱动程序 = '<名称>'。 201

位

位置 16, 119

文

文档端点 133-134

文件名包含一个或多个无效字符。 205

文件名不能覆盖现有文件

'<名称>'。205

文件名不能为空白。 205

文件名的格式必须是 subdir/name.{json, <二进制文件扩展名>, <安全的二进制文件扩展名>} 205

文件应当位于安装目录中的 'user_data'子目录，并且格式为 name.{json, <二进制文件扩展名>, <安全的

>} 206

无

无 57

无法保存项目文件 <名称> 191

无法打开项目文件

'<名称>'。204

无法导入服务器实例证书

'<证书位置>'。请使用 OPCUA配置管理器 重新颁发证书。210

无法加载 '<名称>'驱动程序，因为存在多个副本 ('<名称>'和 '<名称>')。请移除冲突的驱动程序并重新启

动应用程序。 189

无法加载 UA服务器端点配置。 211

无法加载插件 DLL '<名称>'。 194

无法加载插件 DLL '<名称>'。原因 195

无法加载启动项目 '<名称>'
<原因>。206

无法加载驱动程序 DLL '<名称>'。 193

无法加载驱动程序 DLL '<名称>'。原因 195

无法加载项目 <名称> 190

无法将项目备份到 '<路径>' [<原因>]。保存操作已中止。请验证目标文件未锁定并且具有读 /写权限。要继

续保存此项目而不进行备份，请在“工具”|“选项”|“常规”下取消选择备份选项，然后重新保存项目。

191
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无法开始对通道进行设备发现。|通道 = '<名称>'。 204

无法连接到现有的数据存储，因为该数据存储由较早版本的服务器创建。已重新创建数据存储。|数据存

储路径 = '<路径>'。 222

无法连接或附加到“存储并转发”数据存储。正在使用内存存储。|内存存储大小 (更新数) = <计数>。 218

无法启动 Config API服务。绑定到端口时可能出现的问题。 209, 213

无法启动 Script Engine 服务器。绑定到本机端口时出现套接字错误。|错误 = <错误>,详细信息 = '<信息

>'。 208

无法启动“存储并转发”服务器。绑定到本地端口时出现 socket错误。|错误 = <错误>,详细信息 = '<信息

>'。 222

无法启动应用程序。|应用程序 = '<路径>',操作系统错误 = '<code>'。 201

无法删除“存储并转发”数据存储中已存储的更新。 219

无法使用通道 '<名称>'上的网络适配器 '<adapter>'。正在使用默认网络适配器。 193

无法替换通道上的设备，因为该设备有活动的引用计数。|通道 = '<名称>'。 200

无法添加设备。此通道中可能存在重复设备。 192

无法为设备 '<device>'生成标记数据库 192

无法为设备 '<device>'生成标记数据库。设备未响应。 192

无法写入设备 '<名称>'上的地址 '<地址>'。 225

无法写入设备上的地址。|地址 = '<地址>'。 224

无法写入项 '<名称>'。 206

无法写入项。|项 = '<项名称>'。 212

无法应用由 ThingWorx Platform引起的设置更改。权限被拒绝。|用户 = '<用户名>'。 218

无法在平台上触发自动绑定完成事件。 214

无法重启事物。|名称 = '<事物名称>'。 216

无法自动绑定属性。|名称 = '<属性名称>'。 216

无效的 XML 文档 202

无效的项目文件

'<名称>'。204

物

物理媒体 57

系

系统标记 84

系统服务 160

系统要求 15

系统正在拒绝对引用设备 '<channel device>'上的型号类型的更改。 193

下

下降 58

www. ptc.com

251



KEPServerEX

夏

夏令时 67

线

线性 75

详

详细 51

详细信息视图 25

响

响应码 164

项

项目保存 162

项目不允许对象类型 '<名称>'。 197

项目权限 158

项目属性 29

项目属性 - DDE 33

项目属性 - FastDDE/SuiteLink 35

项目属性 - iFIX PDB设置 36

项目属性 - OPC .NET 34

项目属性 - OPC AE 34

项目属性 - OPC DA 29

项目属性 - OPC HDA 37

项目属性 - OPC UA 31

项目属性 - ThingWorx Native Interface 37

项目属性 -标识 29

项目树状视图 25

项目文件无效。 190

协

协议 59, 65-66
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写

写入标记 <设备名称>.<地址>时检测到无效的数组大小。 224

写入非布尔标记的最新值 61

写入属性失败。|事物名称 = '<名称>'，属性名称 = '<名称>'，原因 = <原因>。 217

写入属性失败。|属性名称 = '<名称>'，原因 = <原因>。 216

写入所有标记的所有值 61

写入所有标记的最新值 61

型

型号 63

虚

虚拟网络 60

虚拟网络模式已更改。这会影响所有通道和虚拟网络。有关虚拟网络模式的详细信息，请参阅帮助。|新
模式 = '<mode>'。 203

许

许可证 44

选

选项 -常规 26

选项 -运行时连接 28

选择合适的网线 128

沿

沿用数据类型 83

验

验证 132

验证错误位于 '<tag>'
<error>。193
缩放参数无效。194
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一

一个或多个属性的推送类型被设置为从不向平台推送更新。|计数 = <计数>。 217

移

移除标记 152

移除标记组 153

移除设备 150

移除通道 147

移除用户或组 155

移动对象 '<名称>'失败

<原因>。206

已

已成功从“存储并转发”数据存储中删除已存储的数据。 221

已初始化“存储并转发”数据存储。|数据存储位置

'<位置>'。221

已初始化“存储并转发”数据存储。|转发模式 = '<模式>' |数据存储位置 = '<位置>'。 221

已处理一个或多个自动绑定请求。|计数 = <计数>。 220

已达到“存储并转发”数据存储大小限制。 215

已达到所配置的工业事物的最大数目，计数 = <数字>。请考虑提高“事物最大数目”的值。 220

已更新启动项目 '<名称>'。 207

已恢复将属性更新推送到事物

错误条件已解决。|事物名称 = '<名称>'。220

已将服务器配置为针对每次扫描发送更新，但一个或多个属性的推送类型设置为仅在值更改时推送。|计
数 = <计数>。 217

已将项目 '<名称>'的备份创建到 '<路径>'。 197

已连接至 ThingWorx。|平台 = <主机

端口资源>，事物名称 = '<名称>'。220

已完成设备 '<device>'的自动标记生成。 196

已自动升级设备 '<device>'以确定是否可以重新建立通信。 197

以

以太网封装 57, 59, 65, 103

以太网设置 57-58

因

因 Configuration API引起了项目设置更改而正在重新初始化 ThingWorx连接。 220

因平台引起了项目设置更改而正在重新初始化 ThingWorx连接。 220
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应

应用 26

应用程序数据 16

应用程序数据目录缺失。 207

应用于配置会话的权限更改已分配到 <名称>。 208

映

映射到 79

用

用户 159

用户管理 155

用户界面导航 24

用户密码已更改。|用户 = '<名称>'。 198, 200

用户权限不足以替换运行时项目。 200

用户信息无效或缺失。 200

用户信息已替换为导入内容。|导入的文件 = '<absolute file path>'。 199

用户已从用户组转移。|用户 = '<名称>',旧组 = '<名称>',新组 = '<名称>'。 197, 199

用户已禁用。|用户 = '<名称>'。 198-199

用户已启用。|用户 = '<名称>'。 198, 200

用户已删除。|用户 = '<名称>'。 199

用户已添加到用户组。|用户 = '<名称>',组 = '<名称>'。 198-199

用户已重命名。|旧名称 = '<名称>',新名称 = '<名称>'。 198-199

用户组 155

用户组的权限定义已更改。|组 = '<名称>'。 198-199

用户组已创建。|组 = '<名称>'。 197, 199

用户组已禁用。|组 = '<名称>'。 198, 200

用户组已启用。|组 = '<名称>'。 198, 200

用户组已重命名。|旧名称 = '<名称>',新名称 = '<名称>'。 198-199

优

优化方法 61

优化服务器项目 127

优先级 60

由

由于磁盘已满，“存储并转发”数据存储无法存储数据。 215
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由于存在启用的连接，已忽略关闭请求。|启用的连接 = '<count>'。 203

由于接口关闭或重新初始化，正在删除待处理的自动绑定。|计数 = <计数>。 220

由于连接缓冲区空间不足，一个或多个值更改更新丢失。|丢失更新数 = <计数>。 214

由于驱动程序级别故障，无法添加设备。 190

由于驱动程序级别故障，无法添加通道。 190

由于缺少对象，无法加载项目。|对象 = '<object>'。 191

由于数据存储路径无效，连接到数据存储时出错。|路径 = '<路径>'。 221

由于文件 IO错误或数据存储损坏，“存储并转发”数据存储已重置。 218

由于证书加载失败，无法启动 UA服务器。 211

与

与 ThingWorx的连接已关闭。|平台 = <主机

端口资源>。215

与 ThingWorx连接失败，原因未知。|平台 = <主机

端口资源>，错误=<错误>。214

与 ThingWorx连接失败。|平台 <主机

端口资源>，错误
<原因>。213

与远程运行时同步失败。 202

预

预览 73

原

原始 75

原始低 83

原始高 83

允

允许桌面交互作用 125

允许子组 67

运

运行服务器 107

运行时 17

运行时关闭完成。 207

运行时项目从 '<名称>'替换。 207

运行时项目更新失败。 200
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运行时项目已另存为 '<名称>'。 207

运行时项目已替换。 207

运行时项目已替换。|新项目 = '<路径>'。 204

运行时项目已替换为定义的启动项目。运行时项目将在下次重新启动时从 '<名称>'恢复。 206

运行时项目已重置。 204

运行时正在退出。 207

运行时重新初始化已启动。 207

运行时重新初始化已完成。 207

运行状况端点 134

灾

灾难恢复 47

在

在 iFIX数据库管理器中指定 I/O地址 166

在 iFIX数据库管理器中指定 I/O驱动程序 166

在 iFIX数据库管理器中指定信号调节 167

在服务器上使用 DDE 129

在服务器项目中使用调制解调器 103

在已连接设备重启时解决通信问题 128

在侦听客户端连接时，发生套接字错误。|端点 URL = '<端点 URL>'，错误 = <错误代码>，详细信息 = '<说
明>'。 210

占

占空比 61

长

长期数据存储 48

长整型 76

帐

帐户 '<名称>'没有权限运行此应用程序。 202

诊

诊断 56, 185
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正

正确命名通道、设备、标记和标记组 128

正在尝试对设备 '<device>'自动生成标记。 196

正在打开项目。|项目 = '<名称>'。 203

正在关闭项目。|项目 = '<名称>'。 203

正在关闭以执行安装。 204

正在忽略用户定义的启动项目，因为配置会话处于活动状态。 206

正在开始对通道进行设备发现。|通道 = '<名称>'。 203

正在启动 <名称>设备驱动程序。 196

正在启动 Script Engine 服务。 208

正在停止 <名称>设备驱动程序。 196

正在停止 Script Engine 服务。 208

证

证书 51-52

指

指定的区域无效。无法设置订阅筛选器。|区域 = '<区域名称>'。 212

指定的网络适配器在通道 '%1'上无效。|适配器 = '%2'。 195

指定的源无效。无法设置订阅筛选器。|源 = '<源名称>'。 213

重

重命名失败。名称不能包含句点、双引号或以下划线开头。|建议名称 = '<名称>'。 202

重命名失败。已存在具有该名称的对象。|建议名称 = '<名称>'。 202

重新初始化运行时服务 163

状

状态栏 26

子

子端点 140, 158

自

自动标签生成 161
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自动拨号 58, 105

自动滚动 187

自动降级 64, 103

自动生成的标记 '<tag>'已存在，无法覆盖。 192

自动生成造成的覆盖太多，已停止发布错误消息。 193

字

字 76

字符 76

字符串 76

字节 76

组

组件 17

组件和概念 55

组已删除。|组 = '<名称>'。 199

遵

遵循标签指定的扫描速率 64

作

作业 161

作业清理 161
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